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Fala elektromagnetyczna

Notacja zespolona

Korzystamy ze wzoru Eulera:
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Polaryzacja swiatta
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Polaryzacja swiatta _

Bloch sphere
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Polaryzacja swiatta
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Swiat klasyczny i kwantowy

Ewolucja funkcji falowej jest DETERMINISTYCZNA. Jednak w momencie pomiaru
,dowiadujemy” sie w jakim stanie jest funkcja (tzw. redukcja f. falowej)

pomiar

Alub B Y=Y - P=1
L11=ALIJA+BLIJB—><
T LIJ:LIJB P LIJZLIJB

prawdopodobienstwo A? lub B2
®

WANTED

SCHRODINGER'S CAT
/ A

DEAD AND ALIVE
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Swiat klasyczny i kwantowy

Ewolucja funkcji falowej jest DETERMINISTYCZNA. Jednak w momencie pomiaru
,dowiadujemy” sie w jakim stanie jest funkcja (tzw. redukcja f. falowej)

pomiar

Alub B ¥="% - V=1
Y = AY, + BY,
T lIJ —_ lI"B > LIJ —_ LIJB
prawdopodobienstwo A? lub B2
Czasami wazna jest KOLEJNOSC pomiaru: A
. .. [pr X] = —ih
Pomiar = obserwable = operatory = reguty komutac;ji
Zasady nieoznaczonosci Heisenberga (potozenie i ped,
energia i czas, rzuty momentéw pedu itd). ApAx = E h

—

OWY £WOW¥ ey OW —WU =[O0, W] %0

Zasada superpozycji stanow. Stany splatane
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Kryptografia kwantowa
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Kryptografia kwantowa

Charl

19.10.2019

s Bennett

Gilles Brassard

Wielokrotna i bezpieczna procedura
uzgadniania klucza jednorazowego

QUANTUM CRYPTOGRAPHY: PUBLIC KEY DISTRIBUTION AND COIN TOSSING

Charles H. Bennett (IBM Research, Yorktown Heights NY 10598 USA)
Gilles Brassard (dept. IRO, Univ. de Montreal., H3C 3J7 Canagda)

International Cenference on Computers, Systems & Signal Processing  Bangalore, India  December 10-12, 1984

When elementary gquantum systems, Such as polarized
phetons, are used to transmit digital information,
the uncertainty principle gives rise to novel cryp=
tographic phenomena unachieveable with traditional
transmission media, e€.g. a communications channel on
which it is impossible in principle to eavesdrop
without a high probability of disturbing the trans-
mission in such a way as to be detected. Such a
quantum channel can be used in conjunction with or-
dinary insecure classical channels to distribute
random key information between two users with the
assurdnce that it remains unknown to anyone else,
even when the users share no secret information ini-
tially. We also present a protocol for coin-tossing
by exchange of quantum messages, which is secure
against traditional kinds of cheating, even by an
opponent with unlimited computing power, but ironi-
cally can be subverted by use of a still subtler
quantum phenomemon, the Einstein-Podolsky-Rosen par-
adox.

» principle impossible to counterfeit, ané multiplex-
ing two or three messages in such a way that reading
one destroys the others, More recently [B23w],
quantum coding has been used in conjunction with
pPuzlic key cryptographic technigues to yielé several
schemes for unforgeable subway tokens. Here we show
that quantum coding by itself achieves one of the
main advantages of public key cryptography by per-
mitting secure distributicn of randeom key informa-
tion between parties who share no secret information
initially, provided the parties have access, besidcs
the guantum channel, to an oréinary channel suscep-
tible to passive but not active eavesdropping. Even
in the presence of active eavesdropping, the two
parties can still distribute key securely if they
share some secret information initially, provided
the eavesdropping is not so active as to suppress
communications completely, wWe also present a proto-
col for coin tossing by exchange of quantum mes-
sages. Except where otherwise noted the proctocoles




ptografia kwantowa

- = Photons Protokdt BB84 (Bennett, Brassard, 1984)
Rectilinear
polarization [ 4-.-» Eve
mode . ,
Detection filter

Polarization filter

Diagonal B
;ﬂé;:zatmn :;:;@ Q}Q ’ ‘
0 1 h h
_ K
: y

\E‘NT Transmitted photon ‘ h

o W4 ¥ ] e
— ~ | [ [ Detection

T i

Laser — plice's bit sequence: 0 0 1 o 1 o 1 1 1
Alice's filter scheme: (/_/« [ \5 I] \ / f“‘xv \
Bob's detection scheme: =||= -=||= =||||= ||= 4 =||= =|I 5 .=||=
Bob's bit measurements: 1 v 1 0 1 ] a 1 1
Retained hit sequence (key): — 0 - 0 1 - — 1 1

Bolek publicznie informuje Alicje jakiej bazy uzywat, zas Alicja informuje go czy byfa to baza wtasciwa czy nie.
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Kryptografia kwantowa

Uwagi:

Poréwnujac bity wystane przez Alicje z bitami zarejestrowanymi przez Bolka mozemy podzielié
bity zarejestrowane przez Bolka na trzy kategorie:

— bity pewne (Srednio 50 %) — te dla ktdrych Bolek wybrat prawidtowg baze i ktére moga byc
traktowane jako klucz kryptograficzny;

— bity prawidtowe pomimo ztego wyboru bazy (srednio 25 %);

— bity nieprawidtowe (srednio 25 %).

Zatem prawdopodobienstwo tego, ze zarejestrowany bit bedzie prawidtowy (taki sam jak bit
wystany) jest réwne 3/4
* Prawdopodobieristwo zarejestrowania bitu nieprawidtowego wynosi wiec 1/4

Photons

Rectilinear ¢
polarization
mode

Diagonal
polarization

mode LN

Established bit value 0 1
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Kryptografia kwantowa

Uwagi:

Jesli Ewa podstuchuje stosujgc strategie tzw. nieprzezroczystego podstuchu, to wybiera
losowo baze prostg lub ukosng, dokonuje pomiaru polaryzacji w tej bazie i nastepnie przesyta
do Bolka foton o takiej polaryzacji jakg zmierzyta.

e Dokonywane przez Ewe pomiary muszg wprowadzi¢ btedy, ktére Alicja i Bolek mogg wykryé
przy uzgadnianiu klucza.

Takie btedy Alicja i Bolek mogg wykry¢ wybierajgc losowo pewng liczbe bitow klucza i
poréwnujac publicznym kanatem ich wartosci. Te bity oczywiscie nastepnie sie wyrzuca.

e Jesli liczba bteddw przekracza zatozony poziom to uznaje sie, ze kanat byt podstuchiwany i
procedure uzgadniania klucza rozpoczyna sie od nowa.

* Mechanika kwantowa nie dopuszcza mozliwosci pasywnego podstuchu. Bezpieczenstwo
kwantowego systemu kryptograficznego gwarantowane jest przez prawa fizyki!

Alice's bit sequence:; a a 1 0 1 4] 1 1 1
Alice's filter scheme: y 4 [ \5 [I \ / \ o
Bob's detection scheme: =}= ={: =||||= .:|"|: )4 =||=. =|| ¢ .=||:
Bob's bit measurements: 1 0 1 4§ 1 0] o 1 1
Retained bit sequence (key): — 0 - 0 1 - 1 1
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Kryptografia kwantowa

PHYSICAL REVIEW
LETTERS

VoLuME 67 5 AUGUST 1991 NUMBER 6

Quantum Cryptography Based on Bell’s Theorem

Artur K. Ekert

Merton College and Physics Department, Oxford University, Oxford OX1 3PU, United Kingdom
(Received 18 April 1991)

Practical application of the generalized Bell's theorem in the so-called key distribution process in cryp-
tography is reported. The proposed scheme is based on the Bohm’s version of the Einstein-Podolsky-
Rosen gedanken experiment and Bell’s theorem is used to test for eavesdropping.
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Kryptografia kwantowa

VOoLUME 67 NUMBER 6

Merton College a

process in cryp-
stein-Podolsky-

Practical applicatio
tography is reported.
Rosen gedanken exper

Artur Ekert
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Kryptografia kwantowa

al O° bl 45:
a, 45° 2y ST
a, 90° by 135

. Laser beam
Alice

LAURIE GRACE (fefr). PG X
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Kryptografia kwantowa |

Crystal

DeCe e e ST @] e

1/0|1|1|o|o|o|21]o|1|x|2|o|2|2|O0]O|2|2]|2]O

b @@ @@ V@SBGOS H(F(S@)| jawne

1/o|ofo|1|1|o|2|2|2|0o|o|O|O|O|2|O|21]O|1]1

t (o2t |o|oft |2|o|a|x]|t|of2]t |t ]|t 2]t |t |t] test
(jawny)

Klucz: 0100101011...
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Absorpcja | emisja Swiatta

2 K
o— B12 ®o—
v A21
1 1 2
absorpcja em|s4a emisja
spontanlczna wymuszona

Relacje miedzy wspdtczynnikami Einsteina:

B‘12 — B21
A21 - 8?Th1/3
821 3

(Wyprowadzenie - na ¢wiczeniach)

Piotr Fita
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Absorpcja | emisja Swiatta

Prawo Lamberta-Beera

2
B I I(z
*— 12 —
dz_
1 — ~ V4
absorpcja >

Liczba fotonéw pochtonietych w czasie dt:

dN12 = 812(11);9(1/) N1 dt

N, — liczba atomoéw w objetosci, przez ktdrg przechodzi swiatto:

N1ICo-V:CO'A'dZ

Wstawiamy:

Piotr Fita
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Absorpcja | emisja Swiatta

Prawo Lamberta-Beera ! Iz
*
2 - dz
—— z
&— By g
dN
1 Aap = Bre()p(v)codz
absorpcja _ _ S
Lewa strona jest proporcjonalna do spadku natezenia swiatta:
dNj2
At~

Oraz p(v) ~ I(v)
Zbieramy wszystkie state do (v):

dl = —e(v)I(v)codz

dl(v)
dz

= —(v)col(v)

I(J’/jZ) = Io(y)efe(”)%z — IO(I/)e—a(y)Z
Piotr Fita
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Spektroskopia emisyjna i.absorpcyjna

lo(v) I(v)
Badana prébka

spontaniczna

b@ E;:F_ 61— A(v) = Iog%

Ul

widmo absorpcji

zrodto

Swiatta T ’7\n(v)

widmo emisji
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Jednostki w spektroskopii

19.10.2019

Czestosc kotowa:
Czestotliwosé:
Dtugos¢ fali:
Energia:

Liczba falowa:

w [1/s]
1 w
V= ; = ;l_ [HZ]
A=< [nm, um]
€E=hv =hw[], eV, meV]

1
N -1
v =7 lem™]



Optyka - powtorzenie

Rownania Maxwella

106 nm -+ I
1075 nm + 2
a§ Gamma
- 104 nm rays

ot 10-3 nm +
— 10-2 nm +
— R dD 10-T nm -+ XE'S
V X H — ]SW + a 1T nm -+ v 400 nm
t Violet
Blue
Green

Ultraviolet
radiation

10 nm +

N 100 nm

R
egE

<
)
I
D
W
S
Sl
Il

103nm=1um- Yellow
Orange
Red

\lnfrared 700 nm

radiation

10 um -+
100 um +

Visible light

Wavelength

uioH

<

vyl
|

o
eel)
Il

1000 um =1 mm +
- = 10mm=1cm+ Microwaves
]SW = O-E 10 ecm
100cm=1m-
10 m -

100 m

1000 m = 1 km -
10 km

100 km +

Radio waves
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Optyka - powtorzenie

Electromagnetic wave in vacuum

Electromagnetic wave in dielectric

Maxwell equations:

0B

VXE=rotE = ——
ot

OF
VxB-rotB—eouoa

Wave equation:

R 02E
AE = EO#OF
0°B

AB = €oMlo 577 0¢t2

The speed of the electromagnetic wave:

= 3-108 -
, C ~ . —
VEolo S

CcC =

Refractive index:

S
Il
p—

Maxwell equations:

0B

VXE=rotE =——

dt

VXB=rotB = Soﬂogﬂa
Wave equation:

, 02E
AE = 801108#?
0%B

AB - EOMOEM a 2

The speed of the electromagnetic wave:

1 C
Cc = —m788M = —
VEoloEHL M

Refractive index:

. C
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Optyka - powtorzenie

Electromagnetic wave in vacuum

Electromagnetic wave in dielectric

Maxwell equations:

Maxwell equations:

9B oB
VXE=rotE =—— VXE=710tE = ——

at ot
7~ P —+vnt D — c 41 7~ R —vnt R — c 41 _cryi—

Wave

But how the medium interacts with an
electromagnetic wave? Is £(so n) constant?

or~
0%B
AB = €oMlo 577 0¢t2
The speed of the electromagnetic wave:

= 3-108 -
, C ~ . —
VEolo S

CcC =

Refractive index:

oCc-
9%B
AB - EOHOEH a 2

The speed of the electromagnetic wave:

1 C
Cc = —m788M = —
VEoHoERL M

Refractive index:

n= =@

C
v

19.10.2019
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Klasyczny model wspotczynnika zatamania
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Klasyczny model wspotczynnika zatamania

Fala w osrodku wypetnionym oscylatorami (model Lorentza):

Dielektryk

+ ——
E—
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Klasyczny model wspotczynnika zatamania

Fala w osrodku wypetnionym oscylatorami (model Lorentza):

Dielektryk
- + - + - o+ - o+ - o+ - o+
I - + - o+ - o+ -+ =+ =+ —
e T S I R
- + - + - o+ - o+ - o+ - +

p = qx

Moment dipolowy
atomu (czasteczki)

ol
Il
S
esf)
_|_
ol
o
lk¢
+

19.10.2019




Klasyczny model wspotczynnika zatamania

Fala w osrodku wypetnionym oscylatorami (model Lorentza):

Rozwazamy

e przestrzer wypetniong oscylatorami o czestotliwosci rezonansowej o, i wspoétczynniku
ttumienia y;

e oscylatory majg mase m, tadunek g

e sg poruszane (wzbudzane) przez oscylujgce pole elektryczne E.
X
— p = qX Moment dipolowy atomu (czgsteczki)
-q +q

polaryzacja }_5 = Nﬁ = N(EOCZE) = 80)(1:7)

polarisability J

polaryzowalnos¢ dielectric susceptibility
podatnosc dielektryczna
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Klasyczny model wspotczynnika zatamania

Fala w osrodku wypetnionym oscylatorami (model Lorentza):

Rozwazamy

e przestrzer wypetniong oscylatorami o czestotliwosci rezonansowej o, i wspoétczynniku
ttumienia y;

e oscylatory majg mase m, tadunek g

Szukamy:

e sg poruszane (wzbudzane) przez oscylujgce pole elektryczne E. .
n“=c¢=1+y

X
Stad D = eyF + P = £,(1 + x)E = €,¢E

-q +q

Polaryzacja P(t) = Np(t) = qu(t) = 80)(E(t)

Wysta rczy wyznaczyé X(t)
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Klasyczny model wspotczynnika zatamania

The Lorentz Oscillator model

We consider

e A space filled with oscillators of the resonant frequency o, and damping factor y;

e Oscillators have a mass m, the charge q

e They are moved by the oscillating electric field E.
Szukamy:

n=e=1+y

X d?%  dR
—> qd - iwt
-q +q T y—d + a)ox = mEe

p=qi \
: driving force

the elastic force sita wymuszajgca
damping sifa sprezysta
ttumienie the steady state solution:
stan ustalony:

f(t) - foeiwt

10/19/2019
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Klasyczny model wspotczynnika zatamania

The Lorentz Oscillator model

Rozwazamy

e przestrzer wypetniong oscylatorami o czestotliwosci rezonansowej o, i wspoétczynniku

ttumienia y;

e oscylatory majg mase m, tadunek g

e s3 poruszane (wzbudzane) przez oscyl , Szukamy:
n“=e=1+4+y
_x
- .
iwt
-q +q Ee
p = qx X
_ driving force
the elastic force sita wymuszajgea
damping sifa sprezysta
ttumienie the steady state solution:

stan ustalony:
f(t) - foelwt
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Klasyczny model wspotczynnika zatamania

Fala w osrodku (réznym)

dzf-l_ df_l_ 2= qE') lwt
acz VY gr T T Be
i di
F+)/E+w0x=

d?x S .

Z 40 +0=-"LEelot

dt? m

10/19/2019

Lorentz model

Emission spectrum

Plasma waves

the steady state solution:
f(t) = foelwt




Absorpcja | emisja Swiatta

2 K
o— B12 ®o—
v A21
1 1 2
absorpcja em|s4a emisja
spontanlczna wymuszona

Relacje miedzy wspdtczynnikami Einsteina:

B‘12 — B21
A21 - 8?Th1/3
821 3

(Wyprowadzenie - na ¢wiczeniach)
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Klasyczny model wspotczynnika zatamania

The Lorentz Oscillator model

We obtain: Kramers — Kronig dispersion relations

A

X

l l a) anomalous dispersion

Ng? yw

K =
2 2egm (w§ — w?)? + y2w?

Ng? wi — w?

n=1+

2egm (w§ — w?)? + y2w?
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Klasyczny model wspotczynnika zatamania

Model oscylatorow Lorentza (osrodek dyspersyjny)

x“

* n is the refractive index and indicates the phase velocity —
real refractive index.

* Without absorption n’ = n.

 the imaginary part x is called the extinction coefficient and
indicates absorption of the wave propagating through the
material

=

8“

(@)
N

!

* The quantity % is called the dispersion of the medium

= — —— & — -
— L] | d- _—

N

o]
- ) . s -

<

ek — — —
o
E"

dn’ * Poza rezonansem jest ona funkcjg dodatnig - dyspersja normalna.
dw  Dla czestosci bliskich czestosci rezonansowe] dyspersja ma znak
ujemny - dyspersja anomalna.
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Klasyczny model wspotczynnika zatamania

Model oscylatorow Lorentza (osrodek dyspersyjny)

Several resonances in the medium

x A
I
|

nr“ |
|
| b)
|

1
I
_ |
|
L —
wq @
oL

“1'610 LlABu — 102
o[l —>
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Klasyczny model wspotczynnika zatamania

The Lorentz Oscillator model

Several resonances in the medium

A
a)
|
I
1 >
ool ‘T“ ©
|
| b)
|
1
|
|
|
L -
[O0)] @
Dla jednej czestosci oscylatora w,

&L = 1 0 “'1.610
ale dla wielu jest to w przyblizeniu stata wls”
suma wkfadow od pozostatych.




Klasyczny model wspotczynnika zatamania

The Lorentz Oscillator model

Water example: 1p! T
1077 |-
-—E-.10‘3_
= u K
E sl
. 10 i
oS
107
= n
10-9 —
m‘"ZJL[lllllJl

001 01 1 10 100 '1 10 100 1 1 10 {
nm nm Jm pm Wpm mm cm cm m

wavelength

V. M. Zoloratev and A. V. Demin, “Optical Constants of Water over a Broad Range of
Wavelengths, 0.1 A-1 m,” Opt. Spectrose. (U.S.S.R.) 43(2):157 (Aug. 1977).
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Odbicie, transmisja, absorpcja

Wzory Fresnela

6 =6,

1y sinf; = ns sin b

2

3
nyyl— ("—lsinﬂ-) — s cos
- n1ﬂﬂﬁﬂt—ﬂzﬂﬂsﬂi2_ 1\/ iy ! 2 !
~ Injcosf, +ngcosf | - 2
niqll — (% sinﬁ';) + 19 cos B;
p-like (parallel) or TM p, — M08 —nycosby
© nycosth + ny cos by
- 21, cos b,
) * " nycosb; + nocosh
3 o
, |nycos _ﬂ.”/l _ (:_J sinﬂi) po 2 cos; — ny cos by |
R, — nq cosf; — ns cos b, _ : | " nycosf; + ny cos by
1y cos B + ns cos N 2|’ 2n, cos b,
ni EOEE;+H2¢1— (ﬂ—‘sin&i) ty = - :
: ng cos f; + ny cos by

s-like (from senkrecht, German for perpendicular) or TE.
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Odbicie, transmisja, absorpcja

Fresnel transmittances/reflectances

glass (n=1.5) to air

I
|
I
I
I
|
|
I
Brewster's : ] total internal reflection
angle (R, =0) |
|
I
| 1]
0.4 1 I :
| :
[
[
[
[
0.2 S
Rs I :
(1 -n )2 Lo H
L+n/ L. d : :
..... sezzzzilllll Rp | ':'
0.0 T — e T L = T T T T T
0° 10° 20° 30° 40° 50° 60° 70° 80° 90°
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angle of incidence

Fresnel transmittances/reflectances

1.0
::
an '.
(1+n)? i
084 . |
air to glass (n=1.5) } i
| >l
|
|
|
0.6 A [
Brewster's |
angle (R, =0) |
|
|
|
0.4 1 \
|
|
|
|
|
0.2 A Rs | ..
ot
1-n\2 e |
(l +r,-) __________ |
......... |n==:::::::::::--"--- R.U } R
0.0 . T — poreres e L . .
0° 10° 20° 30° 40° 50° 60° 70° 80° 90°

angle of incidence

https://en.wikipedia.org/wiki/Fresnel_equations




