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foton naustugach biznesu
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Zakupy w Internecie

Bezpieczne transakcje w Internecie

Imie i nazwisko: Rafal Dobrzanski

Zamowienie: Zakupy w sklepie merlin.com.pl

Kwota: 38,50 PLN

Karta: Typ karty -
MNumer karty: I:I I:I I:I
gecm:e Socket La.yer. Data waznosci: mm (* ;| I’ |-
Khuioza metod4 RSA ot cvvacycace [
Ewa-arff Bazpiaczensiwa
3DS @,123 bit SSL Transakcje autoryzuje eCard S.A.

Viyrazam zgode na przetwarzanie przez fimme eCard 5 A moich damych cscbowrych
nisztedmych w procesie prastwarzania rarsakcji (zgodnie z Ustawg z dn. 29.08.97 noku
o ochronie damych oscbowych Oz, U, Mr 133 poz. 883 z padn. am.)

Jak moge przestaé ci zaszyfrowang informacje skoro
nigdy wczesniej sie nie spotkaliSmyinie moglismy ustalié
w sekrecie sposobu szyfrowania?



RSA - Bezpieczenstwo dzieki
matematyce

Kluczprywatny Klucz publiczny
Dwieduze liczby pierwsze: 113 - 239 = 27007

MasterCard p
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zaszyfrowany numer karty

odszyfrowanie za pomocg
klucza prywatnego

szyfrowanie numeru karty
za pomoc3a klucza publicznego



Gzy napewno bezpieczne?:

e
£y

Obecnie, czas potrzebny na ztamanie szyfru RSA
uzywajacego 1024 bitowe klucze - okoto 5 lat

Zagrozenia:

* Wzrastajaca moc komputerdow - trzeba systematycznie wydtuzaé klucz. Wroku
1995 wystarczat 768 bitowy. Dzisiajzaleca sie 1280 bitowy.

* Ktos moze jutro wymysli¢ efektywniejszy algorytmrozktadu liczby na ¢czynniki
pierwsze



Kwantowa kryptografia -
bezpieczenstwo dziekifizyce

Pomiar stanu uktadu kwantowego
nieuchronnie prowadzi do jego zaburzenia!

l



XIX wiek: Swiatto jest falg

Falaelektromagnetycznaookreslonejdtugoscifali:

Pole magnetyczne Pole elektryczne (kierunek polaryzaciji)

erunek rozchodzenia




Gzyda sie bezkarnie podejrzeé
stan polaryzacyjny fotonu?

Uzytkowmk

(0°) |90°) |963 190°) [0°) 10°)

e Sklep wysytadouzytkownikafotony,
kazdorazowo wybierajac jedng z polaryzaciji
10°) lub [90°)

swiattowod

* Podstuchiwacz umieszcza polaryzator pionowy i sprawdza,
czy foton przeszed! czy nie.

Jesliprzeszedt to znaczy, ze byt: [90°) Jeslinie przeszedt to znaczy, ze byt: |0°)

Podstuchiwacz odsyta Podstuchiwacz odsyta
uzytkownikowi |90°) uzytkownikowi |0°)



Przechodzenie swiatta przez
polaryzator

Swiatto o polaryzacji Przechodzi
pionowej bezostabienia
Swiatto o polaryzacji Natezenie Swiatta spada

pod katem 45 stopni do potowy
do poziomu
Swiatto o polaryzacji Swiatto catkowicie
poziomej pochloniete przez

polaryzator



XX wiek: Swiatto sktada sie z
fotonow

Swiatlo = strumien czastek
zwanych fotonami

* Swiatlo o polaryzacji pionowej sktada sie z fotonéw o polaryzacji
pionowej

* Swiatto o polaryzacji poziomej sktada sie zfotonéw o polaryzacji
poziomej



Przechodzenie fotonu przez
polaryzator

A
Foton o polaryzacji Przechodzi z
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Foton o polaryzacji pod T
katem 45 stopnido poziomu
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Foton o polaryzacji . .
Poziomej Nie przechodzi
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Uzyjmy wiecej stanow...
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(L10°) 145°) 1963 2190°) [135%) 0°f )
» Sklep wysytado uzytkownikafotony, kazdorazowo wybierajac jedng z polaryzacji
10°), [90°), [45°), [135°)

* Podstuchiwacz umieszcza polaryzator np.pionowo i sprawdza
czy foton przeszed! czy nie.

jesli przeszed} to mogt byé: jeslinie przeszed! to maogt byé:
190°), [45°), [135°) 10°), [45°), 1135°)
podstuchiwacz odsyta podstuchiwacz odsyta

uzytkownikowi [90°) uzytkownikowi 0°)



Kryptografia kwantowa - czyli jak
rozestacé sekretny klucz?

telefon (kanat kl4syczny)

o SRR

. Uzytkownik
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AL (10°) 45° 90°) [0°) [0°) [90°) [135%) [0°{ ) " =\

$wiattowéd (kanat k"\';antowy)

Protokdt BB84 (Charles Bennett, Gilles Brassard, 1984 )

e Sklep wysyta do uzytkownika e Uzytkownik mierzy polaryzatorem
przypadkowo wybrany jeden zczterech  ustawionym przypadkowo albo
stanow pionowo, albo pod katem 45°

bt | ) | 0) bazat

 baza2i | [45) | [135) L 1
bt |0 | 1




Protokadt BB84

e Sklep wysyta do uzytkownika e Uzytkownik mierzy polaryzatorem

przypadkowo wybrany jeden zczterech  ustawionym przypadkowo albo pionowo,
stanow albo pod katem 45°

| bezat | 109 | 60y =
 baza2i | 1459 | 11359 baza2

* Uzytkownik zapisuje sobie jakie stany fotondw zmierzyt
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* Sklepiuzytkownik komunikuja sie za pomocg kanatu klasycznego
(mogacego byé na podstuchu) i ujawniajq jakich baz uzywali

uzytkownik sklep




Protokadt BB84

e Sklep wysytadouzytkownika e Uzytkownik mierzy polaryzatorem

przypadkowo wybrany jeden zczterech  ustawionym przypadkowo albo pionowo,
stanow albopod katem 45°

| bezat | 109 | 60y =
 baza2i | 1459 | 11359 baza2

* Uzytkownik zapisuje sobie jakie stany fotondw zmierzyt
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* Sklepiuzytkownik komunikuj sie za pomoca kanatu klasycznego
(mogacego byé na podstuchu) i ujawniajq jakich baz uzywali

uzytkownik sklep



Bezpieczenstwo BB84

* Pouzgodnieniu baz, sklep iuzytkownik wybierajga przypadkowo czesé bitow
(np. 10%) ze swoich kluczy i ogtaszajg je publicznie

* Gdyby ktos podstuchiwal...
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- sklep wysyla stan np. [45°)

- podstuchiwacz z prawdopodobienistwem 1/2
mierzy w niezgodnej bazieiodesle
uzytkownikowi stan |0°) lub [90°)

-mimo, ze uzytkownik ma baze ustawiong - poréwnujac np. 30 bitow,

zgodnie z baza sklepu, z prawdopodobielistwem wykryjemy podstuchiwaczaz
1/2 uzyska bledny bit prawdopodobienstwem 99,98%

- prawdopodobienstwo, ze w wyniku
dzialalnosci podstuchiwacza pojawi
sie btad wdanym bicie =1/4



Ocozklonowaniem?

Sklep

Uzytkownik
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urzadzenieklonujace
stan fotonu

William Wooters, Wojciech Zurek (1982)



Go daje kryptografia kwantowa?

Pozwaladwdm stronomuzyskaé przypadkowy
cigg zerijedynek, o ktorym wiadomo, ze
nikt go nie podstuchat



Go zrobi¢ zprzypadkowym ciggiem

0+0=0
0+1=1
1+0=1
1+1=0

zerijedynek?

Informacja: 10101010101010 Informacja: 10101010101010
+
l .
Zaszyfrowana Zaszyfrowana
informacja: 01000011110011 informacja: 01000011110011

Imamy 100% bezpieczng komunikacje



Trudnosci kryptografii kwantowej

Zrodtapojedynczych fotonow

Ttumienie w swiattowodach
(obecneodlegtosci okoto 100km)

Zawsze s3 btedy, nie tylko jak podstuchiwacz podstuchuje -
korekcjabtedow, wzmocnienie prywatnosci



Pierwszy kwantowy przelew

ber Path

Wymiana klucza pomiedzy Ratuszemipobliskim Bankiem
(odlegtosé 1.5km), zakonczony wykonaniem przelewu
bankowego



Gdzie to mozna kupic¢?

Id Quantique MaglcQ
www.idquantique.com www.magicqtech.com

(Szwajcaria) (USA)



http://www.idquantique.com/
http://www.magicqtech.com/

Juz zapare lat....

Kryptografie kwantowarozwijajqobecnie jedne z
najwiekszych firm elektronicznych: NEG, Fujitsu, Toshiba

NEG planuje sprzedawac urzadzenia do kryptografii
kwantowejod 2008 roku

WUSA, roczne naktady nabadania nad
kryptografiag kwantowa wynosza 100 mln $.



Kryptografia kwantowa

bezpieczenstwo gwarantowane
prawami fizyki kwantowej, a
nie wiarq w ztozonosé pewnych
operacji matematycznych



