Komunikacja 1 Kryptografia Kwantowa

Seria 3

Odpowiedzi

Zadanie 1 (30 pkt) Antek, Basia i Emilia postanowili przesyla¢ sobie wiadomosci za pomoca dwoch
okrzykow: ,,Och” i ,Ach”. Basia i Emilia stuchajac okrzykéw Antka popetniaja btad w interpretacji okrzyku
z prawdopodobienstwem odpowiednio 5% i 7%. Antek wydajac okrzyki rowniez czasem sie myli i wydaje
niewlasciwy okrzyk z prawdopodobieristwem 5%. Antek i Basia postanowili wymyslié¢ taki protokot kodowa-
nia i dekodowania aby moc przesyta¢ sobie informacje tak by Emilia nie moglta dowiedzieé¢ sie niczego na
temat wiadomogci. Ile bitow sekretnej informacji na jeden okrzyk moga maksymalnie przesyta¢ sobie Antek
i Basia?

Odpowiedz: C = 0.056 bitow.

Zadanie 5 (35 pkt) Na twierdzenie Csiszar-Korner mozna patrze¢ jak na sytuacje w ktorej ,zawczasu”
nadawca A wykonuje korekcje bledow, kodujac wiadomosé tak by uprawniony odbiorca B mogt ja od-
kodowa¢ bez btedéw, lecz dodatkowo wprowadzamy pewna losowos¢ w kodowaniu, ktore powoduje, ze
nieuprawniony odbiorca E nie jest w stanie dowiedzie¢ sie nic o przesytanej wiadomosci. Ten drugi ele-
ment mozna nazwaé wzmocnieniem prywatnosci ,zawczasu’.

Wyobraz sobie sytuacje, w ktorej A przestat ciag n bitow bez wykonywania zadnej korekcji bledow
ani wzmocnienia prywatnosci zawczasu. Rozwaz, tak jak to byto zalozone w poprzedniej serii, ze ist-
nieje dodatkowy publiczny idealny kanal, ktorym A moze wysta¢ dodatkowa informacje. Poniewaz kanal
jest publiczny, informacja bedzie odczytana zarowno przez B jak i F. Majac do dyspozycji taki idealny
kanal, sprobuj intuicyjnie opisa¢ co powinni zrobi¢ A i B aby na koniec swojego postepowania uzyskaé
cigg bitow, ktory nie ma bltedow a o ktérym E nic nie wie. Postaraj sie gdzie tylko potrafisz podaé ilos-
ciowe odpowiedzi (np. ile bitow musi przesta¢ A do B, ile bitéw zostanie im na koniec, wyrazone przez
odpowiednie wielkosci charakteryzujace kanal). Ten protokol mozna nazwaé korekcja btedow i wzmocnie-
niem prywatnosci ,,poniewczasie”.

Odpowiedz: A musi dosta¢ n[H(X) — I(X : Y)] bitow aby B mogl naprawi¢ btedy i mial pelna
informacje rowna nH(X). To jednak spowoduje, ze podstuchiwacz uzyska dodatkowa informacje i jego
informacja bedzie rowna n(I(X : Z) + H(X) — I(X : Y)). A i B musza nastepnie dokona¢ skrocenia
swoich ciggow wprowadzajac ,randomizacje” za pomocag np. przypadkowych macierzy binarnych k x n,

ktore dzialajac na cigg n bitowy tworza ciag k bitowy. Przy czym k nalezy wybraé nie wieksze niz
nl[(X:Y)—-I(X:Z2).



