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Zadanie 1 (40 pkt) Niech E : L(HA) 7→ L(HB ⊗ HE) b¦dzie odwzorowaniem caªkowicie dodatnim
opisuj¡cym pewien atak podsªuchiwacza na protokóª BB84. Oznaczmy jako EAB odwzorowanie obci¦te
do wyj±ciowej podprzestrzeni HB, czyli EAB(ρ) = TrEE(ρA). Niech Ui, i ∈ {0, 1, 2, 3}, b¦d¡ operacjami
unitarnymi generuj¡cymi stany u»ywane w BB84: |ψi⟩ = Ui|0⟩. Zde�niujmy operacj¦:
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a) Udowodnij, »e ±redni QBER dla operacji Ecov

AB jest taki sam jak dla operacji EAB.

b) Udowodnij, »e operacja Ecov

AB jest operacj¡ kowariantn¡, ze wzgl¦du na grup¦ {Ui}

c) Na wykªadzie byªo powiedziane, »e mo»emy ograniczy¢ si¦ w poszukiwaniach optymalnych ataków
zawsze do operacji które na kanale A→ B s¡ kowariantne. Poprzednie punkty pokazaªy, »e istotnie
zawsze mo»na przedstawi¢ konstrukcj¦ odwzorowania kowariantnego z niekowariantnego, które nie
zmienia QBER. �eby jednak uzasadni¢ zaªo»enie z wykªadu, nale»y skonstruowa¢ peªne odzworowanie
tzn, uwzgl¦dniaj¡ce równie» E, takie które byªoby kowariantne na kanale A → B, nie zmieniaªo
QBER a co wi¦cej nie zmieniaªo ±redniej informacji E o atakowanym qubicie. Postaraj si¦ poda¢
tak¡ konstrukcj¦

Odpowiedzi

c) E musi zapisywa¢ w jakim± ze swoich dodatkowych rejestrów E ′ jak¡ operacj¦ zastosowaªa do danego
qubitu w celu ukowariantnienia kanaªu A → B. Dzi¦ki temu b¦dzie zawsze w stanie odzyska¢
dokªadnie tak¡ informacj¦ jak dla oryginalnej transformacji. Formalnie, je±li EA→BE jest operacj¡ z
przestrzeni A do BE, to operacja poszukiwana kowariantna ma posta¢:
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gdzie Vi|0⟩ = |i⟩ zapisuje w dodatkowym rejestrze E ′ numer operacji zastosowanej na qubicie.

Zadanie 2 (30 pkt) Na wykªadzie uczynili±my zaªo»enie, »e wszystkie iloczyny skalarne i wspóªczynniki
opisuj¡ce atak E s¡ rzeczywiste. Spróbuj wyprowadzi¢ optymalny atak bez tego zaªo»enia (ja nie wiem
jak).

Zadanie 3 (30 pkt) Powtórz wyprowadzenie optymalnego symetrycznego ataku, przy zaªo»eniu rzeczy-
wistych wspóªczynników, ale tym razem postaraj si¦ zmaksymalizowa¢ informacj¦ Renyiego I2(A : E) =
H2(A) − H2(A|E), zamiast maksymalizowa¢ informacj¦ Shannona I(A : E) Narysuj wykres w funkcji
QBER, I(A : B) oraz I2(A : E). Je±liby za kryterium bezpiecze«stwa przyj¡¢ I(A : B) ≥ I2(A : E) ile
wynosi QBER threshold.



Odpowiedzi Atak jest dokªadnie taki sam jak dla maksymalizacji informacji Shannona,
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I(A : B) = I2(A : E) dla QBER
th
= 11.38%.


