Komunikacja 1 Kryptografia Kwantowa
Seria 4

do oddania na 09.11.2010 (100 pkt do podziatu)

Zadanie 1 (20 pkt) Wyobraz sobie, ze w wyniku interwencji podstuchiwacza (Ewa), rozklad praw-
dopodobienstwa wartosci bitow Alicji, Boba i Ewy ma postaé¢ ':
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(1)
gdzie D = (1 —cosz)/2, E = (1 —sinx)/2, a parametr = jest wolnym parametrem odpowiadajacym za
,site ingerencji” podshuchiwacza w komunikacje.

a) Wyraz poziom btedow w kanale A — B (QBER) w funkcji «

b) Zaktadajac, ze wszelka komunikacja bedzie odbywala sie w kierunku A — B, znajdZ graniczna
wartos¢ QBER, ponizej ktorej jest mozliwa destylacja bezpiecznego klucza

¢) Powtorz polecenie z poprzedniego punktu dopuszczajac, ze komunikacja moze odbywaé sie albo w
kierunku A — B albo B — A, w zaleznosci od tego co jest lepsze z punktu widzenia A i B.

Zadanie 2 (20 pkt) Udowodnij, ze entropia Renyi’ego:
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dla dowolnej zmiennej losowej X jest nierosngca funkcja s.

Hy(X) =

Zadanie 3 (20 pkt) Udowodnij, ze klasa przypadkowych binarnych macierzy Toeplitz’a r X n, stanowi
uniwersalna klase funkcji haszujacych, dziatajaca z {0,1}" do {0,1}" (w dzialaniu macierzy na wektor
binarny stosujemy dodawanie modulo 2).

Zadanie 4 (20 pkt) Niech X, Z beda jednobitowymi zmiennymi losowymi. Rozwaz rozklad praw-
dopodobienstwa p(X™, Z™) postaci:
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Gdzie 0,n .n przyjmuje warto$é¢ 1 gdy ciag 2" jest rowny ciagowi 2", a 0 w pozostatych przypadkach.

a) Oblicz warunkowsg entropie Shanonna H(X"|Z") dla tego rozktadu

!Taki rozklad prawdopodobieristwa powstaje po wykonaniu przez podstuchiwacza tzw. optymalnego asymetrycznego
klonowania qubitu



b) Oblicz warunkowa entropie Renyi’ego Ho(X™|Z"™) dla tego rozkladu

¢) Na podstawie tego przykladu, zastanow sie, dlaczego to entropia Renyi’ego a nie entropia Shan-
nona ma wieksze szanse na bycie odpowiednia wielko$cia, charakteryzujaca liczbe bitow jakie mozna
bezpiecznie wydestylowa¢ za pomoca procedur wzmocnienia prywatnosci.

Zadanie 5 (20 pkt) Entropia Renyiego (s=2) zmiennej losowej X jest w ogolnosci mniejsza niz odpowied-
nia entropia Shannona. Wyjatkiem jest sytuacja gdy rozklad zmiennej losowej jest ptaski. Wtedy obie
entropie sa sobie rowne. Wiemy, ze dla bardzo wielu realizacji pewnej zmiennej losowej, mozemy spodziewac
sie praktycznie tylko ciagow typowych, ktorych rozktad jest bliski plaskiemu (Asymptotic Equipartition
Property). Niech X bedzie binarna zmienng losowa o rozkladzie prawdopodobienistwa p(z = 0) = p,

plr=1)=1-p.

a) Oblicz entropie Renyiego Ho(X™) (s = 2) oraz entropie Shannona H(X"™) zmiennej losowej X" (n
niezaleznych realizacji zmiennej losowej X) i wyraz ja przez entropie pojedynczej zmiennej losowej
|odpowiednio przez Hy(X) lub H(X)].

b) Postaraj sie oszacowaé jak najlepiej potrafisz powyzsze entropie, ale przy zalozeniu, ze ograniczamy
sie jedynie do ciagéw e-typowych. Tzn. patrzymy na warunkowy rozktad prawdopodobienistwa X"
wiedzac ze cigg jest e-typowy. Skomentuj uzyskany wynik i poréwnaj go z wynikiem z poprzedniego
podpunktu.



