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do oddania na 09.11.2010 (100 pkt do podziaªu)

Zadanie 1 (20 pkt) Wyobra¹ sobie, »e w wyniku interwencji podsªuchiwacza (Ewa), rozkªad praw-
dopodobie«stwa warto±ci bitów Alicji, Boba i Ewy ma posta¢ 1:
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(1)
gdzie D = (1 − cosx)/2, E = (1 − sinx)/2, a parametr x jest wolnym parametrem odpowiadaj¡cym za
�siª¦ ingerencji� podsªuchiwacza w komunikacj¦.

a) Wyra¹ poziom bª¦dów w kanale A → B (QBER) w funkcji x

b) Zakªadaj¡c, »e wszelka komunikacja b¦dzie odbywaªa si¦ w kierunku A → B, znajd¹ graniczn¡
warto±¢ QBER, poni»ej której jest mo»liwa destylacja bezpiecznego klucza

c) Powtórz polecenie z poprzedniego punktu dopuszczaj¡c, »e komunikacj¡ mo»e odbywa¢ si¦ albo w
kierunku A → B albo B → A, w zale»no±ci od tego co jest lepsze z punktu widzenia A i B.

Zadanie 2 (20 pkt) Udowodnij, »e entropia Renyi'ego:
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dla dowolnej zmiennej losowej X jest nierosn¡ca funkcj¡ s.

Zadanie 3 (20 pkt) Udowodnij, »e klasa przypadkowych binarnych macierzy Toeplitz'a r × n, stanowi
uniwersaln¡ klas¦ funkcji haszuj¡cych, dziaªaj¡c¡ z {0, 1}n do {0, 1}r (w dziaªaniu macierzy na wektor
binarny stosujemy dodawanie modulo 2).

Zadanie 4 (20 pkt) Niech X, Z b¦d¡ jednobitowymi zmiennymi losowymi. Rozwa» rozkªad praw-
dopodobie«stwa p(Xn, Zn) postaci:
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Gdzie δxn,zn przyjmuje warto±¢ 1 gdy ci¡g xn jest równy ci¡gowi zn, a 0 w pozostaªych przypadkach.

a) Oblicz warunkow¡ entropi¦ Shanonna H(Xn|Zn) dla tego rozkªadu

1Taki rozkªad prawdopodobie«stwa powstaje po wykonaniu przez podsªuchiwacza tzw. optymalnego asymetrycznego

klonowania qubitu



b) Oblicz warunkow¡ entropi¦ Renyi'ego H2(X
n|Zn) dla tego rozkªadu

c) Na podstawie tego przykªadu, zastanów si¦, dlaczego to entropia Renyi'ego a nie entropia Shan-
nona ma wi¦ksze szanse na bycie odpowiedni¡ wielko±ci¡, charakteryzuj¡c¡ liczb¦ bitów jakie mo»na
bezpiecznie wydestylowa¢ za pomoc¡ procedur wzmocnienia prywatno±ci.

Zadanie 5 (20 pkt) Entropia Renyiego (s=2) zmiennej losowejX jest w ogólno±ci mniejsza ni» odpowied-
nia entropia Shannona. Wyj¡tkiem jest sytuacja gdy rozkªad zmiennej losowej jest pªaski. Wtedy obie
entropie s¡ sobie równe. Wiemy, »e dla bardzo wielu realizacji pewnej zmiennej losowej, mo»emy spodziewa¢
si¦ praktycznie tylko ci¡gów typowych, których rozkªad jest bliski pªaskiemu (Asymptotic Equipartition
Property). Niech X b¦dzie binarn¡ zmienn¡ losow¡ o rozkªadzie prawdopodobie«stwa p(x = 0) = p,
p(x = 1) = 1− p.

a) Oblicz entropi¦ Renyiego H2(X
n) (s = 2) oraz entropi¦ Shannona H(Xn) zmiennej losowej Xn (n

niezale»nych realizacji zmiennej losowej X) i wyra¹ j¡ przez entropi¦ pojedynczej zmiennej losowej
[odpowiednio przez H2(X) lub H(X)].

b) Postaraj si¦ oszacowa¢ jak najlepiej potra�sz powy»sze entropie, ale przy zaªo»eniu, »e ograniczamy
si¦ jedynie do ci¡gów ϵ-typowych. Tzn. patrzymy na warunkowy rozkªad prawdopodobie«stwa Xn

wiedz¡c »e ci¡g jest ϵ-typowy. Skomentuj uzyskany wynik i porównaj go z wynikiem z poprzedniego
podpunktu.


