
Komunikacja i Kryptogra�a Kwantowa

Seria 5

do oddania na 16.11.2010 (100 pkt do podziaªu)

Zadanie 1 (30 pkt) Podobnie jak w poprzedniej serii, wyobra¹ sobie, »e w wyniku interwencji pod-
sªuchiwacza (Ewa), rozkªad prawdopodobie«stwa warto±ci bitów Alicji, Boba i Ewy ma posta¢:
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(1)
gdzie D = (1 − cosx)/2, E = (1 − sinx)/2, a parametr x jest wolnym parametrem odpowiadaj¡cym za
�siª¦ ingerencji� podsªuchiwacza w komunikacj¦.

a) Oblicz entropi¦ Renyiego H2(A|E).

b) Przyjmuj¡c, »e destylacja klucza jest mo»liwa pod warunkiem, »e H2(A|E) jest wi¦ksza od liczby
bitów jakie musz¡ przesªa¢ sobie A i B w celu korekcji bª¦dów, znajd¹ graniczn¡ warto±¢ QBER
poni»ej której destylacja jest mo»liwa. Porównaj i skomentuj uzyskany wynik z wynikiem uzyskanym
w zadaniu 1 w poprzedniej serii gdzie korzystali±my jedynie z entropii Shannona. Zastanów si¦, który
z tych wyników i kiedy wªa±ciwie powinni±my u»ywa¢ w praktyce.

Zadanie 2 (30 pkt) Udowodnij, »e klasa funkcji {T, v} dziaªaj¡cych z A = {0, 1}n do B = {0, 1}r w
nast¦puj¡cy sposób (dodawanie modulo 2):

b = Ta+ v (2)

gdzie T jest binarn¡ macierz¡ Toeplitza, a v dowolnym wektorem binarnym dªugo±ci r, jest strongly 2-

universal family of hash functions, czyli nadaje si¦ do autentykacji. Uzasadnij, »e bez dodania wektora
v powy»sza klasa chocia» jest 2-universal family of hash functions to jednak nie jest strongly 2-universal

family of hash functions, czyli nadaje si¦ do wzmocnienia prywatno±ci ale nie do autentykacji.

Zadanie 3 (40 pkt) Ani klasa zbudowana na wszystkich macierzach binarnych, ani klasa z zadania 2,
nie speªniaj¡ podstawowego wymagania jakiego oczekujemy od procedury autentykacji, która mogªaby by¢
praktyczna dla kwantowej kryptogra�i. Konieczne jest aby, klasa funkcji haszuj¡cych zawieraªa na tyle
maªo elementów, »eby ich okre±lenie wymagaªo znacznie mniej ni» liczba bitów klucza któr¡ uzyskujemy w
kwantowej kryptogra�i n. Obie powy»sze klasy wymagaj¡ > n bitów do procedury autentykacji co czyni
je bezu»ytecznymi.

Istnieje jednak klasa która wymaga jedynie ∝ log n bitów do okre±lenia funkcji, i jest w zwi¡zku z tym
idealna dla naszych zastosowa«. W celu wprowadzenia tej klasy konieczne jest jednak pewne zªagodzenie
wymaga« odno±nie funkcji haszuj¡cych.



De�nicja. Zbiór funkcji H, dziaªaj¡cych z A do B, stanowi ϵ-strongly 2-universal class of hash functions

i�:

(i) ∀a∈A∀b∈B|{h : h(a) = b}| = |H|
|B|

(ii) ∀a1 ̸=a2∈A∀b1,b2∈B|{h : h(a1) = b1 ∧ h(a2) = b2}| ≤ ϵ|H|
|B|2

Konstrukcja. Niech A = {0, 1}a, B = {0, 1}b. Rozwa»my nast¦puj¡c¡ konstrukcj¦ klasy funkcji H z A
do B sªu»¡cych do autentykacji.

(i) We¹my s = b+ log log a, oraz wedle gustu Hs która jest strongly 2-universal class of hash functions

z {0, 1}2s do {0, 1}s

(ii) Dzielimy wiadomo±¢ (a bitow¡), na pa/2sq bloków 2s bitowych (jak si¦ nie dzieli dopisujemy zera do
wiadomo±ci). Wybieramy przypadkow¡ funkcj¦ haszuj¡c¡ z Hs i stosujemy j¡ do ka»dego z bloków
(do ka»dego bloku ta sama funkcja haszuj¡ca).

(iii) Iterujemy (ii), a» uzyskany wynikowy ci¡g bitów ma dªugo±¢ s. Bierzemy pierwsze b bitów z
wynikowego ci¡gu jako nasz MAC.

A teraz ty...

a) Je±li za Hs wzi¡¢ klas¦ funkcji haszuj¡cych z zadania 2, ile bitów wystarcza do identy�kacji funkcji
w H. Zapisz w sposób z którego wyra¹nie wida¢, »e jest to to o co chodzi

b) Udowodnij, »e powy»sza klasa H jest rzeczywi±cie ϵ-strongly 2-universal i znajd¹ warto±¢ ϵ.

c) Jak wpªywa zªagodzenie de�nicji strongly 2-universal class of hash functions przez dodanie ϵ na bez-
piecze«stwo autentykacji? Podaj prawdopodobie«stwa udanego impersonation i substitution attack.


