Komunikacja 1 Kryptografia Kwantowa

Seria b

do oddania na 16.11.2010 (100 pkt do podziatu)

Zadanie 1 (30 pkt) Podobnie jak w poprzedniej serii, wyobraz sobie, ze w wyniku interwencji pod-
stuchiwacza (Ewa), rozklad prawdopodobienstwa wartosci bitow Alicji, Boba i Ewy ma postaé:
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(1)
gdzie D = (1 —cosz)/2, E = (1 —sinx)/2, a parametr x jest wolnym parametrem odpowiadajacym za
,site ingerencji” podshuchiwacza w komunikacje.

a) Oblicz entropie Renyiego Ha(A|E).

b) Przyjmujac, ze destylacja klucza jest mozliwa pod warunkiem, ze Hs(A|E) jest wieksza od liczby
bitow jakie musza przesta¢ sobie A i B w celu korekcji bltedéw, znajdz graniczng wartos¢ QBER
ponizej ktorej destylacja jest mozliwa. Poréwnaj i skomentuj uzyskany wynik z wynikiem uzyskanym
w zadaniu 1 w poprzedniej serii gdzie korzystaliSmy jedynie z entropii Shannona. Zastanow sie, ktory
z tych wynikow i kiedy wlasciwie powinni$my uzywaé¢ w praktyce.

Zadanie 2 (30 pkt) Udowodnij, ze klasa funkcji {T,v} dzialajacych z A = {0,1}" do B = {0,1}" w
nastepujacy sposob (dodawanie modulo 2):

b=Ta+v (2)

gdzie T jest binarna macierza Toeplitza, a v dowolnym wektorem binarnym dtugosci r, jest strongly 2-
universal family of hash functions, czyli nadaje sie do autentykacji. Uzasadnij, ze bez dodania wektora
v powyzsza klasa chociaz jest 2-universal family of hash functions to jednak nie jest strongly 2-universal
family of hash functions, czyli nadaje sie do wzmocnienia prywatno$ci ale nie do autentykacji.

Zadanie 3 (40 pkt) Ani klasa zbudowana na wszystkich macierzach binarnych, ani klasa 7z zadania 2,
nie spekiaja podstawowego wymagania jakiego oczekujemy od procedury autentykacji, ktora mogtaby by¢
praktyczna dla kwantowej kryptografii. Konieczne jest aby, klasa funkcji haszujacych zawierata na tyle
malto elementow, zeby ich okreslenie wymagalto znacznie mniej niz liczba bitow klucza ktora uzyskujemy w
kwantowej kryptografii n. Obie powyzsze klasy wymagaja > n bitéw do procedury autentykacji co czyni
je bezuzytecznymi.

Istnieje jednak klasa ktéra wymaga jedynie o< logn bitéw do okreslenia funkcji, i jest w zwiazku z tym
idealna dla naszych zastosowan. W celu wprowadzenia tej klasy konieczne jest jednak pewne zlagodzenie
wymagan odnosnie funkcji haszujacych.



Definicja. Zbior funkcji H, dzialajacych z A do B, stanowi e-strongly 2-universal class of hash functions
iff:

(1) VacaVoes|{h : h(a) = b}| = I

(1) Var faseaVoyspenl {h : h(ar) = by A h(az) = bo}| < 3
Konstrukcja. Niech A = {0,1}2, B = {0,1}". Rozwazmy nastepujaca konstrukcje klasy funkcji H z A
do B stuzacych do autentykacji.

(i) Wezmy s = b+ loglog a, oraz wedle gustu Hs ktora jest strongly 2-universal class of hash functions
z {0,1}* do {0,1}*

(ii) Dzielimy wiadomo$é¢ (a bitowa), na "a/2s™ blokow 2s bitowych (jak sie nie dzieli dopisujemy zera do
wiadomosci). Wybieramy przypadkowa funkcje haszujaca z Hs i stosujemy ja do kazdego z blokow
(do kazdego bloku ta sama funkcja haszujaca).

(iii) Iterujemy (ii), az uzyskany wynikowy ciag bitow ma dlugos¢ s. Bierzemy pierwsze b bitow z
wynikowego ciaggu jako nasz MAC.
A teraz ty...

a) Jesli za H, wzia¢ klase funkcji haszujacych z zadania 2, ile bitow wystarcza do identyfikacji funkcji
w H. Zapisz w sposOb z ktorego wyraznie widaé, ze jest to to o co chodzi

b) Udowodnij, ze powyzsza klasa H jest rzeczywiscie e-strongly 2-universal i znajdz wartosé e.

c¢) Jak wplywa zlagodzenie definicji strongly 2-universal class of hash functions przez dodanie € na bez-
pieczenstwo autentykacji? Podaj prawdopodobienistwa udanego impersonation i substitution attack.



