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Rozwazmy realistyczny model kwantowej dystrybucji klucza opartej o protokot BB84. A wysyla stabe
impulsow laserowe o statystyce Poissonowskiej ze $rednia liczba fotondéw na impuls: ng = 0.01, z czestoscia
repetycji Ry = 1Ghz przez $wiatlowod o wspotczynniku tlumienia o = 0.2dB/km. B do rejestracji
impulsow uzywa detektorow o wydajnosci n = 10% i czestosci ciemnych zliczen § = 100Hz. Przyjmujemy,
ze jedynym zrodlem bledow w uzyskanym przez A i B ciggu bitéow sa ciemne zliczenia.

Rozwaz, atak podstuchiwacza oparty o tzw. photon number splitting attack (PNS), w ktorym pod-
suchiwacz: (i) sprawdza ile fotonow ny zostato wystane przez A (robi to tuz za laboratorium A). (i)
Jesli ng > 2 to F zostawia sobie jeden foton i przechowuje go do momentu ujawnienia baz, a pozostate
fotony jesli chce, przesyta do B, przy czym przesyla je swoim idealnym bezstratnym swiattowodem. (iii)
Jesli ng = 1, E moze impuls po prostu zablokowaé i nie przesta¢ nic do B, puéci¢ go swoim bezstratnym
swiattowodem do B, albo wykona¢ na tym fotonie intercept-resend attack uzywajac, przypadkowo bazy
{1 ), | D} lub {|,7), '\)} i taki foton po ataku rowniez przesta¢ swoim bezstratnym $wiattowodem.

Celem zadania jest poszukiwanie optymalnego ataku podstuchiwacza, ktory prowadzi do obserwowanych
przez B liczbe rejestrowanych zdarzen na sekunde R, oraz obserwowanego przez A i B QBER (oczywiscie
jesli podstuchiwacz moze zdoby¢ maksymalna informacje wprowadzajac nizszy (QBER niz ten obserwowany
przez A i B to tym lepiej dla podstchiwacza. Mozemy wtedy przyjaé, ze mogl sztucznie dodaé¢ szum tak
by sie zgadzalo z obserwowanym QBER)

a) Zapisz wzor na prawdopodobienstwo pp klikniecia detektora u B na jeden wystany impuls A (byto
na ¢wiczeniach)

b) Zapisz wzor na obserwowany przez A i B QBER (bylo na ¢wiczeniach)

¢) Jakie jest prawdopodobienistwo p,,>2, ze impuls wystany przez A bedzie zawieral wiecej niz 1 foton
(bylo na ¢wiczeniach))

d) Jaka jest optymalna strategia podstuchiwacza w przypadku gdy pg < pp,>2. Przy jakiej dlugosci
Swiattowodu [ powyzszy warunek zachodzi i co w zwigzku z tym mozna powiedzie¢ o bezpieczenstwie
komunikacji w tym przypadku. (bylo na éwiczeniach)

e) Rozwazmy teraz sytuacje gdy pp > pn,>2. Niech f oznacza fragment impulséw jednofotonowych od
A, ktore nie zostajg zablokowane przez E. Wyprowadz wzér na f w funkcji podanych parametrow i
dhugosci swiattowodu I.

f) Niech r oznacza fragment niezablokowanych impulsow na ktorych E wykonuje atak intercept-resend
poprzez pomiar w losowo wybranej bazie. Zapisz zwiazek QBER z r, ktory pozwoli Ci wyznaczy¢
parametr » w funkcji podanych parametrow i dlugosci $wiattowodu

g) Zapisz wzor na € — poziom bledow E uzyskany w wyniku takiego ataku.

h) Korzystajac z warunku bezpieczenstwa: QBER < €, znajdz warunek na maksymalna odleglosé
bezpiecznej komunikacji



i) Oblicz te odleglos¢ dla podanych w zadaniu parametrow. Poréwnaj z wynikami ktore uzyskat(a)by$
zmieniajac Srednig liczbe fotonéow w impulsie na ng = 0.001, 0.1. Skomentuj jakosciowo uzyskane
wynik.



