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Zadanie 1 Rozwa»my realistyczny model kwantowej dystrybucji klucza opartej o protokóª BB84. A
wysyªa sªabe impulsów laserowe o statystyce Poissonowskiej ze ±redni¡ liczb¡ fotonów na impuls: n0 = 0.01,
z cz¦sto±ci¡ repetycji R0 = 1Ghz przez ±wiatªowód o wspóªczynniku tªumienia α = 0.2dB/km. B do
rejestracji impulsów u»ywa detektorów o wydajno±ci η = 10% i cz¦sto±ci ciemnych zlicze« δ = 100Hz.
Przyjmujemy, »e jedynym ¹ródªem bª¦dów w uzyskanym przez A i B ci¡gu bitów s¡ ciemne zliczenia.

Rozwa», atak podsªuchiwacza oparty o tzw. photon number splitting attack (PNS), w którym pod-
suchiwacz: (i) sprawdza ile fotonów n zostaªo wysªane przez A (robi to tu» za laboratorium A). (ii) Je±li
n ≥ 2 to E zostawia sobie jeden foton i przechowuje go do momentu ujawnienia baz, a pozostaªe fotony je±li
chce, przesyªa do B, przy czym przesyªa je swoim idealnym bezstratnym ±wiatªowodem. (iii) Je±li n = 1,
E mo»e impuls po prostu zablokowa¢ i nie przesªa¢ nic do B, pu±ci¢ go swoim bezstratnym ±wiatªowodem
do B, albo wykona¢ na tym fotonie intercept-resend attack u»ywaj¡c, przypadkowo bazy {| ↔⟩, | ↕⟩} lub
{|↗↙⟩, |↖↘⟩} i taki foton po ataku równie» przesªa¢ swoim bezstratnym ±wiatªowodem.

Celem zadania jest poszukiwanie optymalnego ataku podsªuchiwacza, który prowadzi do obserwowanych
przez B liczb¦ rejestrowanych zdarze« na sekund¦ R, oraz obserwowanego przez A i B QBER (oczywi±cie
je±li podsªuchiwacz mo»e zdoby¢ maksymaln¡ informacj¦ wprowadzaj¡c ni»szy QBER ni» ten obserwowany
przez A i B to tym lepiej dla podsªchiwacza. Mo»emy wtedy przyj¡¢, »e mógª sztucznie doda¢ szum tak
by si¦ zgadzaªo z obserwowanym QBER)

a) Zapisz wzór na prawdopodobie«stwo pklik klikni¦cia detektora u B na jeden wysªany impuls A (byªo
na ¢wiczeniach)

b) Zapisz wzór na obserwowany przez A i B QBER (byªo na ¢wiczeniach)

c) Jakie jest prawdopodobie«stwo pn≥2, »e impuls wysªany przez A b¦dzie zawieraª wi¦cej ni» 1 foton
(byªo na ¢wiczeniach))

d) Jaka jest optymalna strategia podsªuchiwacza w przypadku gdy pklik ≤ pn≥2. Przy jakiej dªugo±ci
±wiatªowodu l powy»szy warunek zachodzi i co w zwi¡zku z tym mo»na powiedzie¢ o bezpiecze«stwie
komunikacji w tym przypadku. (byªo na ¢wiczeniach)

e) Rozwa»my teraz sytuacj¦ gdy pklik > pn≥2. Niech f oznacza fragment impulsów jednofotonowych od
A, które nie zostaj¡ zablokowane przez E. Wyprowad¹ wzór na f w funkcji podanych parametrów i
dªugo±ci ±wiatªowodu l.

f) Niech r oznacza fragment niezablokowanych impulsów na których E wykonuje atak intercept-resend.
Zapisz zwi¡zek QBER z r, który pozwoli Ci wyznaczy¢ parametr r w funkcji podanych parametrów
i dªugo±ci ±wiatªowodu

g) Zapisz wzór na ϵ � poziom bª¦dów E uzyskany w wyniku takiego ataku.



h) Korzystaj¡c z warunku bezpiecze«stwa: QBER < ϵ, znajd¹ warunek na maksymaln¡ odlegªo±¢
bezpiecznej komunikacji

i) Oblicz t¦ odlegªo±¢ dla podanych w zadaniu parametrów. Porównaj z wynikami które uzyskaª(a)by±
zmieniaj¡c ±redni¡ liczb¦ fotonów w impulsie na n0 = 0.001, 0.1. Skomentuj jako±ciowo uzyskane
wynik.

Zadanie 2 (dla ch¦tnych, nie punktowane, ale doceniane) Zastanów si¦ nad modelem kwantowej
dystrybucji klucza, ale tym razem w odniesieniu do protokoªu B92, w którym u»ywamy stanów {|↔⟩, |α⟩},
gdzie |α⟩ jest stanem polaryzacyjnym fotonu pod k¡tem α. Przyjmij dla uproszczenia, »e mamy idealne
¹ródªa jednofotonowe i dodatkowo nie wyst¦puj¡ ciemne zliczenia (co oznacza, »e QBER = 0!!!). Ponadto,
niech α = 0.2dB/km a η = 10%.

Zastanów si¦ nad bezpiecze«stwem takiego protokoªu.

a) Czy istnieje atak, który mógªby by¢ wykonany przez E, taki »e rzeczywi±cie nie wprowadziª by »ad-
nych bª¦dów? (w przypadku BB84, taki atak nie istnieje je±li rzeczywi±cie mamy stany jednofotonowe,
ale tutaj. . . jak sugeruje ukªadaj¡cy zadanie. . .mo»e jednak. . . )

b) Rozwa»aj¡c taki atak postaraj si¦ znale¹¢ wzór na odlegªo±¢ l powy»ej, której z powodu powy»szego
ataku ju» na pewno A i B nie mog¡ si¦ czu¢ bezpiecznie

c) W zasadzie mo»esz wybra¢ sobie dowolny stan α (pod warunkiem, »e b¦dzie nieortogonalny) do
protokoªu B92. Jak to wpªynie na obliczon¡ odlegªo±¢ z poprzedniego punktu. Jakie α pozwoli na
komunikacje na najwi¦ksz¡ odlegªo±¢ � zastanów si¦ równie» nad praktyczn¡ stron¡ tego wyniku.


