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1 Wstep

Opisany ponizej atak opiera sie gléwnie na wiedzy zawartej w [1]. Nie bede tutaj tej wiedzy du-
blowal, w szczegdlnosci opis karty i protokolu Mifare ogranicze do niezbednego minimum. Do
przeprowadzania ataku wykorzystuje sprzet: Proxmark 3 (http://www.proxmark.org/. Oprogra-
mowanie w nim zastosowane bazuje w wiekszosci na oryginalnym jego programie (rewizja 438 z
2010-04-20), [2], oraz implementacji algorytmu Crypto-1 http://code.google.com/p/craptol/.

2 Niezbedne minimum wiedzy o Mifare

Karta Mifare logicznie sklada sie z 16 sektoréw. Do kazdego sektora sa ustalone dwa klucze (A
i B), ktére moga mieé¢ skonfigurowane rézne prawa dostepu (zapis/odczyt fragmentéw sektoréw
i samych kluczy i praw). Zwykle (poza kartami 4K) sektor sktada sie¢ z 4 blokéw po 16 bajtéw.
W dalszej czesci wszedzie (réwniez w parametrach polecen) gdzie bedzie mowa o id sektora - bedzie
to numer dowolnego bloku wewnatrz niego (np. pierwszy blok w sektorze).

Protok4t Mifare opiera sie na 1SO14443-A (13.56MHz). Sama autoryzacja jest juz specyficzna.
Opiera si¢ ona na dwoch rejestrach przesuwnych ze sprzezeniem zwrotnym. Jeden (32bit) jest
uzywany jako PRNG (generator liczb pseudolosowych) i taktowany fala no$na, drugi (48bit) -
generator bitéw szyfrujacych.

Ten drugi rejestr jest na poczatku autoryzacji inicjowany kluczem. Nastepnie na wejscie, wraz
ze sprzezeniem zwrotnym (xor) jest podawana 32-bitowa liczba losowa (z PRNG) polaczona (tez
xor) z ID karty. Ta sama liczba jest réwniez wysylana jako challenge karty. Nastepnie czytnik (w
zalozeniu znajacy klucz) wykonuje te same operacje na swojej kopii rejestru.

Od tego miejsca cala komunikacja jest szyfrowana przy pomocy xor z generowanym na pod-
stawie rejestru ciagiem bitéw (jeden bit zalezacy od wybranych 20 bitéw rejestru).

Drugi krok autoryzacji, to odpowiedz czytnika. Sklada si¢ ona z challenge czytnika (podob-
nie dodawanego na wejscie rejestru), oraz odpowiedzi na challenge karty (juz nie wplywajacej
bezposrednio na stan rejestru). Calo$é (64bity) jest zaszyfrowana.

Jedli karta poprawnie zweryfikuje odpowiedz karty - odpowiada odpowiedzia na challenge czyt-
nika, tak na prawde zalezacego od challenge karty.

Szczegdlowy opis algorytmu znajduje sie w [1].

Wykorzystam tu szereg stabosci tego algorytmu, w szczegdlnodci:

e przewidywalnosé¢é PRNG

e mozliwo$é odtworzenia poprzedniego stanu rejestru na podstawie biezacego (cofanie przesu-
wania)

e mozliwos¢ odtworzenia mozliwych standéw rejestru na podstawie ciagu bitéw szyfrujacych

Dodatkowo wykorzystam odmiane autoryzacji, ktéra nastepuje po pierwszej autoryzacji. R6zni
si¢ ona tym, ze pierwszy challenge karty jest przekazywany juz zaszyfrowany.



3 Opis ataku

Na poczatku musimy wybra¢ jaki$ staly czas pomiedzy kolejnymi autoryzacjami. Bedziemy tu
korzysta¢ z faktu, ze generator liczb pseudolosowych jest przewidywalny i jego wartosci zaleza od
czasu.

Pierwszym krokiem bedzie przeprowadzenie normalnej autoryzacji do dowolnego sektora przy
pomocy znanego klucza. Nastepnie po ustalonym (dowolnie, ale precyzyjnie odmierzonym) czasie
wykonujemy reautoryzacje do tego samego sektora. W odpowiedzi dostajemy challenge karty (wy-
generowany z PRNG) zaszyfrowany przy pomocy klucza tego sektora. Na tej podstawie mozemy
(po odszyfrowaniu) obliczy¢ iloéé cykli PRNG w tym ustalonym czasie.

Nastepnym krokiem bedzie juz zbieranie informacji potrzebnych bezpos$rednio do zlamania
kluczy. Dla kazdego klucza (sektora i klucza A/B) powtarzamy procedure:

1. Autoryzujemy sie znanym kluczem (zapamigtujac challenge karty)
2. Czekamy ustalony czas

3. Prébujemy zautoryzowaé sie nowego sektora

4. Zapisujemy odpowiedz i przerywamy operacje

W jej wyniku dostajemy pare challenge, miedzy ktérymi znamy odlegltoéé (wyrazona w cyklach
PRNG), przy czym druga z nich jest zaszyfrowana kluczem, ktéry préobujemy zlamaé. Poniewaz
znamy (przyblizona) warto$¢ PRNG nie zaszyfrowana, mozemy odtworzy¢ 32 bity strumienia
szyfrujacego wygenerowanego przez algorytm Mifare. Poniewaz caly klucz ma 48 bitéw, na tej
podstawie, przy pomocy Craptol, jesteSmy w stanie tylko ograniczyé zbiér mozliwych kluczy (do
216).

Dla kazdego klucza powtarzamy cala procedure i otrzymane dwa zbiory przecinamy. Staty-
stycznie dostajemy przeciecie jednoelementowe, ktore jest poszukiwanym kluczem.

Z powodu niedokladnoéci pomiaru czasu i ew. zaklécen PRNG mozna dodaé tolerancje i w
poprzednim kroku wyliczy¢ kilka zestawéw dla przypuszczalnych wartosci PRNG. W uzytej im-
plementacji przyjatem margines 50 cykli.

4 Analiza

Opisany atak ma niewatpliwg przewage nad innymi do tej pory opisanymi: jest przeprowadzo-
ny bezposrednio na ka karcie (bez potrzeby posiadania czytnika znajacego klucze), oraz wymaga
wykonania w sumie okoto 40 prob autoryzacji. Kosztem tej efektywnosci jest koniecznosé posia-
dania co najmniej jednego znanego klucza, ale zazwyczaj sektor 0 ma ustawiony domyslny klucz
(AOA1A2A3A4A5). Ten jeden klucz mozna tez zdoby¢é przy pomocy zastosowania innego ataku.

5 Implementacja

Przygotowana implementacja sktada sie z dwdch czesci: oprogramowania na Proxmark 3 stuzacego
do wykonania czesci aktywnej ataku (komunikacji z karta), oraz kilku programéw stuzacych do
zlamania klucza na postawie zebranych danych.

5.1 Uzycie czesci na Proxmark

Zalaczona implementacja dodaje kilka polecen. W kontekscie tego ataku ich uzycie powinno wy-
glada¢ nastepujaco:

e hf 14a mfcalibrate WYBRANY_CZAS - Bedzie to czas (w tyknigciach zegara 25MHz) ocze-
kiwany pomiedzy kolejnymi prébami autoryzacji. Ja uzywalem wartosci rzedu pét sekundy.
Jedli nie podamy czasu, urzadzenie sprébuje dobraé¢ czas réwny wielokrotnosci okresu PRNG
(przydatne przy innych atakach).



5.2

hf 14a mfstartauth SEKTOR - Wybdr sektora, do ktérego bedzie druga autoryzacja (czyli
atakowany sektor). Dodatkowo, jesli chcemy zadaé¢ uzycia klucza B (zamiast domy$lnego A),
nalezy dodaé¢ 256.

hf 14a mfauth SEKTOR KTORY_KLUCZ CHALLENGE KLUCZ- Wladciwa autoryzacja, wraz z na-
stepujaca proba drugiej autoryzacji (jesli wydano wezesciej poprzednie dwa polecenia). Opis
parametréw:

SEKTOR Sektor do ktorego znamy klucz
— KTORY_KLUCZ Klucz do autoryzacji (A - 0, B - 1). Dodatkowo dodaje sie tu liczbe
powtorzenia catej procedury, pomnozona przez 2

CHALLENGE Challenge, ktérego ma sie spodziewaé od karty. Poniewaz PRNG jest
przewidywalny, da si¢ okregli¢ czas (z pewna dokladnoscia), w ktérym mozna sie spo-
dziewaé konkretnej wartoéci. W tym ataku nie jest to potrzebne i nalezy podaé 0

— KLUCZ Znany klucz do autoryzacji, np alala2a3adab

Uzycie czesci na PC

Spis narzedzi:

auth - generuje odpowiedz czytnika na podstawie danych od karty i klucza
dist - podaje odlegloéé pomiedzy dwoma challenge, przy czym drugi z nich odszyfrowuje

mifarecrack2 - generuje liste mozliwych kluczy na podstawie dwéch challenge: jawnego
i zaszyfrowanego

nonce-shift - wylicza challenge przesuniety o zadana ilos¢ cykli PRNG

process-out.awk - z wyjscia generowanego przez Proxmark wybiera istotne do ataku war-
tosci

crack-full.sh - na podstawie danych z Proxmark (wybranych przez skrypt powyzej) tamie
klucz.

dist-test.sh - skrypt pomagajacy dobraé¢ odpowiednie przesuniecia challenge

Uzycie:

1.
2.

7.

Najpierw trzeba wszystkie narzedzia skompilowaé¢ (make)

W skrypcie dist-test.sh wypelniamy ID karty (pierwszy parametr dist) i znany klucz (drugi
argument)

Po zebraniu danych kalibracyjnych - ponownej autoryzacji do sektora o znanym kluczu -
przez Proxmark (hf 14a mfauth ...) przetwarzamy przez process-out.awk.

. Wygenerowane dane podajemy na wejécie do dist-test.sh i wybieramy “sensowny” zakres

roznic. Mozna tez np. pomijaé zawsze pierwsza autoryzacje, jesli wystepuja tam wieksze
zaburzenia.

Wybrane wartosci ustawiamy w skrypcie crack-full.sh (razem z ID karty)

Ponownie zbieramy dane przy pomocy Proxmark - tym razem juz do docelowych sektoréow
- 1 przetwarzamy przez process-out.awk.

Te dane przekazujemy do skryptu crack-full.sh, ktéry przeprowadzi wladciwy atak.

Uwaga: crack-full.sh generuje pliki tymczasowe (o konfigurowalnej nazwie), ktére moga
wymagaé znacznej ilosci wolnego miejsca (nawet rzedu kilku gigabajtow).



5.3 Zalaczniki

Implementacja jest do pobrania z http://students.mimuw.edu.pl/ " marmarek/mifare/.
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