Kryptografia kwantowa nie jest wybredna, udowadniaja polscy
fizycy
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Szyfrowanie kwantowe bedzie mozna realizowa¢ za pomoca Zrédet zaszumionego splatania. Na zdjgciu
od lewej prof. dr hab. Pawet Horodecki (PG), dr Rafat Demkowicz-Dobrzanski (FUW) 1 doktorant
Michat Karpiriski (FUW). (Zrédto: NLTK, Grzegorz Krzyzewski)

W czasach masowej wymiany danych poufnos$¢ transmitowanych informacji ma podstawowe znaczenie.
Catkowita prywatno$¢ transmisji, gwarantowana przez fundamentalne cechy czastek kwantowych, moze
zapewniC kryptografia kwantowa. Obecnie podczas szyfrowania kwantowego stosuje si¢ Zrodta czastek,
w ktorych pewne cechy czastek sa ze soba Scisle 1 idealnie zwigzane maksymalnie splatane. Grupa
fizykéw wspétpracujacych w ramach Narodowego Laboratorium Technologii Kwantowych po raz
pierwszy wykazata dosSwiadczalnie, ze do bezpiecznej transmisji klucza kryptograficznego mozna
wykorzystaé takze pozornie nieprzydatne Zrédta, w ktérych splatanie czastek jest znaczaco zaszumione.

Klucz kryptograficzny to przypadkowy ciag liczb, przez nadawce uzywany do szyfrowania informacji,
przez odbiorce do ich odszyfrowania. Aby obie strony mogty poufnie wymienia¢ dane, musza
dysponowac tym samym, znanym tylko im kluczem. Kryptografi¢ kwantowa stosuje si¢ obecnie wiasnie
w tym celu: do bezpiecznego przekazywania klucza miedzy nadawca a odbiorca.

W 1991 roku polski fizyk Artur Ekert opracowat protokot E91 kwantowej dystrybucji klucza,
wykorzystujacy splatane czastki kwantowe. Splatanie oznacza, ze pewne cechy czastek sg wzajemnie
powiazane. Na przyktad w krysztale nielintowym mozna wytworzy¢ pary fotonéw o splatanych
polaryzacjach. Oznacza to, ze jesli nadawca dla swojego fotonu zaobserwuje polaryzacje w ptaszczyZnie
pionowej, ma pewnos¢, ze drugi foton byl u odbiorcy spolaryzowany poziomo. Analogiczne zjawisko
zajdzie dla dowolnej innej pary prostopadtych kierunkéw. Dla nadawcy i odbiorcy rezultaty ich wlasnych
pomiaréw wygladaja na catkowicie przypadkowe. Jesli jednak obaj porownaja wyniki, natychmiast
zauwaza, ze istnieja migdzy nimi korelacje wynikajace ze splatania. Ten mechanizm wykorzystuje
kryptografia kwantowa. Gdyby ktos probowat podstuchiwaé przekaz, zniszczylby splatanie 1 doskonate
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korelacje migdzy wynikami u nadawcy i odbiorcy zniknglyby. Szpieg zostalby natychmiast wykryty.

Opisana sytuacja to przypadek idealny, gdy splatanie migdzy obiektami jest maksymalne. W
rzeczywistosci splatanie czgsto nie jest maksymalne, korelacje migdzy wynikami nie sa doskonale i coraz
trudniej ustali¢, czy przekaz byt podstuchiwany. Standardowa procedura jest wowczas przeprowadzenie
destylacji splatania, procedury pozwalajacej otrzymac ze stanOw zaszumionych pewna liczbg stanéw o
splataniu maksymalnym. Istnieje jednak wiele stanéw, z ktorych destylacja splatania jest niemozliwa lub
bardzo niewydajna. Przez diugi czas stany te byty traktowane jako nieprzydatne dla kryptografii
kwantowej. Jednak w 2005 roku w Gdansku fizycy z rodziny Horodeckich i Jonathan Oppenheim na
drodze teoretycznej wykazali, ze w pewnych sytuacjach klucz kryptograficzny mozna wydajnie przestac
mimo trudnosci z destylacja splatania.

Naukowcy wspétpracujacy w ramach Narodowego Laboratorium Technologii Kwantowych sprawdzili
przypuszczenie gdanskich fizykéw w starannie zaplanowanym eksperymencie. Zrealizowat go zesp6t
koordynowany przez profesoréw Konrada Banaszka z Wydziatu Fizyki Uniwersytetu Warszawskiego
(FUW) 1 Pawla Horodeckiego z Wydziatu Fizyki Technicznej 1 Matematyki Stosowanej Politechniki
Gdanskiej (PG). Za strong eksperymentalng odpowiadat dr Krzysztof Dobek, przebywajacy na stazu
naukowym w Krajowym Laboratorium Fizyki Atomowej, Molekularnej 1 Optycznej przy Uniwersytecie
Mikotaja Kopernika w Toruniu.

W doswiadczeniu korzystano z lasera, wysytajacego z duza czestotliwoscia krétkie impulsy Swiatta do
krysztatu nieliniowego. Co pewien czas z krysztalu wylatywaty czastki splatane. Najczgsciej byly to pary
fotonéw (do 6 tys. na sekundg¢), znacznie rzadziej czworki (zaledwie dwie na sekundg). Aparature
elektroniczna skonfigurowano w taki sposéb, aby rejestrowata polaryzacje tylko czworek fotonow. W
trwajacym cztery doby eksperymencie zarejestrowano kilkaset tysiecy takich zdarzer.

Analiza danych i teoretyczng rekonstrukcja zarejestrowanych stanéw kwantowych zajmowali si¢ dr Rafat
Demkowicz-Dobrzanski 1 mgr Michat Karpinski, obaj z FUW. Doktadna analiza danych z eksperymentu
byta w tym przypadku szczegdlnie istotna. MusieliSmy miec statystyczna pewnos¢, ze wygenerowany
stan kwantowy byt rzeczywiscie tym stanem, o ktéry nam chodzito wyjasnia Rafal Demkowicz-
Dobrzanski. Wykazano, ze mimo zaszumienia splatania, w kazdej czwoérce fotonéw mozna byto
bezpiecznie przestac srednio 0,7 bita klucza kryptograficznego.

Eksperyment moze mie¢ istotne znaczenie dla praktycznej kryptografii kwantowej. Obecnie przy
szyfrowaniu stosuje si¢ Zrodia stanéw czystych, maksymalnie splatanych. Doswiadczenie polskich
fizykéw pokazuje, ze przyszte Zrodta splatanych czastek bedzie mozna wykorzystaé do przesytania
kwantowego klucza kryptograficznego nawet w sytuacji, gdy generowane splatanie jest zaszumione i
trudne do destylacji. Doswiadczalnie udowodniliSmy, Zze o przydatnosci Zrédet splatania w kryptografii
nie musi decydowac ich perfekcyjnos¢. Jesli nowe zrédto bedzie wytwarzac splatanie z szumem, lecz
okaze si¢ bardziej wydajne lub tansze od obecnych, nadal bedzie mozna je z powodzeniem wykorzystac
podsumowuje prof. Banaszek.

Artykul opisujacy eksperyment i analiz¢ danych ukazat si¢ w najnowszym wydaniu znanego czasopisma
naukowego Physics Review Letters. Badania przeprowadzono w ramach projektow CORNER 1 Q-
ESSENCE finansowanych ze srodkéw 7. Programu Ramowego Unii Europejskiej, przy wsparciu
programu TEAM Fundacji na rzecz Nauki Polskiej oraz Ministerstwa Nauki 1 Szkolnictwa Wyzszego.

UWAGI DLA REDAKTOROW:

W pojedynczym fizycznym akcie transferu informacji nie mozna przestaé¢ utamkowych wartosci bitu.
Podana w informacji prasowej utamkowa wartos¢ jest wartoscia statystyczna, wynikajaca z podzielenia
liczby (catkowitej) wytworzonych stanéw kwantowych przez liczbe (takze calkowita) przestanych bitow.



Z tego powodu przy podawaniu utamkowej wartosci bita niezbgdna jest obecno$¢ wyrazu Srednio lub
statystycznie.

INFORMACJE DODATKOWE:

Narodowe Laboratorium Technologii Kwantowych (nltk.fuw.edu.pl) to konsorcjum ztozone z wiodacych
w kraju jednostek naukowych zajmujacych si¢ badaniami w zakresie technologii kwantowych, w tym
informatyki kwantowej, inzynierii kwantowej oraz dziedzin pokrewnych. W sktad NLTK wchodza:
Uniwersytet Warszawski, Politechnika Wroctawska, Instytut Fizyki PAN, Uniwersytet Mikotaja
Kopernika w Toruniu, Uniwersytet Jagiellonski, Uniwersytet Gdanski, Uniwersytet £.6dzki 1 Centrum
Fizyki Teoretycznej PAN. W pigciu sposréd oSmiu instytucji tworzacych konsorcjum NLTK (UW, PWr,
IF PAN, UMK, UJ) jest realizowany projekt o tej samej nazwie, ktorego celem jest utworzenie i
wyposazenie cztonkowskich jednostek naukowych w sprzet niezbedny do prowadzenia wspdlnych badan
naukowych oraz badawczo-rozwojowych na Swiatowym poziomie. Projekt Narodowe Laboratorium
Technologii Kwantowych jest wspotfinansowany ze Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka, lata 2007-2013, Priorytet 2.
Infrastruktura sfery B+R, Dziatanie 2.2 Wsparcie tworzenia wspdlnej infrastruktury badawczej jednostek
naukowych.
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