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Kwantowa komunikacja nowej generacji

W erze btyskawicznej wymiany danych i narastajgcego ryzyka cyberatakow
naukowcy poszukujg bezpiecznych metod przesytania informacji. Jednym z
rozwigzan jest kryptografia kwantowa — technologia kwantowa wykorzystujgca
pojedyncze fotony do ustalania kluczy szyfrujgcych. Zespot z Wydziatu Fizyki
Uniwersytetu Warszawskiego opracowat i sprawdzit w infrastrukturze miejskiej
nowatorski system kwantowej dystrybucji klucza. System wykorzystuje tzw.
kodowanie wysoko-wymiarowe. Zaproponowany uktad jest prostszy w budowie i
Skalowaniu niz dotychczasowe rozwigzania, a jednocze$nie oparty na zjawisku
znanym fizykom od prawie dwustu lat — efekcie Talbota. Rezultaty badan zostaty

opublikowane w prestizowych czasopismach ,Optica Quantum”, ,Optica” oraz
“Physical Review Applied”. .

— W naszych badaniach zajmujemy sie kwantowg dystrybucjg klucza (QKD) — technologia,
ktéra wykorzystuje pojedyncze fotony do ustanawiania bezpiecznego klucza
kryptograficznego miedzy dwiema osobami — mowi dr Michat Karpinski, kierownik
Laboratorium Fotoniki Kwantowej Wydziatu Fizyki Uniwersytetu Warszawskiego.
Standardowo wykorzystuje sie tzw. kubity — najprostsze jednostki informacji kwantowe;.
Cho¢ ta metoda jest juz dobrze przetestowana, nie zawsze nadaje sie do bardziej
wymagajgcych zastosowan. Dlatego naukowcy pracujg teraz nad tzw. kodowaniem
wielowymiarowym. Zamiast kubitow, ktorych pomiar daje jeden z dwoch wynikéw, uzywajg
bardziej ztozonych stanéw kwantowych, ktore przyjmujg wiecej wartosci.

W Laboratorium Fotoniki Kwantowej FUW naukowcy koncentrujg sie na superpozyciji
fotondw w czasie — sytuacjach, w ktérych foton nie jest ani wczesniej, ani pozniej, ale jest
w kombinacji tych stanéw. Pomiar czasu detekcji pojedynczego fotonu dla takiej
superpozycji w czasie da losowy wynik. Taki stan koduje informacje za pomocg zaleznosci
pomiedzy wczesniejszym i poOzniejszym impulsem, czyli w fazie fali swietlnej. — Juz
wczesniej potrafiono wydajnie wykrywac¢ superpozycje ztozone z dwoch impulséw:
wczesniejszego i pozniejszego. My poszlismy krok dalej — interesujg nas przypadki, w
ktérych tych przedziatbw czasowych jest wiecej: od dwoch do czterech lub wiecej — dodaje
dr Karpinski.

Czasowy efekt Talbota

Inspiracjg dla badaczy byt efekt Talbota — zjawisko znane z optyki klasycznej, po raz
pierwszy opisane w 1836 roku przez Henry'ego Foxa Talbota, pioniera fotografii. — Gdy
Swiatto przechodzi przez siatke dyfrakcyjng, jej obraz powtarza sie w regularnych
odstepach — jakby ,odradzat sie” w pewnej odlegtosci.

Co ciekawe, ten sam efekt zachodzi nie tylko w przestrzeni, ale rowniez w czasie — pod
warunkiem, Zze regularny cigg impulséw Swietinych rozchodzi sie w osrodku o



odpowiedniej dyspersji, takim jak szklany Swiattowod — wyjasnia Maciej Ogrodnik,
realizujgcy doktorat na Wydziale Fizyki UW. — Dzieki optycznej analogii przestrzenno-
czasowej mozemy zastosowac efekt Talbota do krotkich impulséw swietlnych, w tym dla
pojedynczych fotonow — uzyskujgc tym samym nowe mozliwosci analizy i przetwarzania
stanow kwantowych. W naszym przypadku cigg impulsow Swiatta dziata jak siatka
dyfrakcyjna — i moze sie ,samoodtworzy¢” w czasie pod wptywem dyspersji, po przebyciu
pewnego dystansu w Swiattowodzie. Co wiecej, sposob, w jaki impulsy interferuja, zalezy
od ich fazy — a to pozwala nam wykrywac rézne typy superpozyciji.

Zespot badaczy z Wydzialu Fizyki UW opracowat eksperymentalng wersje
czterowymiarowej QKD. — Co wazne, caty uktad oparty jest na dostepnych na rynku
komponentach. Kluczowy trik polega na tym, ze w catym systemie uzyto tylko jednego
detektora fotondbw do wykrycia superpozycji wielu impulsow — zamiast skomplikowanej
sieci interferometrow — méwi Adam Widomski, realizujgcy doktorat na Wydziale Fizyki UW.
— Pozwala to znacznie obnizy¢ ztozono$¢ i cene uktadu pomiarowego. Ponadto, nasza
metoda nie wymaga osobnej, czesto czasochtonnej i trudnej kalibracji odbiornika.

— Tradycyjnie, gdy chcemy wykry¢ faze miedzy impulsami, stosujemy ukiad wielu
interferometrow — co$ w rodzaju drzewa, w ktérym impulsy sg dzielone i przesuwane w
czasie. Niestety, takie uktady sg mato wydajne, bo niektore wyniki pomiarow sg
bezuzyteczne. Efektywnos¢é pomiaru spada wraz z rosngcg liczbg impulsoéw, a odbiornik
wymaga doktadnej kalibraciji i stabilizacji — mowi Maciej Ogrodnik.

— Zaletg naszej metody jest wysoka wydajnos¢, dzieki wykorzystaniu wszystkich zdarzen
detekcji fotonow. Wadg naszej metody sg wzglednie wysokie btedy pomiarowe. Nie
stanowig one jednak przeszkody w realizacji QKD, co pokazaliSmy dzieki wspotpracy z
badaczami zajmujgcymi sie teorig kryptografii kwantowej. Co wiecej, nie musimy
przebudowywac¢ uktadu dla roéznych wymiardw superpozycji — mozemy wykrywac
superpozycje 2-, 4- wymiarowe bez zmiany sprzetu ani koniecznosci stabilizaciji
odbiornika. To ogromna zaleta w poréwnaniu z wcze$niejszymi metodami — dodaje Adam
Widomski.

Nie tylko szybkosé, ale i bezpieczenstwo

Badacze przetestowali swoje rozwigzanie zarébwno na Swiattowodach w laboratorium, jak i
w infrastrukturze $wiattowodowej Uniwersytetu Warszawskiego, na dystansie kilkunastu
kilometrow. — Dzieki nowej metodzie z wykorzystaniem czasowego efektu Talbota, z
powodzeniem zademonstrowalismy QKD z uzyciem dwu i czterowymiarowego kodowania
z zastosowaniem tego samego nadajnika i odbiornika. Mimo bteddéw zwigzanych z prostg
doswiadczalnie metodg, nasze wyniki potwierdzajg zwiekszenie wydajnosci informacyjnej
uktadu wynikajgcej z wiasciwosci kodowania wysokowymiarowego — precyzuje Adam
Widomski.

Gtéwng zaletg QKD jest teoretyczne bezpieczenstwo protokotu, ktére mozna udowodnié
przy podstawowych zatozeniach. Dlatego od poczatku projektu badacze z UW
wspotpracowali z grupami z Wtoch i Niemiec, ktére specjalizujg sie w dowodach
bezpieczenstwa QKD. — Doktadniejsza analiza wskazuje, ze dotychczasowy opis wielu
protokotow QKD jest niepetny, co moze wykorzysta¢ atakujgcy. Niestety uzywana przez
nas metoda tez ma te podatnos¢. UczestniczyliSmy w pracach nad rozwigzaniem tego
problemu. Nasi wspétpracownicy zauwazyli, ze pewna modyfikacja odbiornika pozwala na
zebranie wiekszej ilosci danych, dzieki czemu mozna wyeliminowaé wspomniang
podatnos¢. Dowdd bezpieczenstwa nowego protokotu zostat opublikowany w czasopismie
,Physical Review Applied”, a jego zastosowanie do naszego eksperymentu omawiamy w
najnowszym artykule - méwi Maciej Ogrodnik.



Realizacja badan doprowadzita nie tylko do nowych wynikow badan naukowych ale
zbudowata tez kompetencje w zakresie najnowszych fotonicznych technologii kwantowych
w laboratoriach Wydziatu Fizyki UW.

Wspétpraca byta realizowana w ramach programu wspotpracy miedzynarodowej w zakresie
technologii kwantowych QuantERA, koordynowanego przez Narodowe Centrum Nauki. Badania
zostaly przeprowadzone z wykorzystaniem infrastruktury Narodowego Laboratorium Fotoniki i
Technologii Kwantowych (NLPQT) na Wydziale Fizyki Uniwersytetu Warszawskiego
(nlpgt.fuw.edu.pl).

Wydziat Fizyki Uniwersytetu Warszawskiego:

Fizyka i astronomia na Uniwersytecie Warszawskim pojawity sie w 1816 roku w ramach 6wczesnego
Wydziatu Filozofii. W roku 1825 powstato Obserwatorium Astronomiczne. Obecnie w sktad Wydziatu Fizyki
UW wchodzg Instytuty: Fizyki Doswiadczalnej, Fizyki Teoretycznej, Geofizyki, Katedra Metod
Matematycznych Fizyki oraz Obserwatorium Astronomiczne. Badania pokrywajg niemal wszystkie dziedziny
wspoiczesnej fizyki, w skalach od kwantowej do kosmologicznej. Kadra naukowo-dydaktyczna Wydziatu
sktada sie z ponad 250 nauczycieli akademickich. Na Wydziale Fizyki UW studiuje ponad 1100 studentéw i
ok. 170 doktorantéw. Uniwersytet Warszawski w rankingu szanghajskim dla poszczegdinych dziedzin
(Shanghai’'s Global Ranking of Academic Subjects) znajduje sie wsréd 300 najlepszych na Swiecie
jednostek, ksztatcgcych w dziedzinie fizyki.
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https://www.fuw.edu.pl/tl_files/press/images/2025/FUW251001b_fot01.png Detekcja czasowych
superpozycji z uzyciem czasowego dywanu Talbota (wizualizacja: Maciej Ogrodnik, Uniwersytet
Warszawski).
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