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Recenzja rozprawy doktorskiej

Rozprawa mgr Adama Widomskiego pt. ,,High-dimensional quantum key distribution with time-
phase encoding” jest w istocie rozbudowang dokumentacjg eksperymentalnej dystrybucji klucza
kwantowego (QKD) przeprowadzonej w Warszawie w 2024 roku przez mgr Widomskiego wraz ze
wspotpracownikami. Uktad rozprawy jest bardzo dobrze przemyslany i zaplanowany.

W pierwszych dwoch rozdziatach autor zamiescil wstep oraz ogoélny opis dziedziny, w ktorej praca
sie porusza. W rozdziale 3 opisane sa podstawowe zjawiska i metody eksperymentalne
wykorzystywane w dalszej czesci. W tym miejscu szczegdlnie podoba mi si¢ zachowanie dobrego
balansu pomiedzy zawarciem wszystkich istotnych informacji, a wchodzeniem w zbedne szczegodty.
Kolejne rozdzialy dokumentuja proces przygotowania i przeprowadzenia eksperymentu. W
rozdziale 4 opisany jest nadajnik zdolny do przygotowywania wysokowymiarowych standw
kwantowych w dwoch komplementarnych bazach. Rozdziat ten zawiera nie tylko opis samego
urzadzenia, ale takze proces jego charakteryzacji. Rozdziat 5 dotyczy odbiornika. Jest to najbardziej
kreatywna czg$¢ pracy gdzie zastosowano czasowy efekt Talbota do pomiaru stanéw kwantowych
zakodowanych w jednej z baz. Pozwala to na uproszczenie odbiornika i umozliwia tatwiejsze
skalowanie ukladu do pracy ze stanami kwantowymi w wyzszych wymiarach. Szdsty rozdzial faczy
urzadzenia opisane w dwoch poprzednich i przedstawia eksperymentalng realizacj¢ protokolu QKD
opartego o czterowymiarowa generalizacj¢ protokotu BB84, szczegdlng uwage poswiecajac
procesowi kalibracji urzadzen. Ostatni rozdziat stanowi krotkie podsumowanie wynikow opisanych
w poprzednich.

Rozprawa napisana jest w jezyku angielskim i nie zawiera istotnych bledéw ortograficznych ani
gramatycznych. Wigkszo$¢ tekstu jest klarowna i dos¢ tatwa do zrozumienia, choé¢ pojawiajg sie w
nim fragmenty z duzg iloscig technicznego Zzargonu. Zdarzaja si¢ takze akapity, ktoérych konstrukcja
jest dosc¢ toporna, lecz nie wplywa to na mozliwos¢ przesledzenia zawartego w nich rozumowania.
Rozprawa opatrzona jest bibliografia, ktéra w wiekszosci jest bardzo dobrze dobrana cho¢ zdarzaja
sie wyjatki, ktdre opiszg ponizej.

Merytoryczng warto$¢ pracy oceniam bardzo wysoko. Eksperyment opisany w rozdziale 6 taczy w
sobie kilka nowatorskich rozwigzan, takich jak zastosowanie czasowego efektu Talbota, kodowania
informacji w wysokowymiarowych stanach kwantowych oraz uktadéw PIC. Dzigki temu
przyczynia si¢ do znaczacego postepu w dziedzinie kwantowej dystrybucji klucza
kryptograficznego. Z zawartych we wstepach rozdzialéw informacji o wkladzie autora wynika
takze, ze jego udziat byt kluczowy dla catosci projektu.
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Moje uwagi krytyczne skupiaja si¢ na prezentacji wynikéw, ktora nie jest najlepsza, zwlaszcza w
poczatkowych rozdziatach. Odnosz¢ wrazenie, ze autor skupit si¢ na przedstawieniu wlasnej pracy
w laboratorium (co jest czgsciowo zrozumiate, biorac pod uwage etos pracy naukowca) lecz nie
poswiecil wystarczajacej uwagi reszcie rozprawy. Moje szczegdlowe uwagi sg nastepujace:
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e W rozdziale 1 wspomniane jest wykorzystanie szyfru Vernama w QKD. Cho¢ mozna
wykazaé, ze w przypadku idealnej implementacji kryptosystemu jest on odporny na kazdy
rodzaj ataku, to ma on wystarczajaco duzo wad (np. dlugos¢ klucza czy szyfrowanie
pojedynczych bitdw), Ze nie jest rozwazany jako opcja od zastosowanie w praktycznej
dystrybucji klucza.

e W punkcie 2.1.5 gdzie wymienione sg zalety uktadow PIC nalezatoby doda¢ stabilnos¢
zawartych w nich interferometréw zwtaszcza, ze uktady wykorzystywane w dalszych
rozdziatach je posaidaja.

e Moje najwigksze zastrzezenia budzi punkt 2.2.1, a zwlaszcza fragment o zalozeniach w
realistycznych protokotach QKD. Zbudowanie zestawu spojnych zatozen jest w takim
przypadku do$¢ trudnym zadaniem gloéwnie przez to, ze trudno jest precyzyjnie zdefiniowad
przymiotnik ,realistyczny” w tym kontekscie. Pomimo tego, lista zatlozen ulozona przez
autora jest zdecydowanie nienajlepsza. Po pierwsze brakuje w niej zatozenia dotyczacego
losowosci wyboru stanéw kwantowych przez nadajnik oraz baz pomiarowych przez
odbiornik. Po drugie, stwierdzenie ,,quantum and classical devices are assumed secure” jest
wysoce nieprecyzyjne. Zakladam, ze autorowi chodzi tutaj o brak wycieku informacji z tych
urzadzen, ale w realistycznej kryptografii takie zatozenie trudno przyja¢ bez dodatkowych
zabezpieczen w protokole i jego implementacji. Po trzecie, zaloZenie, Ze stany
przygotowywane przez nadajnik sg idealne nie jest ani realistyczne ani potrzebne. Nieduze
odchylenia nie stanowig problemu.

e Takze w punkcie 2.2.1 autor pisze ,,Device-dependent security proofs assume a prepare-and-
measure protocol”. Nie jest to prawda. O ile w kryptografii niezaleznej od urzadzen
protokoty prepare-and-measure sg niemozliwe, nie oznacza to, ze w standardowej sa jedyna
opcja. Przyktadem jest protok6t BBM92.

e W punkcie 2.2.3, opisujac protokot E91, autor pisze: ,,Alice and Bob perform Bell state
measurements”. Przez “Bell state measurements” rozumiemy zwykle pomiary rozr6zniajace
4 maksymalnie splatane stany 2 kubitow. E91 nie wykorzystuje takich pomiarow. Autor
mogt mie¢ na mysli to, ze w tym protokole wykorzystywane sg te same pomiary co w
nierownosci Bell-CHSH, ale nie uwzglednia to dodatkowej, trzeciej bazy pomiarowe;j
wykorzystywanej przez jedna ze stron.

e Thlumaczac réwnanie (2.7) autor odnosi sie do pracy [91]. Nie jest to ani praca gdzie te
réwnanie zostato wyprowadzone, ani praca przegladowa thumaczaca jego znaczenie, lecz
jedna z tysiecy, ktora je wykorzystuje. Podobna sytuacja pojawia si¢ w rozprawie
kilkakrotnie.

e W punkcie 2.2.4 autor pisze ,,Mutual information between Alice and Bob is proportional to
the bit value and error they make in communication™. Po pierwsze nie jest jasne czym jest
“bit value” w tym kontekscie. Po drugie informacja wzajemna moze by¢ monotoniczng
funkcja tych wartosci, ale na pewno nie jest do nich proporcjonalna.
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Symbol ,,u”, ktory jest w tekscie po (2.8) nie pojawia si¢ w tym rownaniu.

W punkcie 2.2.4 przy opisie metod uzytych do mitygacji ataku PNS nalezatoby opisa¢ atak,
ktéremu zapobiegaja. Metody typu ,,decoy-state” nie maja zastosowania przy atkach
wykorzystujacych jedynie pasywny odbior czesci sygnatu, ktory jest nieodroznialny od strat
w $wiatlowodzie.

Opis wzoru (2.13) zawiera symbole i oraz Y1, ktore nie pojawiaja si¢ we wzorze.

W punkcie 5.2.2 autor pisze: ,,The following mathematical interlude serves as a
demonstration showing that the optimal approach is to simply select the most probable
symbol for a given detection time” jednak zaden matematyczny przerywnik nie pojawia si¢
po tym zdaniu.

W punkcie 5.3 autor pisze: “The results indicate that the optimal strategy is always to select
the most probable symbol at a given detection time.” Nie zostat przedstawiony dowod, ze
jest to prawda. W dodatku taki rodzaj przetwarzania informacji zmniejsza informacje
wzajemng pomiedzy nadawca i odbiorca i redukuje predkosé generacji klucza.

Punkt 6.1.2 nie jest opisany w jasny sposob. Nie wynika z niego jak TBS prowadzi do
zréwnania efektywnosci detekceji w obu bazach.

Oprocz powyzszych mam tez 2 ogolne uwagi:

Punkt 2.2 jest dos¢ doktadnym opisem protokotow dystrybucji klucza jednak ograniczonym
wylacznie do kubitéw. Takie ograniczenie nie jest zbyt sensowne w rozprawie, ktora w
samym tytule ma wysokowymiarowag QKD.

Zastanawia mnie czy zamiast dodawac¢ do implementacji dodatkowy element — TBS, nie
proscie bytoby uwzgledni¢ r6zng efektywnos¢ detektoréw na poziomie teorii. Taka uwaga
jest na tyle oczywista, ze moze przyj$¢ na mysl wigckszosci czytajacych dlatego dobrze
byloby w rozprawie zawrze¢ na nig odpowiedz.

Powyzsze uwagi, cho¢ liczne, nie wptywaja na moja bardzo pozytywna oceng merytorycznych
wynikow zawartych w rozprawie.

Podsumowujac: Praca mgr Adama Widomskiego jest dojrzatym, nowatorskim i warto$ciowym
dzielem naukowym. Spelnia wszystkie wymagania stawiane rozprawom doktorskim w dziedzinie
fizyki 1 stanowi istotny wklad w rozwdj technologii dystrybucji klucza kwantowego. Z pelnym
przekonaniem wnioskuje o dopuszczenie rozprawy do publicznej obrony oraz przyznanie autorowi
stopnia naukowego doktora nauk fizycznych.
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