Zalacznik 1A do SIWZ

1. Przedmiotem zamoéwienia jest dostawa dla Zamawiaceqo urzadzen

infrastruktury informatycznej.

2. Realizacja przedmiotu zamoéwienia obejmuje:

a. Dostawe sprzitu zgodnie ze specyfikacpkreslong w pkt. 3

b.

Zapewnienie gwarancji zgodnie ze specyfikaufreslona w pkt. 4

3. Specyfikacja spratu:

Adaptowalne urzdzenie chronice si€ komputerow + licencja 10 sesji SSL VPN
spetniajce ponksze wymagania:

Architektura:

1.

2.

ok
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Zasilanie:

Powinno by urzzdzeniem modularnym pozwadaym na uzyskanie funkcji
firewall, VPN (sprztowe wsparcie szyfracji), sondy IPS.
Powinno by wyposaone w co najmniej cztery interfejsy Gigabit Ethdérne
10/100/1000
Powinno by wyposaone w co najmniej jeden interfejs dla zatzania
pozapasmowego (OOB)
Powinno by wyposaone w modut sprtowego wsparcia szyfracji DES i AES
Powinno posiada minimum dwa porty dedykowane dla zgdzania: port
konsoli, port asynchroniczny dla pragkenia modemu
Powinno posiadaco najmniej jeden port USB (tokeny, certyfikatg.gt
Powinno posiadaco najmniej 64MB pamgci Flash
Powinno posiadaco najmniej 1024MB paraci DRAM
Urzadzenie powinno posiadadodatkowy slot pozwalagy na wykorzystanie
modutdéw funkcjonalnych zwkszapcych standardowv funkcjonalng¢
urzadzenia, a w szczegolsm

a. modut umaliwiajacy osigniecie petnej funkcjonaldoi systemu IPS

(Intrusion Prevention System)

b. modut umaliwiajacy osiagniecie funkcjonalngi ochrony
antywirusowej, antyspyware, antyspamowej, filtrovgarblokowania
odwotaar do niepaadanych adreséw URL oraz filtrowania zawdcdio
poczty elektronicznej e-mail

c. modut zwekszapcy ilos¢ obstugiwanych interfejséw o co najmniej 4
porty Gigabit Ethernet

10.Urzadzenie powinno posiadazasilacz umdiwiajacy zasilanie pdem

Wydajnosé:

przemiennym 230V

11.Urzadzenie powinno posiadawydajng¢ co najmniej 650 Mbps ruchu

poddawanego inspekcji przez mechanizeigny ogniowej

12.Urzadzenie powinno posiadawydajng¢ co najmniej 325 Mbps ruchu

szyfrowanego
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13.Urzadzenie powinno umdiwia¢ terminowanie co najmniej 5000
jednoczesnych sesji VPN

14.Na urzdzeniu powinna istniemazliwos¢ terminowa jednoczénie 2500 sesji
WebVPN

15.Urzadzenie powinno obstugiwa co najmniej 400 000  jednoczesnych
sesji/pohczen z predkasciag 20 000 padczen na sekunel

16.Na uradzeniu powinna istniemazliwosé¢ obstugi do 50 wirtualnych instanciji
firewall

17.Urzadzenie musi obstugiwaco najmniej 10 jednoczesnych sesji SSL VPN (w
dostarczanej wersji)

Oprogramowanie — funkcjonalnas¢:
18.Urzadzenie powinno pehdirole sciany ogniowejsledzcej stan paiczen z
funkcjg weryfikacji informacji charakterystycznych dla wawy aplikacji
19.Urzadzenie nie powinno posiaflaograniczenia na iké jednoczénie
pracupcych wytkownikéw w sieci chronionej
20.Powinno by oparte o dedykowany system operacyjny — nie dajaassg
rozwigzan gdzie platforg systemow jest otwarty system operacyjny np.
UNIX (Linux, FreeBSD etc.) lub jego modyfikacja
21.Urzadzenie powinno umaiwia¢ osagniecie docelowo petnej funkcjonaku
systemu IPS oraz Antivirus z pomododatkowych modutéw funkcjonalnych
22.Urzadzenie musi posiadaintegrowane spegtowe wsparcie dla szyfrowania
23.Urzadzenie powinno zosta dostarczone wraz z dedykowanym
oprogramowaniem klienta VPN. Oprogramowanie powinme: mazliwosé
instalacji na stacjach roboczych pragych pod kontrgl systemow
operacyjnych Windows, Solaris i Linux, a fak komputerow Mac.
Oprogramowanie  powinno umlowia¢ zestawienie do ugdzenia
stanowicego przedmiot pogbowania paiczen VPN z komputeréw osobistych
PC. Oprogramowanie to powinno pochaded tego samego producenta, co
oferowane urzdzenie i powinno by objete jego jednolitym wsparciem
technicznym.
24.Urzadzenie powinno mie mozliwos¢ operowania jako transparentdeiana
ogniowa warstwy drugiej ISO OSI
25.Powinno mi€ mozliwos¢ routingu pakietéw zgodnie z protokotami RIP, OSPF
26.Powinno obstugivamechanizmy zwzane z obstugruchu multicast
27.Powinno obstugiwaprotokot NTP
28.powinno obstugiwa IKE, IKE Extended Authentication (Xauth) oraz IKE
Aggressive Mode
29.Powinno umaliwia¢ wspotprae z serwerami CA
Baltimore UniCERT
Entrust Authority
iPlanet/Netscape CMS
Microsoft Certificate Services
RSA KEON
f. VeriSign OnSite
30. Powinno obstugiwafunkcjonalnd¢ Network Address Translation (NAT)
31.Urzadzenie powinno zapewrdiamechanizmy redundancji w tym movosé
konfiguracji uradzen w uklad zapasowy (failover) dziajgy w modelu
active/standby oraz active/active
32.Urzadzenie powinno zapewrddunkcjonalnd¢ stateful Failover dla ruchu VPN

PO T
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33.Urzadzenie powinno posiadamechanizmy inspekcji aplikacyjnej i kontroli
nastpujgcych ustug:

OS3TATTIQ@T0a0 T

p
q

r.

Hypertext Transfer Protocol (HTTP),

File Transfer Protocol (FTP),

Extended Simple Mail Transfer Protocol (ESMTP),
Domain Name System (DNS),

Simple Network Management Protocol (SNMP),
Internet Control Message Protocol (ICMP),
SQL*Net,

Network File System (NFS),

H.323 (wersje 1-4),

Session Initiation Protocol (SIP),

Skinny Client Control Protocol (SCCP),

Media Gateway Control Protocol (MGCP),

. Real-Time Streaming Protocol (RTSP),

Telephony Application Programming Interface (TAPI)

Java Telephony Application Programming Interfacd@ A@BI) over
Computer Telephony Interface Quick Buffer Encodi(i@TIQBE)
protocol,

. GPRS Tunneling Protocol (GTP),
. Lightweight Directory Access Protocol (LDAP), Intet Locator

Service (ILS),
Sun Remote Procedure Call (RPC)

34.Powinno dokonywainspekcji ruchu voice w zakresie protokotow H.338,
SCCP, MGCP, TAPI, JTAPI

35.Urzadzenie powinno mie mazliwos¢ blokowania aplikacji tunelowanych z
uzyciem portu 80 w tym:

a.

b.
C.

Blokowanie komunikatorow internetowych w tym AOL stant
Messenger, Microsoft Messenger,Yahoo Messenger

Blokowanie aplikacji typu peer-to-peer w tym KaZa@&nutella
Zapobieganie stosowaniu aplikacji typu GoToMyPC

36.Urzadzenie musi zapewniabstug protokotu ESMTP w zakresie wykrywania
anomalii,sledzenia stanu protokotu oraz obstugi komend wpdreaych wraz
Z protokotem ESMTP w tym:

OS3TATTIQ@ 020 T

AUTH,
DATA,
EHLO,
ETRN,
HELO,
HELP,
MAIL,
NOOP,
QUIT,
RCPT,
RSET,
SAML,

. SEND,

SOML,
VRFY
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37.Urzadzenie powinno miemozliwos¢ inspekcji protokotéw HTTP oraz FTP na
nie standartowych portach
38.Urzadzenie powinno zapewrdavsparcie stosu protokotow IPv6 w tym:
a. dla list kontroli dosipu dla IPv6
b. Inspekcji aplikacyjnej co najmniej dla protokotow
i. HTTP,
i. FTP,
iii. SMTP,
iv. ICMP,
39.Powinno obstugiw& mechanizmy kolejkowania ruchu z obsiugolejki
absolutnego priorytetu
40.Urzadzenie powinno umdiwia¢ wspoiprae z serwerami autoryzacji w
zakresie przesytania list kontroli dggt z serwera do uwgdzenia z granulag)
per wytkownik, o wielkaci przekraczajcej 4KB

Zarzgdzanie i konfiguracja:

41.Powinno posiadamazliwos¢ eksportu informaciji przez syslog

42.Powinno posiada mazliwos¢ komunikacji z serwerami uwierzytelnienia i
autoryzacji za pg@ednictwem protokotow RADIUS lub TACACS+

43.Powinno by konfigurowalne przez CLI oraz interfejs graficimgzekiwane
narzdzia dodatkowe w postaci kreatoréw qguen, etc.)

44.Dostp do uradzenia powinien bymazliwy przez SSHv1 i SSHv2

45. Urzadzenie powinno obstugiwegunkcje SCP.

46.Plik konfiguracyjny uradzenia powinien byc nmiwy do edycji w trybie
off-line. Tzn. konieczna jest mbwosc przegidania i zmian konfiguracji w
pliku tekstowym na dowolnym wgdzeniu PC. Po zapisaniu konfiguracji w
pamgci nieulotnej powinno by mazliwe uruchomienie urdzenia z nowa
konfigurach.

47.Urzadzenie musi umdiwia¢ jednoczesne przechowywanie w pecni
nieulotnej co najmniej 3 niezaleych konfiguracji uradzenia

Obudowa:
48.Powinna by wykonana z metalu, nie dopuszcza siosowania ugdzer w
obudowie plastikowej
49.Powinno mi€ mazliwo$¢ montau w racku 19”

Normy i certyfikacje:
50.Powinno spetnia nastpujace normy bezpiecastwa i normy dla
oddziatywania elektromagnetycznego:

a. EN 60950 IEC 60950
b. Znak CE
c. EN55022 Class A
d. EN61000-3-2,
e. EN61000-3-3

51.Powinno posiadanastpujace certyfikacje brarowe
a. ICSA Firewall
b. ICSA IPSec
c. FIPS 140-2 Level 2
d. Common Criteria EAL4+
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Gwarancja Producenta

Dostarczony spet objety bedzie 36-cio miesiczrg gwarancy Producenta, z
oczekiwanym czasem wymiany sgiz w trybie 8x5 NBD.

Na dostarczone wgdzenia i oprogramowanie Wykonawca zobgrainy jest zapewai
serwis gwarancyjny w ramach wykupionego przez miagproducenta ugezen i
oprogramowania kontraktu serwisowego. Wykonawcaododrany jest przedstawi
Zamawiagcemu, najpgniej w dniu  podpisania  ostatniego  protokotu
zdawczo-odbiorczego, dokumenty potwierdzaj zawarcie takiego kontraktu
serwisowego (kopie dokumentow potwierdzone za zg&dn oryginatem).

Serwis gwarancyjny, o ktérym mowa w pkt. 1, obejrabledzie w szczegdlniai
subskrypa} upowaniajagca do bezptatnej aktualizacji zainstalowanego wadzeniach
oprogramowania.

Zgtoszenia awarii ¢da przyjmowane w dni robocze, w godz. 08.00 — 16.00
Gwarancja nie obejmuje uszkodzerynikajgcych ze ziej eksploatacji sptm, ktére
nasgpity z winy Zamawiagcego, ktéremu dostarczono sgtz

Wymagania formalne od dostawcow

1)

2)

3)

4)

5)

6)

Wykonawca musi byautoryzowanym partnerem producenta oferowanycwiszan,
mogacym swiadczy serwis oparty nawiadczeniach producenta — do oferty ngle
zahczy¢ dokument potwierdzagy autoryzag (certyfikat lub pisemne potwierdzenie
producenta lub jego polskiego przedstawicielstwa).

Cataé¢ dostarczanego smitzi i oprogramowania musi pochodzz autoryzowanego
kanatu sprzeds producentow na rynek Unii Europejskiej - do ofamtalery dolgczye
odpowiednie éwiadczenie Wykonawcy

Zamawiajcy wymaga, by dostarczone adzenia byty nowe (tzn. wyprodukowane nie
dawniej, nk na 6 miesicy przed ich dostarczeniem) oraz by byly mamane (przy
czym Zamawiajcy dopuszcza, by uwdzenia byly rozpakowane i uruchomione przed
ich dostarczeniem wytznie przez wykonawc i wytacznie w celu weryfikacji
dziatania urzdzenia, przy czym jest zobayziany do poinformowania Zamawaapgo

0 zamiarze rozpakowania sptz, a Zamawiacy ma prawo inspekcji spgu przed
jego rozpakowaniem),

calas¢ dostarczonego st musi by objta gwarang oparh o swiadczenia
gwarancyjne producentdw w okresie wymaganym w SIWZdo oferty naley
dostarczy odpowiednie éwiadczenia Wykonawcy

Wykonawca zapewnia i zoboyauje sé, ze zgodne z niniejgzumowy korzystanie
przez Zamawiacego z dostarczonych produktow niedbie stanowi naruszenia
majgtkowych praw autorskich oséb trzecich.

W wypadku powzjcia watpliwosci co do zgodnsxi oferowanych produktéw z umaew
w szczegOInéci w zakresie legalrigi oprogramowania, Zamawiggy jest uprawniony
do:

a) zwrocenia si do producenta oferowanych produktow o potwierdzéch
zgodndci z umowg (w tym take do przekazania producentowi niedbych
danych umaliwiajacych weryfikacg), oraz
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b) pod katem ich zgodngci z umowa oraz wanaosci | zakresu uprawniezlecenia
producentowi oferowanych produktow, lub wskazang@maez producenta
podmiotowi, inspekcji produktow licencyjnych.

Jezeli inspekcja, o ktérej mowa w ust. 2 paeywykaze niezgodn&é produktow
z umow lub stwierdzize korzystanie z produktow narusza gtlepwe prawa autorskie
0s06b producenta, koszt inspekcji zostanie pokrggepWykonawe, wedtug rachunku
przedstawionego przez podmiot wykosuyj inspekag, w kwocie nie przekraczgjej
30% wartdci zamowienia (ograniczenie to nie dotyczy koszpmmiesionych przez
Strony w zwizku z inspekgj, jak np. konieczn& zakupu nowego oprogramowania).
Prawo zlecenia inspekcji nie ogranicza ani niegazd innych uprawnie
Zamawiajcego, w szczegoldoi prawa dazgdania dostarczenia produktow zgodnych
Z umowg oraz roszczeodszkodowawczych

Zamawiajcy wymaga, by dostarczone oprogramowanie bylo apragwaniem w
wersji aktualnej (tzn. opublikowanej przez produeeme wczeéniej niz 6 miesgcy) na
dzien poprzedzajcy dzien sktadania ofert,

Oferowane urgdzenia w dniu skladania ofert nie modpy¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzgda



