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/asady zaliczenia przedmiotu

Rozktad materiatu na cwiczeniach

2 tygodnie: Linux
3 tygodnie: LaTeX — projekt do domu: 10 pkt

3 tygodnie: Mathematica — sprawdzian na zajeciach: 15 pkt
30.04 grupy czwartkowe

4.05 grupa poniedziatkowa

4 tygodnie: Python — sprawdzian na zajeciach: 15 pkt
8.06 grupa poniedziatkowa
11.06 grupy czwartkowe

Kolokwium poprawkowe w sesji - mozliwosc poprawy jednego dziafu.



/asady zaliczenia przedmiotu

Punktacja koncowa

Projekty i sprawdziany: 40 pkt
Egzamin (w formie testu) z wyktadu (18.06 ?): 10 pkt
tgcznie: 50 pkt

Obecnosc na wyktadzie (dopuszcza sie 2 nieusprawiedliwione
nieocbecnosci) daje mozliwosc podejscia do egzaminu w terminie
zerowym v dniu 8.06.

Punkty <20 20-29 30-34 35-39 40-44 45-49 o0

Ocena 2.0 3.0 3.9 4.0 4.5 0.0 0.0




/akres tematow:

1. Zapoznanie z systemem operacyjnym Linux i jego podstawowq architekturaq.

2. Praca w srodowisku Linux z wykorzystaniem wiersza polecen, w tym omowienie najwazniejszych
i najczesciej uzywanych polecen.

3. Podstawy skryptow powtoki Bash, strumieni danych oraz przekierowan.

4. Wyrazenia regularneiich praktyczne zastosowanie w narzedziach takich jak grep, sed oraz awk.
5. Podstawowe zagadnienia zwigzane z dostepem do sieci i pracg w srodowisku sieciowym.

6. Bezpieczenstwo i poufnosc w Internecie, w tym ochrona danych, prywatnosc uzytkownika oraz
oodstawowe zagrozenia cyfrowe.

7. Wprowadzenie do systemu sktadu tekstu LaTeX oraz jego zastosowan w dokumentach naukowych.
8. Przygotowywanie prezentacji z wykorzystaniem LaTeX-a.

9. Podstawy pracy z oprogramowaniem Wolfram Mathematica.

10. Tworzenie wykresow i wizualizacja danych z wykorzystaniem biblioteki Matplotlib.

11. Wstep do programowania w jezyku Python i jego zastosowan w analizie danych.

12. Wprowadzenie do zagadnien zwigzanych ze Sztuczng Inteligencjg, w tym podstawowe pojecia, przyktady
zastosowan oraz aspekty etyczne.



oystem operacyiny

Jest to podstawowe oprogramowanie, ktore zarzgdza dziataniem komputera i umozliwio
druchamianie innych programaow.

Mozna powiedziec, ze jest ,posrednikiem” miedzy uzytkownikiem i aplikacjami a sprzetem
computera.

Gtowne zadania systemu operacyjnego:

. /arzqgdzanie procesorem - przydziela czas procesora uruchomionym programom.
- Zarzgdzanie pamiecig - kontroluje wykorzystanie pamieci RAM.

- Zarzqgdzanie plikomi - organizuje dane na dysku w postaci plikow i katalogow.

- Obstuga urzgdzen - umozliwia korzystanie z klawiatury, myszy, drukarki, karty sieciowej itp.

- Zapewnienie bezpieczenstwa — kontroluje dostep uzytkownikow do zasobow systemu.



Przyktady systemow operacyjnych

Microsoft Windows, macOS, Linux, Androio

Linux to rodzina systemow operacyjnych typu Unix. Stanowi przyktao
wolnego i otwartego oprogramowania (FLOSS), a jego kod zrodtowy moze
byC swobodnie uzywany, modyfikowany oraz rozpowszechniany.

Przyktady dystrybucji:

Ubuntu, Debian, Fedora
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1storia |

1nuxa

Linus Torvalds to finski student informatyki, ktory chciat stworzy¢ darmowy system
operacyjny podobny do UNIX-a. Poczgtkowo pisat go dla wtasnej nauki, ale w sierpniu

‘oku ogtosit w internecie, ze kod zrodtowy jest dostepny dla kazdego do testowania
| rozwijania.
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Linux od poczagtku byt open source - kazdy mogt wprowadzac poprawki i dodawac funkcje.
To przyciggneto programistow z catego swiata. Wkrotce powstaty rozne wersje Linuxa, zwane
dystrybucjami, np. Debian, Red Hat, Slackware.

W latach 90. Linux zaczgt byC uzywany na serwerach, w superkomputerach i w urzgdzeniach
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Fllozofia Open Source

Open Source (otwarte oprogramowanie) to podejscie do tworzenia i dystrybuci
oprogramowania, w ktorym kod zrodtowy jest dostepny dla kazdego i moze byc:
przegladany, modyfikowany, rozpowszechniany.

Podstawowe zasady:

- Wolny dostep do kodu zrodtowego: Kazdy moze zobaczyc, jak program dziata ,od
srodka”.

- Prawo do modyfikacji: Uzytkownicy mogg poprawiac btedy, dodawac funkcje,
dopasowywac oprogramowanie do wtasnych potrzeb.

- Prawo do dystrybucji: Zmodyfikowane wersje mogqg byc¢ rozpowszechniane, czesto
rowniez za darmo.

- Wspotpraca i transparentnosc: Spofecznosc moze wspolnie rozwijac
oprogramowanie, dzielic sie doswiadczeniem i poprawkami.



-ﬁ PY ™

Fllozofia Open Source

ROznica miedzy FLOSS, Free Software i Open Source

FLOSS = Free/Libre Open Source Software - obejmuje zarowno idee wolnosci
(Free Software), jak i praktyczny dostep do kodu (Open Source).

Free Software (FSF) - nacisk na wolnosc uzytkownika (,wolny” # ,darmowy”)

Open Source (0OSI1) - nacisk na dostep do kodu i rozwoj spotecznosciowy

/alety open source

- Mozliwosc nauki i eksperymentowania

- Poprawa bezpieczenstwa przez wglgd w kod

- Wspolne rozwijanie projektow przez spotecznosc

 Brak uzaleznienia od jednego dostawcy (,vendor lock-in")



System plikow w Linuxie

System plikow to sposob, w jaki Linux organizuje dane na dysku. Okresla, jak pliki
| katalogi sg przechowywane, nazywane i zarzgdzane.

Linux uzywa hierarchicznego systemu katalogow, z gtownym katalogiem / (root) no
szczycie. Przyktady najwazniejszych katalogow:

/bin - podstawowe programy systemowe
/home - katalogi domowe uzytkownikow
/etc - pliki konfiguracyjne systemu

/var - dane zmienne (logi, bazy danych)
/tmp - pliki tymczasowe

W Linuxie wszystko jest traktowane jak plik, nawet urzgdzenia (np. dyski, drukarki) sg
reprezentowane jako pliki w /deuv.




System plikow w Linuxie
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Terminal

..to okienko, w ktorym wpisujemy polecenia interpretowane przez system
operacyjny, a doktadnie] przez powtoke systemowq (shell). Formalnie
nazywa sie je emulatorem terminala, poniewaz historycznie terminal byt
fizycznym urzgdzeniem - zazwyczaj monitorem i klawiaturg - stuzgcym do
comunikacji z komputerem w trypbie tekstowym. Choc¢ wspotczesne
computery oferujg w petni graficzny interfejs, wiersz polecen wcigz czesto
pozostaje najefektywniejszym i najnaturalniejszym sposobem
komunikaciji z systemem oraz uruchamiania programow.




Termina

& S @ linuxbabe@bionic: ~
gnome-terminal(1l) General Commands Manual gnome-terminal(1l)
NAME
gnome-terminal — is a terminal emulation application.
SYNOPSIS
gnome-terminal [-e, --command=STRING] [-x, --execute ] [--window-
with-profile=PROFILENAME] [--tab-with-profile=PROFILENAME] [--window-
with-profile-internal-id=PROFILEID] [--tab-with-profile-internal-
id=PROFILEID] [--role=ROLE] [--show-menubar] [--hide-menubar]
[--geometry=GEOMETRY] [--working-directory=DIRNAME] [-?, --help]
DESCRIPTION

GNOME Terminal is a terminal emulation application that you can use to
perform the following actions:

Access a UNIX shell in the GNOME environment.

A shell is a program that interprets and executes the commands that you
type at a command 1line prompt. When you start GNOME Terminal, the
application starts the default shell that is specified in your system
account. You can switch to a different shell at any time.

Manual

page gnome-terminal(l) line 1 (press h for help or g to quit)



Katalog domowy

Kazdy uzytkownik w systemie Linux ma przypisany wtasny katalog domowy.

To miejsce przeznaczone na wszystkie nasze dane, pliki konfiguracyjne
| ustawienia osobiste.

/e wzgledu na czeste odwotywanie sie do tego katalogu wprowadzono
skrot ~, ktory zawsze oznacza katalog domowy biezgcego uzytkownika.

Przyktad uzycia:

cd ~adrianna



Katalogi 1 pliki: podstawowe pojecia

Podstawowe polecenia do pracy z katalogami w Linuxie:

pwd — wyswietla aktualny katalog roboczy

tree - pokazuje strukture drzewa katalogow

cd - zmienia katalog roboczy:

cd .. - wychodzi o poziom wyzej

cd (lub cd ~) - przechodzi do katalogu domowego

Ls - wyswietla zawartosc¢ katalogu. Wazne opcje:

Ls —a - pokazuje ukryte pliki (nazwy zaczynajgce sie od kropki)
Ls -1 - wyswietla szczegotowe informacje o plikach

Ls —-R - listuje katalogi rekurencyjnie, czyli wraz z podkatalogami
mkdir nazwa - tworzenie katalogu o nazwie nazwa

rmdir nazwa - usuwa pusty katalog o nazwie nazwa



Polecenie man

Polecenie man - dokumentacja w Linuxie

man pozwala przeglgdac dokumentacije wszystkich programow w systemie.

Przyktad:

man 1Ls
Aby wy|sC z man‘a, nacisnij q.
Aby wyszukac tekst, uzyj / i wpisz szukane stowo.

Kolejny wynik wyszukiwania znajduje sie pod przyciskiem n.



Kopiowanie plikow 1 katalogow

Polecenie cp - kopiowanie plikow i katalogow
cp sciezkal sciezka?2 - kopiuje plik z sciezkal do sciezka?2.

|stothe opcje:
—r - kopiowanie rekurencyjne katalogu wraz z catg zawartoscig



)

/nak &ipracaw ‘tle

Jruchamianie programow w terminalu i odblokowanie terminala

. Jesli program zostanie uruchomiony w terminalu bez znaku &, terminal
moze zostac ,zablokowany” do czasu zakonczenia programu.

. Aby odblokowac terminal, mozna uzy¢ nastepujgcych skrotow:
1. Ctrl + C-zamyka aktualnie uruchomiony program
2. Ctrl + Z-zawiesza program i przywraca kontrole nad terminalem

/awieszony program mozna kontynuowac w tle za pomocqg komendy: bg

(bg - background) - program dziata dalej, a terminal pozostaje dostepny do
wprowadzania kolejnych polecen.



Polecenie rmimv w Linuxie

rm - usuwanie plikow i katalogow
rm nazwa_p liku - usuwa plik o podanej nazwie
|stothe opcje:
—r - rekurencyjnie (usuwa katalog wraz z catg zawartosciq)
—f - wymusza usuniecie pliku bez ostrzezen (UWAGA - nieodwracalne!)

mv - przenoszenie i zmiana nazwy plikow
mv Sciezkal Sciezka?2 - przenosi plik z potozenia sciezkal do Sciezka?2
Moze stuzyc do zmiany nazwy pliku w tym samym katalogu
Opcije:
—f — nadpisuje istniejgcy plik bez ostrzezenio



Wzorce

/naki specjalne w Linuxie (wildcards/globbing)
* — zastepuje dowolng liczbe dowolnych znakow
? — zastepuje doktadnie jeden dowolny znak
[1 - okredla zakres znakdw, ktdre mogg sie pojawic
[abc] - pasuje doalubblubc
[a—c] - pasuje do literod a do ¢
[0-9] - pasuje do dowolnej cyfry
[ta-c] - pasuje do dowolnego znaku poza a, b, ¢
{} - lista alternatyw oddzielonych przecinkami
{numerl, numer2} - pasuje donumerllub numer?



Wzorce

Przyktady uzycia wildcardow w Linuxie

*. txt - wszystkie pliki konczgce sie na . txt

file?.log - pliki filel. log, fileA. log, ale nie filel2. log
[abc]x.sh - pliki . sh zaczynajgce sie od a, b lub ¢
[0-9]x.csv - pliki .csv zaczynajgce sie od cyfry

[ 'a—c]*.md - pliki .md, ktore nie zaczynajg sie od a, b lub ¢
{danel,dane2}.txt - pasuje do danel. txt lub dane2. txt



Uprawnienia 1 uzytkownicy

Podstawowa idea: W Linuxie kazdy plik i katalog ma przypisane:
 wiasciciela (user)

* grupe (group)
o Zestaw uprawnien (permissions)

Uprawnienia okreslajqg, kto i co moze zrobi¢ z danym plikiem.

Trzy typy uprawnien: Kazdy plik ma trzy podstawowe prawa:
. r(read) - odczyt

- w (write) - zapis / modyfikacjo

- X (execute) - wykonanie (np. uruchomienie programu)

Trzy poziomy dostepu: Uprawnienia sq definiowane osobno dla:

- u (user) - wtasciciel pliku
- g (group) - grupa witasciciela
. o (others) - pozostali uzytkownicy



adrianna@MacBook—-Pro pokaz% pwd
/Users/adrianna/pokaz
adrianna@MacBook—-Pro pokaz% Ls
silnia.py witajcie witka.py
adrianna@MacBook—-Pro pokaz% ls -1
total 24

—rw @ 1 adrianna staff 62 2 paz 20:32 silnia.py
—rwxr-xr-x@ 1 adrianna staff 51 3 paz 09
—rw—r——r——@ 1 adrianna staff 60 2 paz 20:35 witka.py

adrianna@lacBook-Pro pokaz % ls -1lh
total 24

—-rw @ 1 adrianna staff 62B
—rwxr—=xr—-x@ 1 adrianna staff 51B
—rw—r——r——@ 1 adrianna staff 60B
adrianna@vacBook-Pro pokaz % ls -la
total 32

drwxr—xr—x 6 adrianna staff 192
drwxr—-xr—=x+ 56 adrianna staff 1792

—rw—r——r 1 adrianna staff 4
—rw @ 1 adrianna staff 62
—rwXr=xr-x@ 1 adrianna staff 51
—rw—r——r——@ 1 adrianna staff 60

adrianna@MacBook—-Pro pokaz %

N WIN)

N WN WWW

paz
paz
paz

paz
paz
paz
paz
paz
paz

11 witajcie

20:
09:
20:

09:
09:
09:
20:
09:
20:

32 silnia.py
11 witajcie
35 witka.py

16 .

09 ..

16 .ukryty plik
32 silnia.py

11 witajcie

35 witka.py



Uprawnienia 1 uzytkownicy

—ITWXI—XI——

Rozbicie:
— — typ pliku (zwykty plik)
rwx — witasciciel: odczyt, zapis, wykonanie

r=X — grupa: odczyt, wykonanie
r—— — inni: tylko odczyt

Najwazniejsze polecenia:
chmod - zmiana uprawnien
chown - zmiana wtasciciela
chgrp - zmiana grupy

Lls =1 - podglgd uprawnien



/apl1s Numeryczny

Prawa dostepu do plikow w Linuxie mozna zapisac za pomocq liczb catkowitych
z zakresu O-/. Kazda liczba jest suma wartosci przypisanych poszczegolnym
uprawnieniom:

r (read - odczyt) =4
w (write - zapis) =2

X (execute - wykonanie) =1

Suma tych wartosci daje jedng cyfre:
/1 =4+2+7 2 rwx
0=4+2—rw-
5=4+7 - r-X
4=4—>r--
0 = brak uprawnien — ---




Polecenie chmod

chmod stuzy do zmiany praw dostepu do pliku lub katalogu.
Sktadnia: chmod <uprawnienia> nazwa_pliku

Tryb symboliczny

chmod u+x,g+x,0+x plik.txt ->Nadaje prawo wykonania (x) wiascicielowi (u), grupie (9)
L innym (0).

Tryb numeryczny (Uprawnienia zapisuje sie jako trzy cyfry (kolejno: wtasciciel, grupa, inni))

chmod 744 nazwa_pliku

Oznacza:

7/ (rwx) — petne prawa dla wtasciciela

4 (r--) - prawo odczytu dla grupy

4 (r--) - prawo odczytu dla pozostatych uzytkownikow




Wyswietlanie zawartosci pliku tekstowego (txt)

Do przeglgdania plikow tekstowych w Linuxie stuzg m.in. polecenia:
cat - wyswietla catg zawartosc pliku naraz

more - wyswietla plik strona po stronie

Lless - umozliwia wygodne przewijanie w przod i w tyt

Przyktady uzycia:
cat plik.txt
less plik.txt
more plik.txt

Lless jest najwygodniejsze przy duzych plikach, poniewaz pozwala swobodnie nawigowac po
tresci.



Standardowe wejscie 1 wyijscie

/naki wpisywane z klawiatury trafiajg do programu przez tzw. standardowe
wejscie (standard input, stdin).

Odpowiedz programu pojawia sie na standardowym wyjsciu (standaro
output, stdout), ktore domyslinie jest wyswietlane na ekranie terminala.



Operatory <1 | w Linuxie

< - przekierowuje standardowe wejscie (stdin) z pliku.

Program zamiast danych z klawiatury otrzymuje zawartos¢ wskazanego

oliku.
program < plik.txt

| (pipe) - przekierowuje standardowe wyjscie (stdout) jednego programu

na standardowe wejscie (stdin) drugiego programu.
poleceniel | polecenie?

Operator | pozwala tgczycC polecenia w tzw. potoki (pipelines), tworzgc
Z nich jeden cigg przetwarzania danych.



Operatory > 1>> - przekierowanie wyjscia

Dane ze standardowego wyjscia (stdout) mozna zapisac do pliku przy uzyciu
operatorow > [up >>.

ROznica miedzy nimi:
> — tworzy nowy plik i zapisuje do niego wynik dziatania programul.
Jesli plik juz istnieje, zostaje nadpisany.
>> — dziata podobnie, ale jesli plik istnieje, wynik zostaje dopisany na koncu pliku.

Przyktad:
ls -1 > plik.txt

= Wynik polecenia ls -1 zostanie zapisany do pliku plik. txt
(jesli plik istniat wczesniej, jego zawartosc zostanie zastgpiona).



Przyktad uzycia operatora | (potok)

Rozwazmy polecenie:
ls =R | grep owca | less

Jak to dziata?

Ls —-R - przeszukuje aktualny katalog rekurencyjnie i wypisuje wszystkie pliki
oraz podkatalogi.

grep owca - filtruje otrzymane dane, wybierajqgc tylko te linie, ktore zawierajqg
stowo ,owca”

Lless - wyswietla przefiltrowany wynik strona po stronie, umozliwiajgc wygodne
orzeglgdanie.

Idea potoku: Kazde kolejne polecenie przetwarza wynik poprzedniego.



Polecenie grep

grep stuzy do wyszukiwania w pliku tekstowym wierszy zawierajgcych podany
wzorzec i wyswietlania ich na ekranie.

Przyktad 1 - wyszukiwanie bez rozrozniania wielkosci liter:
grep -1 abc nazwa_pliku

Wyszukuje w pliku nazwa_pliku wszystkie linie zawierajgce cigg znakow abc,
niezaleznie od tego, czy zapisany jest matymi czy wielkimi literami.

Przyktad 2 - uzycie wyrazen regularnych:
grep 'Allgla' nazwa_pliku

/najduje linie zawierajgce wyraz ,Ala” lub ,Aga”.
Wyrazenie [1g] oznacza, ze w tym miejscu moze wystgpic litera 1 lub g.



Archiwizacja plikow tar

tar stuzy do tgczenia wielu plikow i katalogow w jeden zbiorczy plik (tzw.
archiwum). Takie archiwum mozna nastepnie skompresowac, Np. programem gz 1p.

Podstawowa sktadniar:
tar —cvf nazwa_pliku.tar nazwa_katalogu

/naczenie opcil:

—C - tworzy nowe archiwum (create)

-V - wyswietla przetwarzane pliki (verbose)
—f - okresla nazwe pliku archiwum (file)

Powstaje plik nazwa_p liku. tar zawierajgcy wskazany katalog wraz z catg
ZAWAItosciq.



Wypakowanie plikow tar

tar pozwala rowniez wypakowac pliki z wczesniej utworzonego
archiwum . tar.

Sktadnia:
tar —xvf nazwa_pliku.tar

/naczenie opcil:

—X — wypakowuje archiwum (extract)

—-v - wyswietla liste przetwarzanych plikow (verbose)
—f — wskazuje nazwe pliku archiwum (file)

PO wykonaniu polecenia zawartosc archiwum zostanie przywrocona
w biezgcym katalogu.




gz 1p stuzy do kompresji i dekompresji plikow, np. archiwow . tar.

Kompresja:
gzip nazwa_pliku.tar

Tworzy plik nazwa_pliku.tar.gz
Oryginalny plik .tar zostaje usuniety po kompresji

Dekompresja:
gzip —-d nazwa_pliku.tar.gz

Przywraca oryginalny plik .tar

Kompresja 1 dekompresja archiwow gz 1p



Dekompresja 1 rozpakowywanie archiwow
skompresowanych tar

Pliki typu « tar.gz mozna jednoczesnie rozpakowdac i zdekompresowac za pomocq
oolecenia tar.

Sktadnia:
tar —xvzft nazwa_pliku.tar.gz

/naczenie opcjl:
—X — wypakowuje archiwum (extract)

—v — wyswietla liste przetwarzanych plikow (verbose)
-z - dekompresuje plik gzip (gzip)
—f - wskazuje nazwe pliku archiwum (file)

= PO wykonaniu polecenia zawartosc archiwum zostaje przywrocona w biezgcym
katalogu.




Nie tylko GNU/LIinux

W systemie MS Windows konsole mozna uruchomic za pomocq 0pcji
JJruchom”, wpisujgc polecenie cmd (skrot od command line). Polecenio
dostepne w powtoce Windows roznig sie od polecen znanych z systemow
uniksowych, poniewaz wywodzg sie z systemu MS-DOS.

/ kolei maecOS — poczgwszy od wersji X — jest w istocie petnoprawnym
systemem uniksowym. Aplikacja ,Terminal” stanowi jego integralng czesc
| umozliwia korzystanie z powtoki zgodnej z tradycjg systemow Unix.




Sezpleczenstwo w Linuxie

4. Bezpieczne zarzgdzanie
oprogramowdaniem

nstalacja z podpisanych repozytoriow
- Regularne aktualizacje bezpieczenstwo

1. Model wielouzytkownikowy

- Oddazielne konta uzytkownikow

- Administrator (root) ma petne uprawnienia

- Ograniczenie dostepu minimalizuje ryzyko btedow

5. Dodatkowe mechanizmy
» /apora sieciowa (firewall)

« SELinux / AppArmor
.« Szyfrowanie dyskow

2. System uprawnien do plikow

. 1 (odczyt), w (zapis), x (wykonanie)

- Podziat na: wtasciciela, grupe, innych

- Dodatkowe mechanizmy: setuid, setgid, sticky bit

Whiosek:

_inux jest bezpieczny dzieki kontroli dostepu,
izolacji uzytkownikow i centralnemu

zArzgdzaniu systemem.

3. 1zolacja procesow
- Kazdy program dziata joko osobny proces

- Ograniczony dostep do zasobow systemu




LLogowanie na .

ssh —X login@tempac.okwf.fuw.edu.pl

do wp
Z term

ISONIa W term

IN

inalem, ewent

Windows)

U

a
a

—/

nie wirtualne] maszyny lub p

komputera domowego (ko

computery wydziatowe

niecznosc posiadania systemu

‘ogramu PUTTY klient SSH i terminal dla

- PUTTY to popularny klient terminalowy dla systemu Windows, uzywany do tgczenia sie
7 serwerami Linux/Unix.

- Obstuguje protokot: SSH (Secure Shell).
» Pozwala m.in. na:

- pbezpieczne zdalne logowanie do serwera,

. uruchamianie polecen w trybie tekstowym.

. Interfejs Pu’

TY jest prosty: wpisujemy adres serwe

‘a, port, typ potgczenia i logujemy sie do

systemu (instrukcja obstugi na stronie wydziatu: https://www.fuw.edu.pl/siec-studencka.ntml)



https://www.fuw.edu.pl/siec-studencka.html

Dziekuje za uwagel!




