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Bezpleczenstwo w siecl

ternet zostat zaprojektowany jako sie¢ odporng na awarie. Jego struktura ma
iAC ciggtosc dziatania nawet w przypadku uszkod

1. Nie oznacza to jednak, ze jest odporny nc oszu

Oznacza to, ze dane przesytane w sieci mogg byc potenc
zmodyftikowane przez osoby trzecie.

Jedynym skutecznym sposobem zapewnienia poufnosci |

Dziek

Dodatkowo kryptografia klucza publicznego umozliwia w
cyfrowego, ktory pozwala potwierdzic autentycznosc nac

ZENIO CZESCI Weztow czy
stwa.

imo swoich wojskowych korzeni, architektura Internetu nie zawiera wbudowanych
Nanizmow chronigeych przed oszustwami, inwigilacjg czy kradziezg danych.

jalnie przechwycone lub

nformacji jest szyfrowanie.

niemu dane stajg sie nieczytelne dla nieuprawnionych odbiorcow.

orowadzenie podpisu

orzesytanych danych.

awcy oraz integralnosc



ryptogra:

Jest to dziedzina szyfrowania informacii

1ak

gtownie na prostych operacjac

Najwazniejsze cechy:
uzywata metod manualnych
lub mechanicznych

opierata sie na
orzeksztatceniach litery
| Symboli

<lucz byt zazwyczaj prosty
| symetryczny

bezpieczenstwo zalezato od
tajnosci algorytmu lub klucza

lasyczna

stosowana przed erg komputerow, oparta
N Na znakach tekstu.

Przyktady szyfrow:

Szyfr Cezara - przesuniecie
iter o statq liczbe pozycii

Szyfr Vigenerea -
wieloalfabetyczne
podstawienie z uzyciem hastd

Szyfry podstawieniowe -
zamiana liter na inne znaki

Szyfry przestawieniowe -
zmiana kolejnosci liter
w tekscie

Ograniczenia:

tatwe do ztamania metodami
analizy czestotliwosci

orak odpornosci Na
nowoczesne metody
<ryptoanalizy

mata liczba mozliwych kluczy



Skytale (ok. 400 p.n.e.)

Kryptogratia klasyczna

. jedno z najstarszych znanych urzgdzen szyfrujgcych

- stosowane w starozytnej Sparcie

/asada dziatanida:

. tekst zapisywano na pasku pergaminu owinietym

wokot cylindra
« DO rozwinieciu litery tworzyty nieczytelr

- odczyt mozliwy byt tylko przy uzyciu cy
samej srednicy

/haczenie:
.« przyktad szyfru przestawieniowego

y CIag
iNndra o tej

« WCZEeSNa Torma szyfrowania wojskowego

Zrodto zdjecia: Wikipedia

Skytale (wspotczesna replika)
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Kryptogralla Klasyczna

Enigma (1918 / 1923) Zrédio zdjecia: Wikipedia

- niemiecka maszyna szyfrujgca uzywana gtownie w Il wojnie
swiatowe]

. rozwinieta komercyjnie od 1918, uzywana wojskowo od lat 20. XX
W.

/asada dziatania:

. wykorzystuje wirniki do wieloetapowego szyfrowania liter
. kazda litera byta szyfrowana inaczej (szyfr polialfabetyczny)
. ustawienia maszyny stanowity klucz szyfru

/naczenie:

. Uznawana za bardzo silny szyfr jak na swoje czasy

S
0 -
'/. -

. ztamanie Enigmy przez aliontow miato kluczowe znaczenie w | Fnigma, model M10148
wojnie swiatowej w Muzeum Il Wojny
« przyczynita sie do rozwoju nowoczesnej kryptografii i informatyki Swiatowej w Gdarsku




Polscy kryptolodzy - ztamanie Enigmy

Marian Rejewski - matematyk, gtowny tworca metody ztamania
Enigmy

Jerzy Rozycki - specjalista od analizy kryptologicznej i logiki szyfrow

Henryk Zygalski - opracowat metode ,arkuszy Zygalskiego” - | h

: ) )

-~ .

-

- stworzyli pierwsze skuteczne metody jej deszyfracii A

R . 2 U ‘e ) :
- W latach 1932-1939 ztamali szyfr niemieckiej maszyny Enigma ¢ ‘ "‘\ i ‘ T
\ X
- przekazali wiedze aliantom przed Il wojng swiatowq \

/naczenie historyczne:

e ich praca umozliwita aliontom odczytywanie niemieckich Zrédto zdjecia: portal British Poles
depesz

. Miata ogromny wptyw na przebieg Il wojny swiatowe;
« UzNnawani za pionierow nowoczesnej kryptologii matematyczne;



Szyir Vernama

Jest to metoda szyfrowania oparta na operacji XOR, uznawana za jedyny teoretycznie
doskonale bezpieczny szyfr (przy spetnieniu okreslonych warunkow).

Zasada dziatania: Witasciwosci: Ograniczenia:

. tekst jawny tgczony jest . jesli klucz jest prawdziwie . trudnosc w bezpiecznym
z kluczem za pomocag osowy — szyfr jest nie orzekazaniu klucza
operacji XOR do ztamanio . koniecznosd

. klucz musi byc: - brak wzorca w generowania bardzo
. catkowicie losowy szyfrogramie dtugich kluczy
- tak dtugi jak wiadomosc¢ - bezpieczenstwo nie . klucz moze by¢ uzyty
. uzyty tylko jeden raz zalezy od mocy tylko raz

(one-time padq) Ob“CZ@ﬂiOW@j



S7yfrz Kluczem Jednorazowym
szyfrowanie

BICIDIE|FIG|H|T|I[RILIM/N|O|P|QIR|S|TIUIVIWIX|Y|Z
0/1121314(516(7 |89 [10[11/1213[14/15/16/17 18119120121 22|23/24/25
4 K tekst jawny: ENIGMA

N13 E
T 8 X stowo klucz: KEYWORD
G 6 W
M12 O
A O R

Zrodbo: https://www.youtube.com/watch?v=xPhrul 4yCgM


https://www.youtube.com/watch?v=xPhruL4yCgM

SIyfrz Kluczem Jednorazowym

szyfrowanie

A|BICIDIEIF|GIH|T|JIK|LM/NIO|PIQ[RIS|ITIUIVIWIXIY|Z
0| 121314567 1011 /12/13/14(15 16|17[18(19/20[21 |22/ 23124(25
5 4 K10 tekst jawny: ENIGMA

N13 E 4

I 8 Y 24 stowo klucz: KEYWORD
G © W 27

M12 O 14

A 0O R 17

Zrodbo: https://www.youtube.com/watch?v=xPhrul 4yCgM


https://www.youtube.com/watch?v=xPhruL4yCgM

SIyfrz Kluczem Jednorazowym
szyfrowanie

C

ABIC|DEF
Z O

G|H|I KILIMNOIPIQRISITUVWX Y|Z
01 314 0

71819 |10|111]12/13|14|15|16/17/18|19|20|21|22|23|24|25

E 4 + K10 =14
N13+ E 4 =17
T 8 +Y24=06 stowo klucz: KEYWORD
G 6 +W22=72
M12+ 014 =20
A0 +R17=17

tekst jawny: ENIGMA

Zrodbo: https://www.youtube.com/watch?v=xPhrul 4yCgM


https://www.youtube.com/watch?v=xPhruL4yCgM

SIYfrz Kluczem Jednorazowym

AB|ICDIEIFGH I KILIMNIOPIQIRISTUIVIWX|Y|Z
0112 3/4|5|0|7 |89 |10/11|12/13|14|15|16(17 18|19 20|21|22|23|24|25
E 4 +KI10=14 tekst jawny: ENIGMA
N13+ E 4 =17

I 8 +Y 24 =0 stowo klucz: KEYWORD

G 6 +W22=2
M12+ O 14 =0
A O +R17=17

szyfrogram: ORGCAR

Zrodbo: https://www.youtube.com/watch?v=xPhrul 4yCgM


https://www.youtube.com/watch?v=xPhruL4yCgM

Kryptogratia klucza pupl

1CzNego

Jest to niezwykta wtasciwosc informacji, wynikajgca z gtepbokiej struktury
matematycznej swiata, ktora umozliwia tworzenie bezpiecznych kanatow komunikaci

we wspotczesny

oubliczng, dostepnag dla wszyst

Takie podejscie pozwala na bez
wczesniejszego uzgadniania taj

Stanow!
KOt

W proto

O

takich jak

na fundament wspotczesnego Internetu i jest sze

ach takich jok HTTPS, L

Mozliw

0aNkowosc, zakupy czy

<OMmunl

iajgc bezpieczne

KAC|J.

M swiecie. Jej ,magia” polega na wykorzystaniu trudnych problemow
matematycznych, dzieki ktorym mozliwe jest rozdzielenie klucza na dwie czesci:
<ich, oraz prywatng, znang wytgcznie wtascicielowi.

nieczne przesytanie informaciji bez koniecznosci
nego klucza. W efekcie kryptografia klucza
oublicznego zapewnia poufnosc komunikacji, umozliwia uwierzytelnianie
uzytkownikow oraz tworzenie podpisow cyfrowych.

‘oko wykorzystywanad

Korzystanie z ustug online,



Algorytm RSA

Jest to jeden z najwazniejszych algorytmow kryptografii klucza publicznego, opracowany w 1977
‘oku przez Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana. Jego dziatanie opiera sie
na matematycznej trudnosci faktoryzacji duzych liczb, czyli rozktadu ich na czynniki pierwsze.

Zasada dziatania:
. opiera sie na trudnosci faktoryzacji duzych liczb pierwszych
. generowane sg dwa klucze:

« publiczny - do szyfrowania

« prywatny - do odszyfrowanio

Proces:
- Wybor dwoch duzych liczb pierwszych

. obliczenie ich iloczynu (modutu n)
- wyznaczenie kluczy publicznego i prywatnego
. szyfrowanie i deszyfrowanie z uzyciem dziatan modulo



: ._'.‘_
AR

/rodto zdjecia: Pinterest

Nagroda Turinga: \W 2002 roku cata trojka otrzymata prestizowqg nagrode ACM Turing Award za swoj
wktad w rozwoj kryptografii



Podpis cyirowy w poczcie elektroniczne]

Jest to metoda zapewniajgca autentycznosc nadawcy oraz integralnosc wiadomaosci.

Oznacza to, ze odbiorca ma
zmieniona w trakcie przesytania.

P. Rusiecki / AnoMail <biuro@anomail pl>
do mnie

Gdy GMail wykryje

podpis cyfrowy pokaze
taki komuiniakt

temat:
wystane Z.
podmiot podpisujgcy:

bDezpieczenstwo:

od:

do:

data:

0ewnosc, kto wystat e-mail, oraz ze jego tresc nie zostata

Tu beda Panstwa dane

nadawcy, ktore ustawiacie
w AnoMail

P. Rusiecki / AnoMail <biuro@anomail pl>
Zweryfikowany adres e-mail Informacje o nadawcy

Jan Nowak <& @' s"@gmail.com>
14 gru 2019, 11:31
Faktura 135/XI11/2019 za szkolenie z e-marketingu
anomail.pl
anomail.pl
& Standardowe szyfrowanie (TLS) Wiecej informaciji
Wazne z powodow znanych Google, ale dos¢ skomplikowanych do wyjasnienia.

Zrodto zdjecia: https://anomail.pl/elektroniczne-podpisy-wiadomosci-email/



Hasta w systemach komputerowych nie sg przechowywane w postaci jawnej, lecz
jako wynik dziatania funkcji haszujacej (funkcji skrotu). Oznacza to, ze nawet

administrator systemu nie zna rzeczywistego hasta uzytkownika - moze je jedynie
zmienic, ale nie odczytac.

Funkcje skrotu sg jednokierunkowe, co oznacza brak mozliwosci odtworzenia hasta
na podstawie jego skrotu. Podczas logowania wpisane hasto jest ponownie
orzetwarzane tg samag funkcjg i porownywane z wartosciq zapisang w systemie.

W praktyce jedyng skuteczng metodqg tamania haset jest ich odgadywanie, np.
poprzez ataki stownikowe lub brute-force.

Asta



Jak wypierac hasto?

Sita hasta zalezy przede wszystkim od liczby mozliwych kombinacii, ktore musi sprawdzi¢ atakujgey. Dla
orzyktadu:

. hasto ztozone z 8 cyfr to okoto 100 OO0 OO0 kombinagji

. 8 liter to juz okoto 200 OO0 000 OO0 Mmozliwosci

- 8 znakow (mate i duze litery oraz znaki specjalne) to okoto 7 000 OO0 OO0 000 000 kombinacii

. 16 znakow z petnego zestawu to az okoto 400 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 Mmozliwosci

Dla porownania, wiek wszechswiata to mnigj niz1 000 000 000 OO0 000 000 sekund, co pokazuije, jak
ogromne znaczenie ma dtugosc i ztozonosc hasta.

W praktyce oznacza to, ze:
- warto uzywac dtugich haset (minimum kilkanascie znakow)
- nalezy tgczy¢ mate i wielkie litery, cyfry oraz znaki specjalne
. unikac prostych i popularnych stow

Szczegolnie niebezpieczne sqg tzw. ataki stownikowe, w ktorych sprawdzane sg najczesciej uzywane hasta i ich
warianty. Dlatego dobre hasto powinno byc trudne do odgadniecia i nieoparte na oczywistych stowach lub
schematach.



Towanie stron

Pekao24 - Logowanie

C 25 pekao24.pl/logowanie

F Formul

G|

< Bezpieczenstwo
pekao24.pl

Potaczenie jest bezpieczne

Informacje, ktére wysytasz tej witrynie (na
przyktad hasta lub numery kart
kredytowych), pozostajg prywatne.

Dowiedz sig wigcej

Certyfikat jest wazny
Wystawiony dla: Bank Polska Kasa
Opieki S.A. [PL]

Pomoc w logowaniu




Aktualizacje systemu operacyjnego

Jest to jeden z najwazniejszych elementow bezpieczenstwa komputera. Obejmujg one
poprawki btedow, ulepszenia funkcji oraz, co najwazniejsze, tatki bezpieczenstwa.

Sq bardzo wazne, poniewaz cyberprzestepcy stale odkrywajg nowe luki w systemach. Brak
aktualizacji oznacza pozostawienie tych luk otwartych, co moze prowadzic do kradziezy
danych, infekcji ztosliwym oprogramowaniem lub przejecia kontroli nad urzgdzeniem.

Szczegolnie niebezpieczne sq tzw. zero-day exploits, czyli ataki wykorzystujgce nieznane
jeszcze lub niezatatane podatnosci. Aktualizacje czesto zawierajg poprawki wtasnie dlo
takich krytycznych btedow.

Nie zaleca sie uzywania systemow, ktore nie sq juz wspierane, takich jak Windows 7/,
nponiewaz nie otrzymujg one juz aktualizacji bezpieczenstwa. Oznacza to, ze wszelkie nowe
Uki pozostajg nieusuniete, co znaczgco zwieksza ryzyko ataku.

Regularne aktualizowanie systemu to podstawowy krok w ochronie danych i zapewnieniu
NDezpieczenstwa w SIieci.




TwoO] komputer to bron, ktore] moze uzywac Ktos inny

Komputer podtgczony do Internetu moze zostac przejety przez cyberprzestepcow i wykorzystany
ez wiedzy wiasciciela do dziatan nielegalnych. Zainfekowane urzgdzenia tworzg tzw. botnety, czyli

,armie komputerow zombie”

Botnety sg wykorzystywane m.in. do:
 rozsytania spamu

. kradziezy danych
.« przeprowadzania atakow DDoS (blokowania stron internetowych przez przecigzenie ich
ruchem)

Aby zmniejszycC ryzyko przejecia komputera, nalezy stosowac podstawowe zasady bezpieczenstwa:
- regularnie instalowac aktualizacje systemu i oprogramowania
« UZywac programu antywirusowego i dbac o jego aktualnosc

« stosowac silne, unikalne hasta

Dbanie o bezpieczenstwo wtasnego urzgdzenia oznacza rowniez ochrone innych uzytkownikow
nternetu przed skutkami atakow.




Fugene Kaspersky

Rosyjski informatyk i przedsiebiorca, specjalizujgcy sie w dziedzinie
cyberbezpieczenstwa. Jest wspotzatozycielem firmy Kaspersky Lab, ktora zajmuje
sie tworzeniem oprogramowania antywirusowego oraz systemow ochrony przed

zagrozeniami w Internecie.
. absolwent kryptografii i informatyki

- WSpPOttworca jednego z najbardziej znanych programow antywirusowych nao
swiecie

Dziatalnosc:
- rozwoOj technologii wykrywania i analizy malware
- badania nad zaawansowanymi zagrozeniami cybernetycznymi (APT)
- promowanie edukacji w zakresie bezpieczenstwa IT

/naczenie:

Fugene Kaspersky odegrat wazng role w rozwoju nowoczesnego
cyberbezpieczenstwa, a jego firma stata sie jednym z globalnych liderow w

ochronie przed wirusami i atakami sieciowymi.

Zrodto zdjecia: Wikipedia




Kaspersky Security Network (KSN)

Jezeli uzytkownik wyrazi zgode na udziat w ustudze Kaspersky Security Network, program automatycznie przesyta do
serwerow Kaspersky Lab okreslone informacje w celu poprawy ochrony przed zagrozeniomi.

Jakie dane sq wysytane:
- sumy kontrolne (hashes) analizowanych plikow
- informacje o adresach URL w celu oceny ich wiarygodnosci (bez danych osobowych, np. danych rejestracyjnych)

. statystyki pomagajgce w ochronie przed spamem (np. adresy IP wiadomosci, sumy kontrolne zatgcznikow
| obrazow)

. informacije o sprzecie i oprogramowaniu komputera
- czas analizy obiektow przez komponenty programu

Bezpieczenstwo danych:

Otrzymane informacje sg chronione przez Kaspersky Lab zgodnie z obowigzujgcymi przepisami prawa oraz
standardami ochrony danych.

Cel: Zbierane dane stuzg wytgcznie do
- wykrywania nowych zagrozen
. poprawy skutecznosci ochrony antywirusowe;
- zwiekszania bezpieczenstwa uzytkownikow na catym swiecie



Stuxnet

Jest to robak komputerowy dla systemu Windows, wykryty w 2010 roku. Byt pierwszym znanym

malware, ktory stuzyt

Dziatanie:

do szpiegowania i modyfikowania systemow przemystowych.

- wykorzystywat wiele luk typu zero-day
. infekowat systemy Windows i szukat sterownikow PLC
. atakowat gtownie systemy Siemens SIMATIC S7-300 i S7-400

. zZmieniat dziatanie urzgdzen przemystowych przez oprogramowanie WinCC / Step 7

Ffekt:

. ingerowat w kor

. dziatat tyl

/naczenie:

trole procesow przemystowych (np. wirowki gazowe)

KO W O

<reslonych, docelowych systemach

Stuxnet pokazat, ze cyberataki mogqg wptywac na realne obiekty fizyczne, nie tylko dane

komputerowe.



Aviel D. Rubin

Amerykanski ekspert ds. cyberbezpieczenstwa, ktory zajmuije sie analizg
bezpieczenstwa systemow komputerowych i urzgdzen sieciowych.

Gtowna idea:

Stwierdzenie ,All your devices can be hacked” oznacza, ze kazde urzgdzenie
nodtgczone do sieci moze zostac potencjalnie zhakowane, niezaleznie od
oroducenta czy poziomu zabezpieczen.

Co to oznacza w praktyce:

- komputery, telefony i tablety mogg byc¢ podatne na ataki
. takze urzgdzenia ,inteligentne” (IoT), np. kamery, telewizory, samochody

.« bezpieczenstwo zalezy od oprogramowania i aktualizacji, nie tylko sprzetu

Wniosek:

Nie istniejg urzgdzenia w 100% odporne na ataki. Kazdy system moze zawierac
otedy, ktore mogag zostac wykorzystane przez cyberprzestepcow.




Czy ktos nas sledzi”

Wspotczesny Internet i technologie mobilne sprawiajqg, ze wiele podmiotow moze
gromadzic¢ informacje o uzytkownikach - zarowno w celach ustugowych, jak
| analitycznych czy nadzorczych.

Korporacije:

Duze firmy technologiczne zbierajg dane o aktywnosci uzytkownikow, m.in.:
- Facebook — analiza aktywnosci, tresci i kontaktow
- Google - wyszukiwania, lokalizacja, historia przeglgdania
. LinkedIn - dane zawodowe i siec kontaktow

Rzqdy i stuzby:
.« Np. program PRISM (USA)
. systemy masowej analizy danych i komunikaci
- Monitoring ruchu sieciowego w celach bezpieczenstwa panstwo



CZy

Inne zrodta sledzenia:
« operatorzy sieci komorkowych - zawsze znajq przyblizong lokalizacje uzytkownika

. aplikacje mobilne z dostepem do GPS i danych urzgdzenia
.« geotagging zdjec i postow (automatyczne dodawanie lokalizacii)

Ciekawostki:
. system SORM w Rosji umozliwia monitorowanie ruchu internetowego

. wiele darmowych aplikacji ,ptaci” za ustuge danymi uzytkowniko
- nawet proste zdjecie moze ujawnic miejsce i czas jego wykonania

Whioski:

W dzisigj

YA

M Swiecie prywatnosc on

uzytkow

Nike

dotyczgcych udostepnic

kKtos nas sleazi?

ine zalezy w duzej mi

rze od swiodomych decyzji

nia danych i korzysto

|0 Z ustug.



Smartion szuka Wi-Fi

Podczas wyszukiwania sieci Wi-Fi smartfon czesto wysyta tzw. ,liste znanych sieci”,
czyli nazwy punktow dostepowych, z ktorymi wczesniej sie tqgczyt.

Moze to prowadzi¢ do dwoch istotnych zagrozen:

1. Ulatwienie ataku typu ,, man-in-the-middle"” - urzgdzenie moze potgczyc sie
Z fatszywq siecig podszywajgcg sie pod znang, co umozliwia przechwytywanie
danych.

2. Ujawnienie informacji o uzytkowniku - lista sieci moze zdradzac¢ miejsca,
w ktorych przebywalismy, np. firmy, lotniska, hotele, a nawet domowe sieci Wi-Fi.
Takie dane mogq byc¢ nastepnie wykorzystane do lokalizacji uzytkownika zo
pomocg dostepnych baz i serwisow internetowych.




Geotagowanie (Geotagging)

Proces automatycznego dotgczania informaciji o lokalizacji geograficzne] do zdje¢ wykonywanych
smartfonem lub aparatem z modutem GPS. W praktyce oznacza to, ze kazde zdjecie moze

zawierac dane o wspotrzednych migjsca, w ktorym zostato zrobione.

Dlaczego to wazne:
. zdjecia czesto majg domysinie witgczong funkcje zapisywania lokalizacii
. uzytkownik moze nieswiadomie ujawniac swoje miejsce pobytu
- dane mogqg wskazywac doktadny adres domu, pracy lub innych odwiedzanych miejsc

Ryzyko:
« mozliwosc sledzenia codziennych tras i nawykow

. Ujawnienie lokalizacji w mediach spotecznosciowych
- potencjalne wykorzystanie przez osoby trzecie

Geotagowanie zwieksza wygode organizacji zdjec, ale jednoczesnie moze stanowic zagrozenie dla

prywatnosci, jesli nie kontrolujemy udostepnianych danych.




Whnioski

Swiat cyfrowy niesie ze sobg zaréwno ogromne mozliwosci, jak i realne zagrozenia.
nternet, kryptografia i nowoczesne technologie staty sie podstawqg wspotczesne;
comunikacji, bankowosci i zycia codziennego.

Bezpieczenstwo w sieci zalezy nie tylko od technologii, ale rowniez od
swiadomosci uzytkownika.

Dlatego kluczowe znaczenie majq proste zasady:

. dbanie o silne hasta i aktualizacje
 korzystanie z szyfrowania i bezpiecznych potgczen
.« Swiadome udostepnianie danych i tresci

Technologia saoma w sobie nie jest ani dobra, ani zta - to sposob jej uzycia decyduje
o skutkach. Swiadomy uzytkownik potrafi korzysta¢ z jej mozliwosci, jednoczesnie
minimalizujgc ryzyko.
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