Komunikacja 1 Kryptografia Kwantowa
Seria 10

Odpowiedzi

Zadanie 1 (30 pkt) Rozwaz pomiar rzutowy, rzutujacy na stany pewnej bazy ortonormalnej |7), wyko-
nany na stanie mieszanym p. Wiemy, ze jesli baza |i) bytaby bazg wektoréw wtasnych p to entropia Shan-
nona rozktadu prawdopodobienstwa uzyskanych wynikow bylaby rowna entropii von Neumanna. Zbadaj
jak sie zachowuje entropia Shannona jesli baza |i) nie bedzie baza wektorow wlasnych p. Najlepiej jesli
uda Ci sie poprze¢ swoja odpowiedz $cistymi dowodami. Jesli nie dasz rady, poprzyj swoje argumenty
przyktadami

Odpowiedz: W ogolnosci H(X) > S(p). Skorzystaj z wklestosci funkeji —x log .

Zadanie 2 (20 pkt) Rozwaz zbior zawierajacy wszystkie stany czyste lezace na sferze Blocha na
roOwnolezniku a szerokodci geograficznej 6. Jaki jest asymptotycznie maksymalny mozliwy wspotczyn-
nik kompresji stanu produktowego n qubitéw, gdzie stan pojedynczego qubitu jest niezaleznie losowany
przypadkowo z powyzszego zbioru.
Odpowiedz: R = — cos? g log cos? g — sin? g log sin? g

Zadanie 3 (50 pkt) - pasuje bardziej do poprzedniej serii ale sie nie zmiescilo Rozwazny nieco
inny protokot kryptografii kwantowej niz BB84, zwany protokolem szescio stanowym (6S). Zamiast czterech
stanow [0), [1), [+) = (|0) +1))/v2, =) = (|0) = |1))/v2, dodajumy jeszcze stany | +i) = (0) +i[1))/V2,
| — i) = (|0) —i|1))/v/2, tworzace trzecia baze. Protokot przebiega analogicznie z tym ze teraz A wysyla 6
roznych stanow kazdy z prawdopodobienistwem 1/6 a B mierzy qubit przypadkowo w jednej z trzech baz.

a) Jaka srednio cze$¢ pomiarow A i B musza odrzuci¢ w procedurze uzgadniania baz

b) Przeanalizuj ataki typu intercept-resend i postaraj sie na tej podstawie znalez¢ graniczny prog QBER
powyzej ktorego destylacja klucza nie jest mozliwa

¢) Adaptujac odpowiednio wyprowadzenie z wykladu, znajdz optymalny indywidualny atak na protokot
65

d) Dla optymalnego indywidualnego ataku narysuj zaleznosé¢ I(A : B) i I(A : E) w funkcji QBER i
wyznacz QBER,, powyzej ktorego destylacja klucza nie jest mozliwa.

e) Zastanow sie nad korzys$ciami i wadami protokotu 6S nad BB84. Kiedy uzywaltbys jednego a kiedy
drugiego?



Odpowiedz:
a) Trzeba odrzuci¢ 2/3 pomiarow
b) QBERy, = 22,7T%

¢) Dodatkowo w poréwnaniu z wyprowadzeniem dla BB84 iloczyn skalarny (eg|e1p) = 0, co powoduje,
ze <600’€11> =2 — wﬁ

d) QBERy, = 15,6%

e) Poniewaz tracimy, az 2/3 zdarzen w protokole 6S oplaca sie go uzywac¢ gdy jestesmy blisko QBFE Ry,
i dla protokotu BB84 praktycznie nie bylibyémy w stanie nic uzyska¢ albo bardzo mato.



