
Komunikacja i Kryptogra�a Kwantowa

Seria 12

do oddania na 11.01.2011 (100 pkt do podziaªu)

Zadanie 1 (20 pkt) Na wykªadzie wyprowadzili±my warunki bezpiecze«stwa dla protokoªu BB84 wobec
ataków kolektywnych korzystaj¡c z wariantu kryptogra�i kwantowej zwanej entanglement based. Jak w
tym obrazie wygl¡daªby dowód bezpiecze«stwa wobec ataków indywidualnych. Zmody�kuj rozumowanie
przedstawione na wykªadzie tak aby odtworzy¢, wyprowadzony kiedy± warunek bezpiecze«stwa dla ataków
indywidualnych QBER< 14.6%.

Odpowied¹ Wystarczy zamiast u»ywa¢ wielko±¢ Holevo do rozró»niania stanów E u»y¢ procedury
optymalnego rozró»niania nieortogonalnych stanów kwantowych, to da maksymaln¡ I(A : E) na poje-
dynczej kopii.

Zadanie 2 (30 pkt) Post¦puj¡c analogicznie do wyprowadzenia z wykªadu dla protokoªu BB84, wyprowad¹
warunek na QBER gwarantuj¡cy bezpiecze«stwo dla protokoªu 6S wobec ataków kolektywnych (sfor-
muªowanie protokoªu 6S znajdziesz w serii 10).

Odpowied¹ QBER < 12.6%. Zwró¢ uwag¦, »e stan |phi+⟩ mierzony w bazie wªasnej σy nie daje
wyników skorelowanych tylko antyskorelowane, czyli B musi w tej bazie inaczej przypisa¢ warto±ci logiczne
swoim pomiarom.

Zadanie 3 (50 pkt) Istnieje ciekawy i do±¢ nieintuicyjny trik, który praktycznie za darmo pozwala nieco
podnie±¢ graniczny QBER poni»ej którego mo»na uzna¢ protokóª za bezpieczny. Po fazie uzgodnienia
baz, ale przez procedur¡ korekcji bª¦dów i wzmocnienia prywatno±ci, A dodatkowo zaszumia swój ci¡g
bitów � tzn. A dla ka»dego ze swoich bitów niezale»nie z prawdopodobie«stwem p zmienia jego warto±¢
na przeciwn¡, ale oczywi±cie nikogo nie informuje o tym ani B ani E. Dla protokoªu BB84 i ataków
kolektywnych zbadaj skuteczno±¢ tej strategii, tzn:

a) O ile podnosi si¦ graniczny QBER poni»ej którego mo»na destylowa¢ klucz.

b) Narysuj wykres dªugo±ci bezpiecznego klucza w zale»no±ci od QBER dla strategi z optymalnym
zaszumianiem i porównaj ze standardow¡ procedur¡

c) Narysuj wykres optymalnej warto±ci prawdopodobie«stwa zaszumiania p w funkcji QBER

Uwaga: mo»liwe, »e konieczne b¦dzie wsparcie si¦ obliczeniami numerycznymi i nie wszystko da si¦
wyprowadzi¢ analitycznie.

Odpowied¹ QBER < 12.4%


