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Odpowiedzi

Zadanie 1 (30 pkt) Podobnie jak w poprzedniej serii, wyobra¹ sobie, »e w wyniku interwencji pod-
sªuchiwacza (Ewa), rozkªad prawdopodobie«stwa warto±ci bitów Alicji, Boba i Ewy ma posta¢:
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(1)
gdzie D = (1 − cosx)/2, E = (1 − sinx)/2, a parametr x jest wolnym parametrem odpowiadaj¡cym za
�siª¦ ingerencji� podsªuchiwacza w komunikacj¦.

a) Oblicz entropi¦ Renyiego H2(A|E).

b) Przyjmuj¡c, »e destylacja klucza jest mo»liwa pod warunkiem, »e H2(A|E) jest wi¦ksza od liczby
bitów jakie musz¡ przesªa¢ sobie A i B w celu korekcji bª¦dów, znajd¹ graniczn¡ warto±¢ QBER
poni»ej której destylacja jest mo»liwa. Porównaj i skomentuj uzyskany wynik z wynikiem uzyskanym
w zadaniu 1 w poprzedniej serii gdzie korzystali±my jedynie z entropii Shannona. Zastanów si¦, który
z tych wyników i kiedy wªa±ciwie powinni±my u»ywa¢ w praktyce.

Odpowiedzi

a) − log (1− 2E + 2E2)

b) QBER < 11.38%, bardziej restrykcyjny warunek u»yteczny gdy mamy krótkie dane (maªe n), je±li
n → ∞ to jest zbyt pesymistyczne ograniczenie i nale»y raczej u»ywa¢ warunków wynikaj¡cych z
entropii Shannona bo wiadomo, »e w granicy n → ∞, na ci¡gach typowych entropia Renyiego jest
równa Shannona

Zadanie 3 (40 pkt)

a) Je±li za Hs wzi¡¢ klas¦ funkcji haszuj¡cych z zadania 2, ile bitów wystarcza do identy�kacji funkcji
w H. Zapisz w sposób z którego wyra¹nie wida¢, »e jest to to o co chodzi

b) Udowodnij, »e powy»sza klasa H jest rzeczywi±cie ϵ-strongly 2-universal i znajd¹ warto±¢ ϵ.

c) Jak wpªywa zªagodzenie de�nicji strongly 2-universal class of hash functions przez dodanie ϵ na bez-
piecze«stwo autentykacji? Podaj prawdopodobie«stwa udanego impersonation i substitution attack.

Odpowiedzi

a) (4s− 1) log(a/s) ≈ 4 log a(b+ log log a), czyli skaluje si¦ logarytmicznie z a wi¦c ok.
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