Komunikacja 1 Kryptografia Kwantowa

Seria b

Odpowiedzi

Zadanie 1 (30 pkt) Podobnie jak w poprzedniej serii, wyobraz sobie, ze w wyniku interwencji pod-
stuchiwacza (Ewa), rozklad prawdopodobienstwa wartosci bitow Alicji, Boba i Ewy ma postac:
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(1)
gdzie D = (1 —cosz)/2, E = (1 —sinx)/2, a parametr x jest wolnym parametrem odpowiadajacym za
,site ingerencji” podshuchiwacza w komunikacje.

a) Oblicz entropie Renyiego Hy(A|E).

b) Przyjmujac, ze destylacja klucza jest mozliwa pod warunkiem, ze Hs(A|E) jest wieksza od liczby
bitow jakie musza przesta¢ sobie A i B w celu korekcji bltedéw, znajdz graniczng wartos¢ QBER
ponizej ktorej destylacja jest mozliwa. Porownaj i skomentuj uzyskany wynik z wynikiem uzyskanym
w zadaniu 1 w poprzedniej serii gdzie korzystaliSmy jedynie z entropii Shannona. Zastanow sie, ktory
z tych wynikow i kiedy wtasciwie powinni$my uzywa¢ w praktyce.

Odpowiedzi
a) —log (1 —2F + 2E?)

b) QBER < 11.38%, bardziej restrykcyjny warunek uzyteczny gdy mamy krotkie dane (male n), jesli
n — oo to jest zbyt pesymistyczne ograniczenie i nalezy raczej uzywaé¢ warunkéw wynikajacych z
entropii Shannona bo wiadomo, ze w granicy n — 00, na ciaggach typowych entropia Renyiego jest
rowna Shannona

Zadanie 3 (40 pkt)

a) Jesli za H, wziaé¢ klase funkcji haszujacych z zadania 2, ile bitow wystarcza do identyfikacji funkcji
w H. Zapisz w sposob z ktorego wyraznie widaé, ze jest to to o co chodzi

b) Udowodnij, ze powyzsza klasa H jest rzeczywiscie e-strongly 2-universal i znajdz wartosé e.
c¢) Jak wplywa zlagodzenie definicji strongly 2-universal class of hash functions przez dodanie € na bez-

pieczenstwo autentykacji? Podaj prawdopodobienstwa udanego impersonation i substitution attack.

Odpowiedzi
a) (4s —1)log(a/s) =~ 4loga(b+ logloga), czyli skaluje sie logarytmicznie z a wiec ok.

b)
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