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Seria 8

Odpowiedzi

Zadanie 1 (30 pkt) Na wykªadzie rozwa»yli±my jeden atak typu intercept-resend, na protokóª BB84,
w którym podsªuchiwacz mierzyª z prawdopodobie«stwem 1/2 w bazie | ↔⟩, | ↕⟩ lub w bazie |↗↙⟩, |↖↘⟩.
Rozwa» atak podsªuchiwacza który polega na atakowaniu r-tej cz¦±ci qubitów pomiarem w bazie |22.5◦⟩,
|112.5◦⟩ i odsyªaniem zmierzonego stanu. Znajd¹ próg QBER powy»ej którego destylacja klucza nie jest
mo»liwa.

Odpowied¹ QBER = r/4, I(A : B) = 1− h(QBER), I(A : E) = I(B : E) = r(1− h[(2−
√
2)/4]),

QBERth = 0.189.

Zadanie 2 (30 pkt) Przybli»one klonowanie, mo»e by¢ jedn¡ z form ataku podsªuchiwacza. Rozwa»
transformacj¦ klonuj¡c¡ podan¡ w Zadaniu 4 w Serii 7, jako atak. Przy czym klon 1 idzie do B a klon 2
zatrzymuje sobie E.

a) Jaki pomiar powinna wykona¢ E na swoim klonie aby zmaksymalizowa¢ informacj¦ I(A : E) ?

b) Oblicz I(A : B), I(B : E) i zastanów si¦ czy destylacja klucza jest mo»liwa

Odpowied¹ W tre±ci zadania nie byªo to napisane jawnie, ale z punktu widzenia E najlepiej poczeka¢
na ujawnienie baz. Wtedy poniewa» wierno±¢ klonów jest 5/6 zmierzy bit poprawnie z p = 5/6, czyli I(A :
E) = 1−h(5/6). Poniewa» klonowanie jest symetryczne to równie» I(A : B) = 5/6. Natomiast potrz¡c na
posta¢ transformacji mo»na zauwa»y¢, »e bity B i E zgadzaj¡ si¦ z p = 2/3, czyli I(B : E) = 1− h(2/3).
Oznacza to, »e I(A : B) > I(B : E) czyli destylacja klucza jest mo»liwa pod warunkiem, »e odbywa si¦ od
B do A.

Zadanie 3 (40 pkt) Na wykªadzie rozwa»ali±my transformacj¦:

|0⟩A ⊗ |0⟩E → |0⟩B ⊗ |0⟩E (1)

|1⟩A ⊗ |0⟩E → |0⟩B ⊗ |θ⟩E (2)

gdzie |θ⟩ = cos θ|0⟩+sin θ|1⟩, która w zale»no±ci od parametru θ, pozwalaªa E zwi¦ksza¢ swoj¡ informacj¦
na temat bitów zakodowanych w stanach |0⟩, |1⟩ ale jednocze±nie wprowadzaªa zaburzenie w stanach
|±⟩ = (|0⟩ ± |1⟩)/

√
2 wysyªanych do B.

a) Postaraj si¦ napisa¢ zsymetryzowan¡ operacj¦, tzn. tak¡ w której »adna z baz nie byªaby wyró»niona,
czyli E dowiaduje si¦ takiej samej ilo±ci informacji o bitach zakodowanych obu bazach i wprowadza
takie same zaburzenie w obu bazach tym wi¦ksze im wi¦cej informacji uzyskuje.

b) Jakiej transformacji sfery Blocha b¦dzie odpowiada¢ zmiana stanu qubitu wysyªanego od A do B
pod wpªywem takiego ataku.



c) Znajd¹ warto±¢ parametru Twojej transformacji dla której I(A : B) = I(A : E). Jakiemu QBER to
odpowiada?

d) Oblicz I(B : E) i zastanów si¦ co w zwi¡zku z tym wynika dla bezpiecze«stwa kryptogra�i kwantowej
z analizy takiego ataku?

Odpowied¹ Jest wiele mo»liwych rozwi¡za« tego zadania, jedno z nich poznali±my na ostatnim
wykªadzie � optymalny indywidualny atak.


