Komunikacja 1 Kryptografia Kwantowa
Seria 12

do oddania na 11.01.2011 (100 pkt do podziatu)

Zadanie 1 (20 pkt) Na wykladzie wyprowadziliémy warunki bezpieczenstwa dla protokotu BB84 wobec
atakow kolektywnych korzystajac z wariantu kryptografii kwantowej zwanej entanglement based. Jak w
tym obrazie wygladalby dowod bezpieczenstwa wobec atakow indywidualnych. Zmodyfikuj rozumowanie
przedstawione na wyktadzie tak aby odtworzyé¢, wyprowadzony kiedys warunek bezpieczenstwa dla atakow

indywidualnych QBER< 14.6%.

Zadanie 2 (30 pkt) Postepujac analogicznie do wyprowadzenia z wyktadu dla protokotu BB84, wyprowadz
warunek na QBER gwarantujacy bezpieczenstwo dla protokolu 6S wobec atakow kolektywnych (sfor-
mulowanie protokotu 6S znajdziesz w serii 10).

Zadanie 3 (50 pkt) Istnieje ciekawy i do§¢ nieintuicyjny trik, ktory praktycznie za darmo pozwala nieco
podniesé graniczny QBER ponizej ktorego mozna uznaé protokot za bezpieczny. Po fazie uzgodnienia
baz, ale przez procedura korekcji bledow i wzmocnienia prywatnosci, A dodatkowo zaszumia swéj ciag
bitow — tzn. A dla kazdego ze swoich bitéw niezaleznie z prawdopodobieristwem p zmienia jego wartosé
na przeciwng, ale oczywiscie nikogo nie informuje o tym ani B ani E. Dla protokolu BB84 i atakow
kolektywnych zbadaj skutecznosé tej strategii, tzn:

a) O ile podnosi sie graniczny QBER ponizej ktorego mozna destylowaé klucz.

b) Narysuj wykres dlugosci bezpiecznego klucza w zaleznosci od QBER dla strategi z optymalnym
zaszumianiem i poréwnaj ze standardowa procedura

¢) Narysuj wykres optymalnej wartosci prawdopodobieristwa zaszumiania p w funkcji QBER

Uwaga: mozliwe, ze konieczne bedzie wsparcie sie obliczeniami numerycznymi i nie wszystko da sie
wyprowadzi¢ analitycznie.



