Komunikacja 1 Kryptografia Kwantowa

Seria &

do oddania na 7.12.2010 (100 pkt do podziatu)

Zadanie 1 (30 pkt) Na wyktadzie rozwazyliSmy jeden atak typu intercept-resend, na protokol BB84,
w ktorym podstuchiwacz mierzyt z prawdopodobienstwem 1/2 w bazie | <), | 1) lub w bazie |/%), |N)-
Rozwaz atak podstuchiwacza ktory polega na atakowaniu r-tej czesci qubitow pomiarem w bazie |22.5°),
|112.5°) i odsylaniem zmierzonego stanu. Znajdz prog QBER powyzej ktorego destylacja klucza nie jest
mozliwa.

Zadanie 2 (30 pkt) Przyblizone klonowanie, moze by¢ jedng z form ataku podstuchiwacza. Rozwaz
transformacje klonujaca podana w Zadaniu 4 w Serii 7, jako atak. Przy czym klon 1 idzie do B a klon 2
zatrzymuje sobie F.

a) Jaki pomiar powinna wykona¢ F na swoim klonie aby zmaksymalizowa¢ informacje I(A : E) ?

b) Oblicz I(A: B), I(B : E) i zastanow sie czy destylacja klucza jest mozliwa

Zadanie 3 (40 pkt) Na wykladzie rozwazaliSmy transformacje:

0)4©10)g = |0)5 @[0) (1)
Da@[0)e = 10)s®1[0)p (2)

gdzie |0) = cos0|0) +sinf|1), ktora w zaleznosci od parametru 6, pozwalata E zwieksza¢ swoja informacje
na temat bitow zakodowanych w stanach |0), |1) ale jednocze$nie wprowadzata zaburzenie w stanach
|4) = (]0) & |1))/+/2 wysylanych do B.

a) Postaraj sie napisa¢ zsymetryzowana operacje, tzn. taka w ktorej zadna z baz nie bytaby wyrdzniona,
czyli E' dowiaduje sie takiej samej ilosci informacji o bitach zakodowanych obu bazach i wprowadza
takie same zaburzenie w obu bazach tym wieksze im wiecej informacji uzyskuje.

b) Jakiej transformacji sfery Blocha bedzie odpowiada¢ zmiana stanu qubitu wysytanego od A do B
pod wplywem takiego ataku.

¢) Znajdz warto$¢ parametru Twojej transformacji dla ktorej I(A : B) = I(A : E). Jakiemu QBER to
odpowiada?

d) Oblicz I(B : E) i zastanow sie co w zwiazku z tym wynika dla bezpieczeristwa kryptografii kwantowej
z analizy takiego ataku?



