Komunikacja 1 Kryptografia Kwantowa

Seria 9 - trudna

do oddania na 14.12.2010 (100 pkt do podziatu)

Zadanie 1 (40 pkt) Niech & : L(Ha) — L(Hp ® Hg) bedzie odwzorowaniem catkowicie dodatnim
opisujacym pewien atak podstuchiwacza na protokét BB84. Oznaczmy jako £4p odwzorowanie obciete
do wyjsciowej podprzestrzeni Hp, czyli Eap(p) = Trp€(pa). Niech U;, i € {0,1,2,3}, beda operacjami
unitarnymi generujacymi stany uzywane w BB84: |¢;) = U;|0). Zdefiniujmy operacje:

1
£53(0) = -3 Ul VU, W

(2

a) Udowodnij, ze sredni QBER dla operacji £9% jest taki sam jak dla operacji E45.

b) Udowodnij, ze operacja £9% jest operacja kowariantna, ze wzgledu na grupe {U;}

¢) Na wyktadzie bylo powiedziane, ze mozemy ograniczy¢ sie w poszukiwaniach optymalnych atakow
zawsze do operacji ktore na kanale A — B sa kowariantne. Poprzednie punkty pokazaly, ze istotnie
zawsze mozna przedstawi¢ konstrukcje odwzorowania kowariantnego z niekowariantnego, ktoére nie
zmienia QBER. Zeby jednak uzasadni¢ zalozenie z wykladu, nalezy skonstruowaé pelne odzworowanie
tzn, uwzgledniajace rowniez E, takie ktére byloby kowariantne na kanale A — B, nie zmieniato
QBER a co wiecej nie zmieniato $redniej informacji £ o atakowanym qubicie. Postaraj sie podaé
taka konstrukcje

Zadanie 2 (30 pkt) Na wyktadzie uczyniliSmy zalozenie, ze wszystkie iloczyny skalarne i wspotezynniki
opisujace atak F sa rzeczywiste. Sprobuj wyprowadzi¢ optymalny atak bez tego zalozenia (ja nie wiem
jak).

Zadanie 3 (30 pkt) Powtorz wyprowadzenie optymalnego symetrycznego ataku, przy zalozeniu rzeczy-
wistych wspolczynnikow, ale tym razem postaraj sie zmaksymalizowaé¢ informacje Renyiego (A : E) =
Hy(A) — Hy(A|E), zamiast maksymalizowaé informacje Shannona I(A : E) Narysuj wykres w funkcji
QBER, I(A : B) oraz I3(A : E). Jesliby za kryterium bezpieczenistwa przyja¢ I(A : B) > I(A : E) ile
wynosi QBER threshold.



