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Zadanie 1 Na ¢wiczeniach rozwazyliémy optymalne klonowanie stanéw uzywanych w protokole BB84.
Na podstawie tej analizy byliémy w stanie stwierdzi¢, ze skoro optymalne klonowanie wprowadza poziom
bltedéow QBER = 14.6% to z pewnoscia kryptografia oparta o protok6t BB84 nie jest bezpieczne powyzej
tej granicy. Transformacja klonujaca miata postac:
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gdzie W) = (|0) @ [1) + 1) ®10))/v/2, a poduktady pisane sa w kolejnosci: stan wysylany do Boba (klon
1), stan zatrzymywany przez Ewe do pé7niejszego pomiaru (klon 2), maszyna klonujaca Ewy. Rozwaz
nieco inna transformacje klonujaca U sparametryzowana przez v € [0, 1]:
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a) Jesli wzia¢ parametr tak jak na ¢wiczeniach, czyli v = 1/2 wtedy atak nie wyr6znial zadnego ze
stanow lezacych na réwniku sfery Blocha. A czy taka transformacja dziatala by w analogiczny
sposob na stany z biegunow sfery Blocha? Ma to znaczenie jesli chcieliby$my zastosowaé nasz atak
do protokolu 6-$cio stanowego a nie tylko do BB84. Postaraj sie znalezé taka wartos¢ parametru
v dla ktorego powyzsza operacja nie wyrdzniataby zadnej z trzech baz uzywanej w protokole 6-$cio
stanowym — co oznacza ze prawdopodobienistwo bledu w wyniku pomiaru klonu 1 oraz klonu 2
bytoby takie samo niezaleznie od tego ktoy stan zostal wystany przez A.

b) Zastosuj te optymalna operacje klonujaca aby przeanalizowaé bezpieczenstwo 6-§cio stanowego pro-
tokotu kryptografii kwantowej. Powyzej jakiego QBER, A i B nie moga sie czué¢ bezpieczni? Na ile
ten wynik jest silniejszy od wynikow jakie uzyskiwaliSmy uzywajac bardziej prymitywnych atakow
typu zmierz-odeslij?



