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Zadanie 1

Rozwaz ponownie indywidualny atak na protokét BB84 omawiany na koniec ¢wiczeri, w ktérym podstuchiwacz
wykorzystuje maszyne klonujaca zoptymalizowana dla stanow lezacych na rowniku sfery Blocha (phase-covariant
cloning, PCC) odpowiadajaca przeksztalceniu unitarnemu:
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Pokaz, ze dla dowolnego stanu z réownika, |p) = % (|O) +ei@|1)), zredukowane macierze gestosci opisujace
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kubit wystany przez Ewe (E) do Boba (B) po dokonaniu klonowania i kubit pozostajacy w rekach Ewy
wynosza, odpowiednio:
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Rozwaz protokot BB84, w ktorym Alicja (A) wysyta z rownymi prawdopodobienstwami stany {|+), |-), [i},| - 1)}
z dwoch baz (|+), | £1)), ktore to wyznaczaja wtedy pomiary wybierane losowo przez Boba. Ewa natomiast
czeka do momentu ogloszenia przez A i B uzytych baz (“sifting stage”) by moc zawsze zmierzy¢ swoj sklono-
wany kubit w poprawnej bazie. Pokaz, ze po dokonaniu “siftingu” ciagi bitéw uzyskane przez A, B i E mozna
efektywnie opisa¢ za pomoca kanatlu papg(y, z|x) przedstawionemu w Zadaniu 2 z Serii 9. Innymi stowy,
odtworz explicite tabele rozktadu prawdopodobienstw pape(z = 0,y,2) 1 pape(x = 1,y,2), gdzie zmienne
losowe X, Y, Z opisuja bity w kazdej pojedynczej rundzie, uzyskane przez, odpowiednio, A, B i E.

Wykorzystujac swoja analiza z Serii 9, lub inaczej, wyznacz QBER w funcji z odpowiadajacy poziomowi
bltedéw w kanale A — B. Co wiecej, okresl jego wartos¢ graniczna, QBERy,,, powyzej ktorej A i B nie sa w
stanie bezpiecznie destylowaé klucza kiedy dopuszczona jest dalsza komunikacja tylko w kierunku A — B.

Zadanie 2

Rozwazmy nieco inny protokol kryptograffi kwantowej niz BB84, zwany protokotem szesciostanowym (6S). Zamiast
wysytania tylko czterech stanéw |0),|1),|+),|-), A uzywa w nim takze stanow |i) i | -1) tworzacych trzecia baze.
Protokot przebiega analogicznie do BB84, z tym ze A wysyta teraz 6 réznych stanéw, kazdy z prawdopodobieristwem
1/6, a B mierzy otrzymany qubit przypadkowo w jednej z trzech baz.

a)
b)

Jaka érednio cze$é pomiaréw A i B muszg odrzucié¢ w procedurze uzgadniania baz?

Przeanalizuj ataki typu “intercept-resend” i postaraj sie na tej podstawie znalezé graniczny prog, QBER,,,
powyzej ktérego destylacja klucza nie jest mozliwa.



¢) Adaptujac odpowiednio analize z Zadania 1 powyzej, znajdz efektywny kanal papg(y, z|) dla indywidualnego
ataku, w ktorym to podstuchiwacz E podobnie klonuje kubit wysytany przez A do B, lecz dokonuje tego za
pomoca operacji opisanej w Zadaniu 1 z Serii 7 (zoptymalizowanej dla wszystkich stanéw, a nie tylko tych
lezacych na rowniku sfery Blocha).

d) Dla powyzszego indywidualnego ataku narysuj zalezno$¢ I(A : B) i I(A : E) w funkcji QBER i wyznacz
QBERy,;,, powyzej ktorego destylacja klucza nie jest mozliwa.

e) Na bazie uzyskanych wynikow, zastanow sie nad korzy$ciami i wadami protokotu 6S nad BB84. Kiedy warto
jest uzywaé 6S zamiast BB84, a kiedy odwrotnie?



