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Zadanie 1 (obowigzkowe) Rozwazny nieco inny protokoél kryptografii kwantowej niz BB84, zwany
protokotem szescio stanowym (6S). Zamiast czterech stanow |0), [1), [+) = (|0) + [1))/Vv2, |-) = (|0) —
11))/v/2, dodajmy jeszcze stany | + i) = (|0) +4[1))/V/2, | — i) = (]0) — i|1))/V/2, tworzace trzecig baze.
Protokol przebiega analogicznie z tym ze teraz A wysyla 6 roznych stanow kazdy z prawdopodobieristwem
1/6 a B mierzy qubit przypadkowo w jednej z trzech baz.

a) Jaka srednio cze$¢ pomiarow A i B musza odrzuci¢ w procedurze uzgadniania baz

b) Przeanalizuj ataki typu intercept-resend (E mierzy przypadkowo w jednej z trzech baz i odsyla
stan jaki zmierzyla) i postaraj sie na tej podstawie znalez¢ graniczny prog QBER powyzej ktorego
destylacja klucza nie jest mozliwa. Zakladamy, ze E stucha procedury uzgadniania baz przez A i B.

¢) Zastosuj optymalna procedura klonujaca wszystkie stany qubitu, jako atak E. Jaki ten atak daje
warunek na graniczny QBER powyzej ktorego destylacja klucza nie jest mozliwa.

d) Zastanow sie nad korzys$ciami i wadami protokotu 6S nad BB84. Kiedy uzywatbys jednego a kiedy
drugiego?
Zadanie 2 (obowiazkowe)

a) Rozwaz jedno-bitowy kanal X — Y, X =Y = {0, 1}, gdzie
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czyli € mozna traktowa¢ jako prawdopodobienstwo btedu. Oblicz informacje wzajemna (X : Y),
jesli H(X) = 1. Narysuj wykres I(X : Y) w zaleznosci od €, aby docenié¢ jak szybko informacja
wzajemna spada z wrastajacym poziomem bledow.

b) Rozwaz kanal, X — Y, gdzie X = {0,1}, Y ={0,1, e},
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czyli mozna traktowaé ten kanat jako kanal z prawdopodobienstwem bledu e, ktory to btad sygnali-
zowany jest symbolem e. Oblicz informacje wzajemng [(X :Y) przyjmujac, ze H(X) = 1. Pordéwnajj
te informacje z informacje uzyskang w poprzednim podpunkcie, zinterpretuj.



Zadanie 3 Poniewaz istota bezpieczenstwa w kryptografii kwantowej jest nierozréznialno$¢ nieortogo-
nalnych stanow, ciekawe jest rozwazenie protokotu, ktory uzywa jedynie dwoch nieortogonalnych stanow.
Rozwazmy protokot B92 (Bennet 1992) uzywajacy dwoch stanow |0) (wartosé logiczna 0), |+) = \%(!(D +
|1)) (wartos¢ logiczna 1). Protokol przebiega nastepujaco:

a) A wysyla przypadkowo z prawdopodobienistwem 1/2 jeden z dwoch stanow
b) B mierzy przypadkowo w bazie {|0),]1)} lub bazie {|+),|—)}

¢) A i B komunikuja sie klasycznie i B informuje A o przypadkach w ktorych zmierzyl 1) lub |—)
(oczywiscie nie podaje ktory konkretnie). Pozostalte bity zostaja odrzucone.

d) B przypisuje stanowi |1) wartosé¢ logiczna 1, a stanowi |—) wartosé logiczna 0.
Teraz rozwiaz nastepujace problemy:

a) Jaka cze$¢ bitow pozostanie po procedurze uzgadniania i czy rzeczywiscie w przypadku braku za-
ktocenn A i B uzyskaja identyczny ciag bitow.

b) Rozwaz atak oparty o procedure optymalnego rozrozniania dwoch stanow nieortogonalnych (oczywis-
cie atak moze polega¢ na tym, ze atakowana jest jedynie czesé z lecacych fotonow). I znajdz QBER
powyzej ktorego protokot nie jest bezpieczny.

¢) W jakiej sytuacji mogtoby by¢ korzystne zamienié¢ stan |+) uzywany w protokole, na stan ktorego
iloczyn skalarny z |0) bylby wiekszy? A kiedy oplacaloby sie, zeby iloczyn skalarny byl mniejszy?



