Notatki 1
Wstep, podstawy Linuxa

Notatki, ktére bede umieszczal, nie aspiruja do bycia kompletnym podrecznikiem. Stanowia
zbioér hasel poruszanych na wyktadzie, co do ktorych znajomosci i rozumienia warto si¢ upewnic.
Zachecam do szerszego doczytywania we wlasnym zakresie, a przede wszystkim praktycznego
eksperymentowania!

Zakres materialu:
1. Linux
2. Bash (wraz z typowymi programami powtoki)
Gnuplot
ETEX
Mathematica
Python?
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Zasady zaliczenia:
e Egzamin koncowy
e Obecnosé na wyktadzie nie jest obowiazkowa (ale oczywiscie zachecam do uczestnictwa)
e Jesli to mozliwe, polecam przynoszenie wltasnych laptopéw — wtedy mozna testowac
wszystko na biezaco
e Bede wrzucal notatki na strone (https://www.fuw.edu.pl/ pczachorowski/#teaching)

Dystrybucja Linuxa — system zbudowany na bazie jadra Linuxa oraz menadzera pakietow
(czyli programu pozwalajacego na instalacje i zarzadzanie programami, np. apt, dnf, pacman...)
wspoltpracujacego z repozytorium oprogramowania. Istniejg setki dystrybucji: Debian, [Ubuntu,
Mint, Fedora, Arch, Gentoo, Kali itp. (https://distrowatch.com/), ktore réznia si¢ miedzy
soba przede wszystkim wyborem konkretnego menadzera pakietéw i oprogramowania w re-
pozytorium, a takze pewnymi rozwigzaniami konfiguracji. W chwili obecnej na komputerach
w pracowniach FUW zainstalowana jest Fedora (a na niektorych innych dostepnych Panstwu
komputerach takze Ubuntu).

Przydatne polecenia (nawiasy ostrokgtne <,> oznaczajq argumenty polecenia i nie nalezy
ich wpisywad przy wywolywaniu):
e man/info <nazwa_polecenia> — dokumentacja
e 1s <katalog> — wypisuje zawarto$¢ katalogu (bez podania opcji pokazuje biezacy, opcja
-1 prezentuje wyniki w postaci listy, -h dodatkowo wypisuje wielkosci plikoéw w bardziej
przejrzystym dla cztowieka formacie)
e pwd — pokazuje gdzie si¢ znajdujemy
cd <katalog> — przechodzi do innego katalogu (w przypadku braku podania celu przenosi
nas do katalogu domowego)
mkdir <katalog> — tworzy nowy katalog
touch <plik> — tworzy nowy (pusty) plik
rm <plik> — usuwa plik (opcja -r pozwala tez usunaé katalog)
cp <plik_a> <plik b> — kopiuje plik a do pliku b (opcja -r pozwala skopiowaé katalog)
mv <plik a> <plik b> — przenosi plik a do pliku b (réwniez dziata z katalogami)

top/htop — pokazuje aktywne procesy

kill <numer>/pkill <nazwa> — zakoncz proces (na podstawie jego numeru lub nazwy,
jezeli nie chce sie zakonczyé mozemy ,zabi¢” dodajac opcje -9)

e vim/emacs/nano <plik> — przyktadowe edytory tekstu
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cat <plik> — wypisuje zawarto$¢ pliku

echo <co$> — wypisuje cos na ekran

sudo/su — uruchom jako inny uzytkownik (bez podania dodatkowych opcji pozwala uzy-
ska¢ uprawnienia superuzytkownika root)

ssh <uzytkownik@zdalny.komputer> - zdalna powtoka, pozwala zalogowac sie na innym
komputerze

scp <plik_a> <plik_b> — umozliwia kopiowanie plikow miedzy réznymi komputerami
(plik na zdalnym komputerze podajemy w postaci uzytkownik@zdalny.komputer:plik,
opcja -r pozwala skopiowaé katalog)

clear — wyczy$¢ terminal

history — historia polecen (opcja —c czysci historie)

exit — wyjscie z powtoki

Ctrl+c — przerwij biezacy proces (w razie niepowodzenia mozna tez proébowaé bardziej
radykalnego Ctrl+\)

Struktura katalogéw Linuxa

/ — katalog gltéwny (czasem nazywany ,root”, nie myli¢ z nazwa superuzytkownika ani z
jego katalogiem domowym)

/bin — pliki wykonywalne

/boot — pliki programu rozruchowego (w tym jadro Linuxa)

/dev — urzadzenia, Linux przedstawia je jako pliki, mozna z nich czytac i do nich zapisywaéc
/etc — najwazniejsze pliki konfiguracyjne

/home — katalogi domowe uzytkownikoéw

/1ib — biblioteki, czasami wystepuje podzial na 32- i 64-bitowe (np. dodatkowo jest
katalog /1ib64)

/mnt — miejsce na dodatkowe punkty montowania dyskow

/media — punkty montowania no$nikéw wymienialnych (ptyty, pendrive)

/opt — miejsce na opcjonalne programy, tu trafiaja niektére aplikacje instalowane spoza
oficjalnego repozytorium

/proc — informacje o aktualnie dziatajacych procesach oraz systemie (w tym np. plik
/proc/cpuinfo z informacjami o modelu procesora)

/root — katalog domowy superuzytkownika root

/run — tymczasowe pliki obecnie dziatajacych procesow systemowych

/sbin — pliki wykonywalne do administracji systemem (przeznaczone dla superuzytkow-
nika root)

/srv — pliki udostepniane (serwowane) przez system (np. strony WWW)

e /sys — informacje o jadrze i urzadzeniach, pozwala na zarzadzanie pewnymi ich ustawie-

niami

/tmp — pliki tymczasowe

/usr — tzw. ,drugorzedowa struktura plikéw”: niektére foldery (np. /bin czy /1ib) sa tu
powtorzone i zawierajg pliki, ktore nie sg kluczowe dla rozruchu systemu, a w niektérych
nowych systemach wrecz to te same pliki — tzn. /bin jest dowigzaniem symbolicznym
(,skrotem”) do /usr/bin

/var — pliki czesto ulegajace zmianom (np. logi systemowe)

Jak zaczaé?

Pracownia lub sala pracy wtasnej (1.23) — stacjonarnie.

Zdalnie: https://www.fuw.edu.pl/okwf-uslugi-stud.html. Mozna zalogowac si¢ zdal-
nie (przez ssh, pod Windowsem: PuTTY lub inny podobny program) na komputer
pracownia.okwf.fuw.edu.pl. Jest on jednakze widoczny jedynie w wewnetrznej sieci
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wydzialowej, totez najpierw prawdopodobnie trzeba zalogowaé si¢ na (widoczny z ze-
wnatrz) komputer ,przesiadkowy” tempac.fuw.edu.pl.

e LiveUSB — popularne dystrybucje pozwalajg wgra¢ obraz systemu na pendrive-a i urucha-
miaé system za jego pomocg, pozwala to na komfortowe testowanie bez wiekszego ryzyka
(chyba, ze intencjonalnie zamontujemy partycje z dotychczasowym systemem). Szczegd-
towe instrukcje najlepiej czerpac ze strony konkretnej dystrybucji. Czasami w obiegu sa
takze gotowe LiveDVD (dolaczane np. do czasopism komputerowych).

e Instalacja na tym samym dysku co Windows — zmniejszy¢ (ostroznie!) partycje z systemem
Windows i w wolnym miejscu zainstalowa¢ Linuxa. Instalacj¢ przeprowadza si¢ zwykle z
poziomu LiveUSB/LiveDVD.

e Instalacja na dodatkowym dysku — bardzo bezpieczne i wygodne rozwiazanie.

e Windows Subsystem for Linux: https://learn.microsoft.com/en-us/windows/wsl/
installl

Superuzytkownik — w systemie Linux zwykly uzytkownik jest objety pewnymi ogranicze-
niami. Moze jak najbardziej korzysta¢ z wiekszos$ci programéw i zarzadzaé¢ swoimi wiasnymi
plikami. Nie ma jednak uprawnien do ingerencji w ustawienia innych uzytkownikow i catego
systemu, a takze dostepu do odczytu niektérych danych. Nie ma np. prawa instalowac, aktuali-
zowaé 1 usuwaé oprogramowania (chyba ze poza menadzerem pakietéw, na wlasny uzytek, we
whasnym katalogu domowym) ani podgladaé plikow takich jak /etc/shadow (w ktérym zebrane
sa zaszyfrowane hasta wszystkich uzytkownikéw) i wiele logdéw systemowych. Do przeprowadza-
nia tego typu operacji stuzy konto superuzytkownika (root). Do uzyskiwania supermocy roota
shuzy polecenie su 1] Po wywotaniu su zazadane od nas bedzie hasto roota, zatem oczywidcie
musimy je znac.

W wielu systemach konto root nie ma ustawionego hasta, wiec nie mozna sie na nie zalogowac
w standardowy sposéb (w tym poprzez su). Zamiast tego preferowane jest uzycie polecenia
sudo — np. sudo su by uzyskaé¢ to samo co poleceniem su. Tutaj rowniez zgdane jest od nas
hasto, ale jest to nasze wlasne hasto, a nie roota.

Obydwa podejécia maja swoje dobre i zte strony oraz zwolennikéwf?l W przypadku typowego
osobistego komputera, z ktérego korzysta tylko jeden uzytkownik i robi to $wiadomie (dba o
zasady bezpieczenstwa, zachowuje ostroznos¢ podczas ingerowania w wazne pliki systemowe
itp.) nie jest to az tak istotny wybo6r — po prostu warto by¢ $wiadomym istnienia obu tych
mechanizméw i tego, ze rézne systemy moga domyslnie wybiera¢ ktory$ z nich.

'My$lnik na koficu nie jest konieczny, ale bywa wygodny. Powoduje on, ze zmienne $rodowiskowe ustawiane
sa w taki sposéb, jakbys$my faktycznie logowali si¢ jako root. W praktyce m.in. sprawia to, ze domy$lnie
widoczne staja sie dla nas programy w katalogu /sbin, dzieki czemu mozemy np. napisa¢ reboot zamiast
/sbin/reboot by zrestartowaé¢ komputer. Przeniesieni tez zostajemy do katalogu /root. W przypadku braku
my$lnika zachowywane sa zmienne i katalog takie jakie byly dotychczas (co tez moze byé¢ w pewnych sytuacjach
korzystne).

2Np. korzystajac z sudo uprawnieii mozna udzielaé¢ réznym uzytkownikom w réznym zakresie, nie tak zero-
jedynkowo jak w przypadku su — gdy udostepniamy komus$ haslo roota badz nie. Jest to tez wygodne gdy
np. z jakiego$ powodu chcemy jednemu z uzytkownikéw cofnaé uprawnienia administracyjne — woéwczas nie
musimy zmieniaé¢ hasta roota (i podawaé go na nowo wszystkim innym adminom), wystarczy modyfikacja w
pliku /etc/sudoers dotyczaca tego jednego uzytkownika. Ponadto $wiadomos¢, ze w systemie jest konto o tak
duzych uprawnieniach i standardowej nazwie moze stanowié¢ takomy kasek dla wlamywaczy.

Z drugiej strony, mozliwo$¢ zdalnego logowania (przez ssh) jako root zwykle latwo wylaczyé, zreszta od lat
praktyka jest jej ograniczanie w juz domyslnie instalowanych ustawieniach, wiec uzytkownik nie musi sie tym
sam zajmowaé. Mozemy tez (i powinni$my) ustawi¢ wystarczajaco silne hasto roota, by wlamanie w inny sposéb
(niz przez ssh) bylo bardzo trudne. Co wiecej, jesli korzystamy z sudo i mamy uprawnienia do administrowania
systemem, a nasze haslto zostanie przez kogo$ poznane, nie ma juz zadnej dodatkowej warstwy ochronnej (jaka
bylaby konieczno$¢ znajomosci réwniez hasla roota). Dlatego tez pytanie czy su czy tez sudo jest bardziej
bezpieczne budzi od lat burzliwe dyskusje i tak naprawde odpowiedzZ na nie jest dosé sytuacyjna.
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