Notatki 4

Podstawy sieci

System Linux jest sSwietnie przystosowany do pracy zdalnej. Jak wspominane bylo na pierwszym wykladzie, na
Wydziale maja Panstwo do dyspozycji komputer pracownia.okwf.fuw.edu.pl, ktéry konfiguracja odpowiada kom-
puterom znajdujacym sie w pracowniach komputerowych. Sa do niego réwniez podpiete Panstwa katalogi z danymi z
kont pracownianych. Aby dostaé sie na niego z sieci wydzialowej, mozemy sie postuzyé poleceniem ssh (oczywiscie z
Panstwa loginem):

ssh login@pracownia.okwf.fuw.edu.pl

Polecenie ssh jest standardowo dostepne w oficjalnych repozytoriach dystrybucji Linuxa. Mozna je tez oficjalnie
doinstalowaé¢ w nowszych wersjach systemu Windows (Ustawienia—System—Funkcje opcjonalne—Klient OpenSSH,
a potem wywolujemy ssh w Wierszu polecenia lub PowerShellu). Nazwa ssh to skrét od Secure Shell i wskazuje na
to, Ze nasze polaczenie jest bezpiecznie szyftowane (za pomoca SSL/TLS).

Jezeli sprébuja Panstwo wywola¢ powyzsze polecenie gdzie§ poza wydziatem, np. w domu lub sieci mobilnej,
komputer pracownia.okwf.fuw.edu.pl nie zostanie znaleziony — nie jest on widoczny poza wewnetrzna siecia. Na
,widok publiczny” wystawiony jest za to komputer tempac.fuw.edu.pl, na ktéry mozecie si¢ Panstwo zalogowac
w pokazany wyzej sposob, a nastepnie juz bedac na nim polaczy¢ si¢ z pracownia.okwf.fuw.edu.pl. Mozna takie
,polaczenie z przesiadka” wykona¢ w jednym poleceniu — ssh udostepnia w tym celu opcje -J:

ssh -J login@tempac.fuw.edu.pl login@pracownia.okwf.fuw.edu.pl

W zasadzie pewne rzeczy mozna jeszcze uprosci¢é — mozna pomingé .okwf.fuw.edu.pl, bo tempac rozpoznaje
komputer pracownia bez koniecznosci doprecyzowania domeny (ma ustawione domy$lne przeszukiwanie domen
okwf.fuw.edu.pl i fuw.edu.pl). Jezeli mieliby tez Panistwo na komputerze, z ktérego wykonujecie polaczenie, taki
sam login co na komputerze/komputerach docelowych, takze moglibyscie go wtedy pominaé.

Z poleceniem ssh stowarzyszone jest tez polecenie scp, ktore — jak mozna sie domysli¢ — stuzy do zdalnego kopiowa-
nia plikéw. Przykladowo by skopiowaé plik.txt z biezacego katalogu do katalogu domowego do katalogu domowego
na tempac-u:

scp plik.txt login@tempac.fuw.edu.pl:

Uwaga: dwukropek na koncu zdalnego adresu jest wazny! W druga strone:
scp login@tempac.fuw.edu.pl:plik.txt .

Podobnie jak w przypadku cp, by kopiowaé katalogi, potrzebujemy opcji -r:
scp -r katalog login@tempac.fuw.edu.pl:

Domy$lnym polozeniem na zdalnym komputerze jest katalog domowy uzytkownika, jako ktéry sie logujemy. Jesli
chcemy wej$é gdzies glebiej (lub wyzej, ale wtedy pewnie czgsto nie bedziemy mieli uprawnieni), podajemy $ciezke po
wspomnianym dwukropku. Np.

scp plik.txt login@tempac.fuw.edu.pl:_work_/
skopiuje plik lokalny do katalogu _work_ na zdalnym komputerze.

Polecenie ssh moze si¢ takze Panstwu przydaé¢ do tworzenia tuneli — czyli przekierowywania ruchu sieciowego z
Waszego komputera przez jakis inny. Wykonajmy np. polecenie

ssh -D 9999 login@tempac.fuw.edu.pl

Od tego momentu to, co zostanie w Waszej maszynie skierowane do portu sieciowego 999qz| bedzie przesylane (szy-
frowanym polaczeniem) przez tempac.fuw.edu.pl. To réwniez adres IP tempac-a bedzie widoczny dla odwiedzanych
przez nas stron, co moze by¢ przydatne gdy chcemy skorzystaé z ustug udostepnianych jedynie dla komputeréw uczelni.
Latwo sie domyslié¢, ze w ten sposéb uzyskujemy co$ o funkcjonalnosci zblizonej do VPN-a. By z tego skorzystaé w
praktyce, musimy o tym powiedzie¢ rowniez uzywanemu przez nas programowi. Np. w Firefoxie musimy znalezé w
opcjach ustawienia sieciowe i podaé jako tzw. host SOCKS nasz wlasny komputer (Localhost) oraz uzywany do tego
celu port (9999).

1Moze byé jaka$ inna liczba nie wieksza niz 65535, choé niektére moga byé zajete przez jakies inne programy. W szczegdlnosci porty
nizsze niz 1024 zarezerwowane sg dla proceséw z uprawnieniami root-a
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Przekierowanie bedzie dziatalo dopéty, dopdki nie zamkniemy tunelu. Potem musimy wréci¢ do ustawienia ,,bez proxy”
w przegladarce.

W powyzszym ¢éwiczeniu pojawila sie swego rodzaju zonglerka adresami IP. Adres IP jest jednym z identyfikatoréw
stuzacych do kierowania ruchu danych w sieci. Istnieje tutaj pewna analogia z numerem telefonicznym, ale niestety w
przypadku IP nie jest to takie proste ze wzgledu na rézne mozliwoéci konfiguracji — IP moze si¢ do$¢ czesto zmieniad,
wiele komputeréw moze mie¢ to samo IP albo jeden komputer wiele. Dominujace nadal adresy IPv4 sa konwencjonalnie
zapisywane za pomoca czterech liczb 0-255 oddzielonych kropkami. Latwo zauwazyé¢, ze 256* = 4228250625 czyli
wcale nie az tak duzo, bo mniej niz liczba ludzi na Ziemi! Stad problem konieczno$ci powtarzania sie adreséw IP
i rozwiazywanie go za pomoca NAT, czyli ttumaczenia jednych adreséw IP na inne podczas komunikacji sieciowe;.
Nie zaglebiajac sie zanadto w te zawilosci, nalezy przede wszystkim pamietaé, ze adres IP jaki widzimy na naszym
wlasnym komputerze, nie musi by¢ tym samym, ktory widza inne komputery poza nasza wewnetrzng siecig. Latwo to
sprawdzi¢ samemu:

ip addr

wys$wietli nam nasze lokalne IPEl Publicznie widoczne IP mozemy sprawdzi¢ wchodzac w przegladarce na ktéras z
dedykowanych stron badz robigc to samo z poziomu wiersza polecen komenda curl:

curl ifconfig.co
Najprawdopodobniej zwrocone adresy beda inne.

Operowanie adresami IP niekoniecznie jest wygodne. Na szczescie zwykle komputery i sieci maja nadawane nazwy —
domeny. Dokladnie jak tempac.fuw.edu.pl, pracownia.okwf.fuw.edu.pl czy google.com. Rozwiazywaniem nazw
domen, czyli ttumaczeniem nazw na liczbowe adresy IP, zajmuja si¢ serwery DNS (Domain Name Resolution). W
praktyce w systemie Linux mozemy postuzyé sie poleceniami takimi jak nslookup, whois czy dig (jako argument
przyjmuja adres lub domene). Pozwola nam one nie tylko na zbadanie jaki adres IP ma interesujaca nas domena, ale
takze dokonanie operacji odwrotnej (sprawdzenia czy dany adres IP ma jaka$ znana nazwe) oraz zebranie wielu innych
potencjalnie interesujacych danych.

Innym przydatnym poleceniem jest do$¢ powszechnie znany ping — ktory wysyta na podany jako argument adres
lub domene specjalny rodzaj pakietéw (ICMP) i sprawdza czy i jak szybko zwrécono odpowiedZ. Jest to wiec dosé
podstawowe narzedzie do sprawdzania tacznosci z danym komputerem, jedno z pierwszych, ktére powinniémy sprawdzié
w razie wystapienia probleméw z polaczeniem.

Pytania kontrolne
1. Jak sprawdzi¢ adres IP naszego komputera w sieci lokalnej?
2. Jak sprawdzi¢ IP naszego komputera, ktéry widoczny jest w sieci publicznej?
3. Jak zalogowaé sie zdalnie na komputer tempac.fuw.edu.pl?
4. Jakiej opcji ssh uzy¢ by przekierowaé ruch z portu 1234 w naszym komputerze przez inny komputer?

2A takze sporo innych danych. To co nas interesuje, to liczba po stowie inet. Bardzo mozliwe, ze jest tych liczb wiecej, bo jeden
komputer moze mieé¢ wiele interfejséw i adreséw. Np. powinien tam by¢ adres 127.0.0.1, czyli adres loopback — stuzacy do odwolywania
si¢ do samego siebie (localhost), co zrobiliSémy np. w przyktadzie z tunelem ssh



