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Ataki informatyczne - przysztosc

Bezpieczenstwo sieci komputerowych staje sie coraz istotniejsza kwestia w
dzisiejszych czasach. Jest wiele powoddéw takiego stanu — zaczynajac od obecnosci
komputerow w praktycznie kazdej dziedzinie naszego zycia, a konczac na wielu realnych
wiamaniach do firm oraz instytucji, powodujgcych niekiedy wielomilionowe straty. Czy
zatem powinnismy sie obawiaé o przyszto$¢? Na to pytanie postaram sie odpowiedzie¢ w
tym eseju.

Obecnie wielu ludzi nie traktuje atakéw komputerowych jako realne zagrozenie.
Zdajg sie one by¢ czym$ wystepujgcym tylko w filmach lub dotykajgcym jedynie duze firmy i
znane instytucje. Czesto ludzie pytani o to, dlaczego nie dbajg o bezpieczenstwo wtasnego
komputera odpowiadajg pytaniem: ,Po co kto$§ miatby sie interesowa¢ moim
komputerem?”. Doswiadczenie pokazuje jednak, ze sytuacja wyglada zupetnie inaczej. Jest
wiele grup trudnigcych sie kradziezg numerdw kart kredytowych, kont w réznych serwisach
internetowych, a nawet wirtualnych walut w grach. Za przyktad moze stuzyé zesztoroczny
atak na domowe routery Polakéw: ktos, wykorzystujgc btedy oprogramowania pod kontrolg
ktorego dziataty, przejmowat nad nimi kontrole, by nastepnie podmieni¢ uzytkownikom
strony internetowe bankdéw. Strony byty identycznymi kopiami oryginatéw, jednak wykradaty
dane potrzebne do wykonywania przelewdw. Koriczyto sie to oczywiscie dotkliwg kradziezg
wszystkich srodkéw z konta. Jest to tylko jeden z wielu przyktaddw, ktére pokazujg, ze nawet
zwykty uzytkownik komputera moze pas¢ ofiarg dotkliwego wtamania. Jednak nie wszystkie
ataki wygladajg w ten sposdb — czes¢ z nich jest znacznie bardziej wyrafinowana, a ich cele
znacznie wieksze. Sg to wtamania sponsorowane przez rzady réznych panstw. Przyktadow
nie trzeba dtugo szukaé, przyktadem moze by¢ gtosny atak USA i Izraela na program jagdrowy
Iranu (ktéry zniszczyt czes¢ wiréwek do wzbogacania uranu) oraz niedawny atak (nadal
niewiadomego pochodzenia) na Sony Pictures, ktéry uniemozliwit prace w catej firmie na
dtugie tygodnie oraz upublicznit wszystkie dane wewnetrzne firmy (m.in. zawierajgce
wszystkie wiadomosci mailowe pracownikdw). Tak wiec juz w dzisiejszych czasach ataki na
systemy informatyczne sg powaznym problemem, jednak co czeka nas w przysztosci?

Mysle, ze jednym z najbardziej niepokojgcych pod tym katem wynalazkéw mogg by¢
urzadzenia medyczne noszone lub wszczepione na state w ciata ludzkie. Mato kto zastanawia
sie nad tym, czy ktos bedzie w stanie przejgé nad nimi zdalng kontrole, a tym samym zagrozié
zyciu pacjenta. Gtéwnym problemem jest brak dbatosci o bezpieczenstwo takich urzadzen —
projektujg je naukowcy, ktérzy bardzo czesto nie sg zawodowymi informatykami i majg
bardzo matg wiedze o tym, jak tworzyé bezpieczne systemy. Problem ten nie dotyka tylko
urzadzen medycznych — coraz wiecej wyposazenia naszych doméw jest w jakis sposdb
skomputeryzowana, a nawet podtgczona do Sieci. Nowoczesne lodowki, oswietlenie,
wentylacja — wszystko to moze by¢ juz niedtugo podtaczone do Internetu. Idac jeszcze dalej —
co jesli ktos bedzie modgt ukrasé nasz samochdd bez fizycznego kontaktu z nim? We
wspotczesnych samochodach wszystko jest sterowane komputerem, cztowiek wydaje
jedynie polecenia. Co jesli system ten bedzie w przysztosci uzywat Internetu? Czy dobry
wiamywacz bedzie umiat uruchomic¢ nasze auto i nim odjechaé, nawet nie wychodzac z
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domu? A wszystko to, to tylko zagrozenia na matg skale. Jak beda wyglada¢ ataki rzadowe w
przysztosci?

Prawdopodobnie wojny nie bedg sie wcale zaczynaé od atakéw wojskowych, a od atakow
informatycznych na kluczowe struktury w panstwach. Kraj odciety od pradu, komunikacji
oraz kluczowych systemdéw komputerowych nie bedzie miat szans sie obroni¢. | nie jest to
wcale nierealna wizja — jak pokazatem w poprzedniej czesci tekstu, juz teraz zdarzajg sie
podobne ataki.

Przysztos¢ zdaje sie nie rysowac w jasnych barwach. Jednak jest wiele rzeczy, ktore
mozemy jeszcze zmienié. Jedng z najwazniejszych jest uswiadamianie ludzi o zagrozeniach i
mozliwosciach zapobiegania im. By unikngé wiekszosci kradziezy wystarczy podstawowa
wiedza o tym jak bezpiecznie korzysta¢ z Internetu i komputera. Prosty przykfad: pewien
Polak wypowiedziat sie w sprawie wspomnianego juz ataku na routery domowe w Polsce, ze
stracit w ten sposdb 16 tys. zt oraz zrelacjonowat jak doktadnie wygladata kradziez. Wynika z
niej, ze wystarczytoby sprawdzenie, czy strona banku na ktdrg wszedt jest prawdziwa — czyli
sprawdzenie czy przegladarka wyswietla , https://” przed adresem oraz pokazuje znak ktodki,
informujacy o bezpiecznym potaczeniu. Czy w przysztosci takie podstawowe umiejetnosci
bedzie mozna naby¢ w szkotach? Na szkoleniach w pracy? By¢ moze, ale nadal nie ochroni
nas to przed wszystkimi zagrozeniami. Potrzebne jest wieksze zaangazowanie ze strony firm
tworzacych nasz przyszty Swiat — to one s3 w stanie decydowaé o tym jak bezpieczne s3
wszystkie urzadzenia i systemy, ktérych uzywamy. Potrzebne jest tez zaangazowanie
instytucji publicznych i rzadu, ktére powinny dbac o zabezpieczenia krytycznych dla panstwa
struktur.

W niedalekiej przysztosci czeka nas wiele zagrozen. Jednak nie powinnismy sie ich
obawiac. Wrecz przeciwnie — powinnismy je doktadnie poznac i mie¢ ich swiadomosé, a co za
tym idzie lepiej sie przed nimi zabezpieczyc.
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