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Internet Rzeczy — szansa czy koszmar?

Ach, te wszystkie potgczone w sie¢ zaréowki, mierniki, inteligentne czesci ubioru, urzadzenia
gospodarstwa domowego, inteligentne miasta... Ostatnimi czasy wiele oséb dostato bzika na
ich punkcie, nie tylko z kregu analitykdw Big Data. Widocznie jednak amerykariska agencja
rzagdowa FBI nie podchodzi z rdwnym entuzjazmem do tej kwestii. 10 wrze$nia 2015r.
Federalne Biuro Sledcze opublikowato dokument (Alert 1-091015-PSA), w ktérym podjeto sie
analizy zupetnie nowych zagrozen wynikajacych z upowszechniania sie rozwigzan typu
Internet Rzeczy.

Agencja FBI wyraza wyrazne zaniepokojenie faktem, ze owe nowe technologie, na swoim
obecnym etapie rozwoju, majg wyrazne braki w kwestiach bezpieczenistwa i skupia sie na
opisie kilku podstawowych scenariuszy ataku. Wspomina o mozliwosci przejecia kontroli nad
systemem monitorujgcym dom lub przedsiebiorstwo, doprowadzajgc potencjalnych
atakujgcych do wykradniecia poufnych informacji, ktére moga by¢ transmitowane miedzy
urzadzeniami w lokalnej sieci.

Przechwycenie przez hakeréw niedostatecznie zabezpieczonych konfiguracji chronigcych
potgczenia Wi-Fi moze skutkowaé uzyskaniem dostepu do garazu, uruchomieniem
samochodu oraz swobodnym wyjechaniem nim na zewnatrz — a wszystko to dokonane
zdalnie przed ekranem komputera cyberprzestepcy. Gtosno byto juz o przypadkach Jeepa czy
Corvetty, w przypadku ktdrych hakerzy byli w stanie zdalnie kontrolowaé prace hamulcéw
pojazdu. Nieprzemyslane wdrozenie nowatorskiego produktu zmusito koncern Chrysler do
zorganizowania na szerokga skale akcji poprawy zabezpieczen w 1,4 min pojazdéw.

Przy skrupulatnym podejsciu do kwestii bezpieczenstwa, nie wolno wyklucza¢ czarnych
scenariuszy cyberatakdw zwigzanych nawet 2z zagrozeniem Zzycia - amerykaniska
Administracja Zywnosci i Lekdw zdecydowata sie wycofaé z rynku model pompy insulinowej,
ktéry ze wzgledu na zdolno$¢ komunikowania sie przez sie¢ i niedostateczne zabezpieczenia
podatny byt na ataki.

Odnosnie ryzyka w sieciach korporacyjnych, FBI przytacza przyktad uzyskania kontroli nad
systemem monitorujgcym pompe paliwa na stacji benzynowej. W tym przypadku przestepca
mogtby albo spowodowaé przepetnienie zbiornika i wywotaé¢ w ten sposéb zagrozenie
pozarowe, albo przerwac potaczenie z punktem sprzedazy, stwarzajgc mozliwosé pobrania
paliwa bez zarejestrowania transakcji finansowej.

Szczelna ochrona rozwigzan z dziedziny Internetu Rzeczy jest niezwykle istotna w obliczu
mnogosci potencjalnych zagrozen oraz rodzaju obstugiwanych danych. Ale czy w dobie coraz
wiekszej liczby produktow i ich zréznicowania bedziemy w stanie poradzi¢ sobie z
problemem standaryzacji? Nalezatoby podejmowac dziatania w celu opracowania spdjnego
ekosystemu, w ktérym urzadzenia o réznych funkcjonalnosciach oraz pochodzgce od réznych
producentéw bedg w stanie ze sobg ptynnie wspodtpracowaé. Brak pewnego globalnego
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zespotu standardéw mogtby doprowadzi¢ do sytuacji niemal z koszmaru, kiedy to przecietny
uzytkownik musiatby poswiecic¢ kilka dni, aby skonfigurowac na nowo wszystkie inteligentne
urzadzenia w swoim domu po zmianie lub odfgczeniu od sieci jednego z nich. A co w
przypadku, gdyby zawiddt sam Internet? Czy oznaczatoby to, ze nie mozemy korzysta¢ w
petni z zadnego z naszych urzadzen?

Wyglada jednak na to, ze upowszechnianie sie Internetu Rzeczy jest nieuchronne i bedzie
ksztattowato biznes juz w ciggu najblizszych lat. Wedtug przedsiebiorstwa analityczno-
doradczego Gartner, do 2020 roku na $wiecie liczba urzagdzen podtgczonych do sieci siegnie
21 miliardow. Wszystkie beda stale generowaty i konsumowaty dane. Interesujgcym
przyktadem sg samoloty brytyjskich linii lotniczych Virgin, ktére w ciggu jednego lotu sg w
stanie wyprodukowaé¢ ponad 500 GB informacji. Przy 21 tysigcach lotow wykonywanych
rocznie przez flote Virgin powstanie ponad 10 min GB danych.

Wedtug analiz, 90 procent globalnych danych zostato zarejestrowanych w ciggu zaledwie
dwéch ostatnich lat. Wazne, abysSmy przy coraz szybciej wzrastajagcych wolumenach
informacji oraz zwiekszajacej sie liczby ich Zzrodet potrafili wyciggaé z nich nowa wartosé. Z
pewnoscig giga-dane pochodzgce od wszystkich urzadzen spietych w sie¢ potrafig wskazac
co$, czego na pierwszy rzut oka nie wida¢ na podstawie materiatdw pozyskiwanych
tradycyjnymi metodami. Sg w stanie stanowi¢ baze do innowacyjnych metod okreslania
nowych trendéw w spoteczenstwie, odkrywania sposobu postepowania klientéw albo
opisywania zjawisk gospodarczych.

Po wypracowaniu odpowiednich poziomdéw bezpieczedstwa oraz spdjnych standardéw
systemow bedziemy mogli w przysztosSci w petni czerpaé z potencjatu oferowanego przez
Internet Rzeczy i Big Data. Niewatpliwie, szanse, ktore lezg w dialogu przedmiot-przedmiot
oraz cztowiek-przedmiot sg ogromne, nie tylko z perspektywy komfortu zycia prywatnych
uzytkownikdw, ale takze potrzeb wielkich przedsiebiorstw i organizacji.
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