Jak TO dziata? Urzadzenia Wydziat Fizyki Uniwersytetu Warszawskiego
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Nic do ukrycia

Podobno krotko po powstaniu Facebooka, Zuckerberg napisat do swojego znajomego
nastepujacg wiadomos¢: “Dobra, gdybys potrzebowat informacji o kim§ z Harvardu, wal
Smiato. Mam ponad 4000 adreséw mailowych, zdjecia, (...) Ludzie po prostu je wysytajg. Nie
wiem dlaczego. Ufajg mi.”

Kazdego dnia zamieszczamy w sieci niewyobrazalne ilosci informacji na nasz temat. Gdyby
zatrzymacC losowg osobe na ulicy i spytaé, czy ceni swojg prywatnos¢, zapewne
odpowiedziataby “tak”. Czyny modwig jednak co innego. Wyglada na to, ze w wielu z nas
potrzeba pokazania sie innym, pochwalenia sie swoim zyciem jest silniejsza niz zdrowy
rozsagdek. A internet daje spore mozliwosci do uprawiania takiego ekshibicjonizmu. Mamy
blogi, Facebooka, Twittera, Instagrama, a takze Snapchata. Zwlaszcza ten ostatni pozwala
zaobserwowacé pewien trend: uzytkownik jest zachecany do udostepniania jak najwiekszej
liczby tresci, niewazne jak btahych. Chodzi o podtrzymanie strumienia danych, byle nie stracic¢
followerdw.

Mozna by zada¢ pytanie: do czego to wszystko zmierza? Kolejnym logicznym krokiem wydaje
sie by¢ ciggla, dwudziestoczterogodzinna transmisja z zycia. Popus¢my wodze fantazji i
wyobrazmy sobie zycie za kilka lat. W modzie jest podpinanie systemu kamer w mieszkaniu do
internetu i streamowanie wszystkiego za posrednictwem jakiej$ aplikacji. Troche jak Big
Brother, tylko kazdy jest rownoczes$nie i uczestnikiem, i widzem. A oglgdajacy by sie znalezli -
w koncu jesli ktos ma ochote na oglgdanie innych ludzi grajgcych w gry wideo, to czemu nie
miatby sie zainteresowacé ich zyciem prywatnym?

llos¢ danych, ktére udostepniamy w sieci jest imponujgca, ale przeciez to nie wszystko. Mamy
niewielki wptyw na gromadzenie wielu innych informacji - rozmowy telefoniczne, ptatnosci,
historia wyszukiwania. W przysziosci dojdg do tego wszelkie slady zostawiane przez inne
gadzety, smart-ubrania czy nawet czipy umieszczone w ciele. Prowadzi to do niepokojgcego
podejrzenia, ze za pare/parenascie lat mozliwe bedzie doktadne sledzenie poczynan dowolnej
osoby.

“‘Dobra. | co z tego?” - spyta ktos. Czestym odruchem moze by¢ stwierdzenie “w zasadzie nie
mam nic wstydliwego do ukrycia i nie jestem przestepca, zatem nie musze sie niczego
obawia¢”. Mimo wszystko... wiekszo$¢ z nas miata ten moment, kiedy po wyszukaniu kilku fraz
w Google na stronach zaczety nam sie pojawiac¢ reklamy dotyczgce produktu, ktérego wiasnie
szukalidmy. Wzbudza to nieprzyjemne poczucie bycia obserwowanym, chociaz tak naprawde
zadna fizyczna osoba nie siedzi za biurkiem i nie czyta naszej historii wyszukiwania. Po prostu
doktadne informacje o danym cztowieku pozwalajg przewidzie¢ czego bedzie potrzebowat.
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Swego czasu Forbes opisat historie dziewczyny, ktéra bedac w szkole sredniej, otrzymata od
pewnego sklepu kupony znizkowe na ubrania i akcesoria dzieciece.? Urazito to jej ojca, ktory
zinterpretowat to jako namawianie jego cérki do zajécia w cigze. Okazato sie jednak, ze
dziewczyna faktycznie spodziewata sie dziecka, a oferta sklepu wynikata z analizy jej
poprzednich zakupdw. Historia jest dobrze znana i uswiadamia, ze inni mogg wywnioskowaé o
nas rzeczy, z ktoérych nie zdajemy sobie sprawy, o ile odpowiednio duzo o nas wiedzg . Pytanie
brzmi: jak duzo mozna tak wywnioskowac?

W 2014 roku do kin wszedt fim Kapitan Ameryka: Zimowy Zotnierz. Fabuta rysuje sie mniej
wiecej tak: pod przykrywka walki z zagrozeniami paranormalnymi rzgdowa organizacja inicjuje
projekt, ktérego celem jest monitorowanie spoteczenstwa i neutralizacja oséb uznanych za
niebezpieczne. To, co w tym interesujgce to selekcja “celéw”. Opiera sie ona na algorytmie,
ktory pobiera z internetu dane o ludziach, a nastepnie na ich podstawie prébuje przewidzie¢ ich
zachowanie. W ten sposdb znajdywane sg nie tylko osoby stanowigce zagrozenie w tym
konkretnym momencie, ale rowniez te, ktére moglyby by¢ niebezpieczne w przysztosci.

To tyle jesli chodzi o film, ale jak to przektada sie na rzeczywistos¢? Oczywiscie juz teraz
jestesmy “na podstuchu” ze strony korporacji internetowych i stuzb specjalnych, ale wykrywanie
przestepstw, ktdre sg w trakcie lub zostaty juz popetnione to jedno, a przewidywanie ich zanim
do czegokolwiek dojdzie to drugie. Wydaje sie rozsgdnym przewidywadé, ze za kilkanascie lat
dostepne beda odpowiednie narzedzia. Organ w nie wyposazony - na przyktad policja -
mogtby, niczym demon Laplace’a przewidywaé decyzje podejmowane przez ludzi zanim ci w
ogole o nich pomysla, a nastepnie poddawac ich resocjalizacji.

Na mysl od razu przychodzi film Raport Mnigjszosci. Poza wstretem wynikajgcym z uczucia, ze
kto$ czyta nam w myslach, rodzg sie obawy: czy byloby to tego warte? Taka wtadza w ztych
rekach mogtaby by¢ wykorzystana w celu zniewolenia ludzi. Poza tym, nawet gdyby
uzytkownicy takiego systemu wczesnego wykrywania kierowali sie tylko szlachetnymi
pobudkami, system mogtby sie przeciez mylic. Skoro jednak powstanie takich technologii
wydaje sie by¢ kwestig czasu, pozostaje mie¢ nadzieje, ze zostang wykorzystane madrze.

2http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-qirl-was-pregnant-bef
ore-her-father-did/#2715e4857a0b474df0534c62

Sprawozdanie studenckie 2015/16



http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/#2715e4857a0b474df0534c62
http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/#2715e4857a0b474df0534c62

