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Naczynia (krwionosne) potaczone

Od dawna pociggata mnie wizja przysztosci, w ktérej nauka i technika posunety sie na tyle daleko, ze pojawita
sie mozliwosé ,ulepszenia” naszego organizmu. Implanty umozliwiajgce widzenie w ciemnosci, wyostrzajace
stuch czy oddychanie w zatrutym powietrzu. Gdyby jeszcze potgczy¢ wszczepy z Internetem, to ilos¢ pomystow
w jaki mozna by je wykorzystac, wydaje sie by¢ nieograniczona. Poranny skrét wiadomosci wyswietlany na
siatkdwce oka, btyskawiczne zrobienie screenshota widzianego obrazu i przestanie go na komputer, albo szybka
synchronizacja danych o natezeniu ruchu drogowego, tak aby wiedzie¢ kiedy wyjechac do pracy. Tak wiele
mozliwosci na wyciaggniecie reki... albo bionicznej reki?

Pierwsze kroki na tym polu juz zostaty wykonane. Powstaty zaawansowane (jak na dzisiejsze czasy) protezy rak,
ktore przywracajg pewng operatywnos¢ osobom niepetnosprawnym. Jedng z nich jest proteza opracowana w
ramach projektu NEBIAS®, ktdra dzieki neuronowemu interfejsowi nie tylko pozwala na manualne ruchy, ale tez
poczu¢ fakture trzymanych przedmiotow. Kolejnym pionierskim osiggnieciem jest rozrusznik serca z dostepem
do Internetu®. Urzadzenie korzysta z sieci wi-fi, dzieki czemu lekarze majg natychmiastowy, zdalny dostep do
monitorowania pracy serca. Ponadto, w razie awarii moze wysta¢ sygnat alarmowy, co zwieksza

bezpieczenstwo pacjenta. To juz namacalny krok w strone integracji ludzkiego organizmu z technika.

Jednak przy takim ogromie szans pojawia sie rownie duzo stabych stron i zagrozen. Mam wrazenie, ze
wiekszos$¢ osdb podczas snucia wizji przysztosci zapomina o podstawowych prawach ekonomii. Myslimy, ze
kazdy kiedys bedzie miat najbardziej wypasiony komputer, najlepszy samochdd, czy najnowoczesniejszego
androida w domu. A przeciez 50 lat temu przysztoScig byta terazniejszos$¢ i jakos wcigz nie widac, przy kazdym
domu stat najnowszy model audi, a na kazdym biurku stat najlepiej wyposazony laptop. Péki co, ludzkosé nie
potrafi zapewni¢ wszystkim podstawowych potrzeb (dostepu do wody/jedzenia), a co dopiero méwi¢ o
najnowszych zdobyczach techniki. Wspomniane przeze mnie wczesniej urzagdzenia sg bardzo drogie i wcigz
nieliczni mogg sobie na nie pozwoli¢. Obecnie protezy mogg kosztowac nawet kilkadziesiat tysiecy ztotych, a,
podkreslam, to wciaz sg tylko protezy, a nie ulepszone narzady. tatwo wiec sobie wyobrazi¢ jak wysoki bedzie
koszt takich bionicznych implantow i jak mata czes$¢ spoteczenstwa bedzie mogta je zakupic.

Powstaje zatem obawa czy gdy opracujemy juz odpowiednia technologie to, czy nie podzieli ona ludzkosci na
klasy lepszych i gorszych? | kto bedzie lepszymi? Ciekawg wizje prezentuje tutaj cyberpunkowa gra
komputerowa Deus Ex: Bunt Ludzkosci, ktorej akcja toczy sie okoto roku 2030. W obliczu rewolucji
technologicznej pozwalajgcej na wszczepianie w ciato modyfikacji, Swiatem zaczety rzadzi¢ korporacje je
produkujace. Utrzymanie wszczepdw wymaga tez stosowania ‘neuropozyny’, trudno dostepnego lekarstwa
produkowanego i rozpowszechnianego przez korporacje, co utatwia manipulowanie spoteczeristwem...
Przyktadowo, jesli ktos nie zaptaci raty za implant reki, albo stuchu, mozna zdalnie odcig¢ dostep do tych
narzaddéw. Jako ze wszystko jest podtgczone do sieci nietrudno o ztamanie zabezpieczen i w efekcie dochodzi do
zhakowania zmodyfikowanych oséb, ktdrzy stracili nad soba kontrole i zaatakowali zwyktych obywateli.

Brzmi dos¢ przerazajaco, a jednak nie jest to scenariusz nierzeczywisty. Juz obecne implanty mogg zostac
zhakowane. Dziura w oprogramowaniu rozrusznika serca lub pompy insulinowej moze zosta¢ wykorzystana do
przejecia kontroli nad urzadzeniem i jego los zalezy wtedy jedynie od woli hakera. Do ataku na implant aktywny
tj. majacy mozliwos¢ dawkowania lekdw i pobudzania narzagdéw wewnetrznych cztowieka potrzebny jest
jedynie odpowiedni pilot na podczerwien, ktéry mozna kupi¢ w sklepie medycznym i przeczytaé instrukcje
obstugi w Internecie® Zmiana dawki leku moze spowodowac nawet $mier¢ pacjenta, tak wiec odpowiednie
szyfrowanie komunikacji jest jak najbardziej wskazane.

Scenariusz stworzenia tak zaawansowanych implantéw jest wcigz mocno abstrakcyjny, obecnie przeciez
dopiero raczkuje tzw. Internet Rzeczy, a rozszerzenie tego na nasz organizm kwalifikuje sie wrecz na Internet
Rzeczy 2.0, o ile tak zmodyfikowane ciato bedzie juz traktowane jako Rzecz. Wierze jednak, ze kiedys, w obliczu
tak wielkich mozliwosci nie nastgpi roztam ludzkosci i szansa na lepsze jutro obejmie jak najwiekszg grupe ludzi.

1 http://www.focus.pl/technika/najbardziej-zaawansowana-bioniczna-reka-na-swiecie-11878
2 http://www.polskatimes.pl/artykul/151292, rozrusznik-serca-z-dostepem-do-internetu,id,t.html
3 https://niebezpiecznik.pl/post/hackowanie-ludzi-ataki-na-implanty-medyczne/
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