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Poprawka IV, terrorysci, i my, zwykli ludzie.

Konstytucje Stanéw Zjednoczonych uchwalono w 1787 roku. Szybko sie okazato, ze ochrona, jakiej
udziela obywatelom przed rzagdem obywatelom nie wystarcza. Wsréd Karty Praw, zbioru dziesieciu
poprawek utworzonych dwa lata pdzniej, widniata m.in. Poprawka IV:

Prawa ludu do nietykalnosci osobistej, mieszkania, dokumentdéw i mienia nie wolno naruszac przez
nieuzasadnione rewizje i zatrzymanie; nakaz w tym przedmiocie mozna wystawic tylko wéwczas, gdy
zachodzi wiarygodna przyczyna potwierdzona przysiegq lub zastepujgcym jg oswiadczeniem. Miejsce
podlegajqgce rewizji oraz osoby i rzeczy podlegajgce zatrzymaniu powinny by¢ w nakazie szczegdtowo
okreslone.

Ciezko jest przewidzie¢ rozwdj technologii. Rzad federalny tez zapewne sie nie spodziewat znaczenia
tego aktu prawnego, gdy w 1967, zostato osgdzone, ze podstuch budki telefonicznej bez uprzedzenia
dzwonigcego jest naruszeniem IV poprawki, bowiem poprawka nie chroni miejsc, a ludzi. Wiele
rozpraw sgdowych po tym wydarzeniu pomogto wyklarowaé, jakie zachowania naruszajgce
zdroworozsgdkowg prywatnos¢ sg nieprawomocne w Stanach Zjednoczonych. Oczywiscie, przy
budzecie organizacji rzagdowych, racjonalnie jest oczekiwaé, ze nawet gdy dokona sie na Tobie
bezprawnego przeszukania, masz szanse nigdy sie o tym nie dowiedzied.

Taka sielankowa dla rzaddw rzeczywistos¢ zapewne by trwata, gdyby nie dostepna dla publicznosci
wysokiej jakosci kryptografia. W roku 1977 powstat algorytm RSA, pierwszy kryptosystem, ktory
umozliwia szyfrowanie innym kluczem niz deszyfrowanie. Po dzi$ dzien, stosujgc klasyczne
komputery, nie potrafimy skutecznie odszyfrowywac tresci, dla ktérych klucza prywatnego nie znamy
(chyba ze klucz publiczny dobrano niestarannie, ale to juz inna kwestia®). Rok wczeéniej, w 1976,
opublikowano algorytm Diffiego-Hellmana, stuzgcy do bezpiecznego ustalenia wspdlnej sekretnej
wartosci (nawet w obliczu przechwycenia catej komunikacji miedzy stronami). Pdiniejsze lata
przyniosty duzy rozwdj wszelkim konstrukcjom kryptograficznym, z czego duza wiekszo$é byta
stosowana powszechnie, nawet na urzadzeniach przeznaczonych dla zwyktych konsumentéw (cho¢
nie bez przeszkéd prawnych, wystarczy przyjrze¢ sie historii szyfru DES?). Organizacje rzadowe nie
omieszkaty sie upomniec¢ o swoje odwieczne prawa, w koncu powszechnos¢ kryptografi sprawia, ze
takie przeszukania bez wspomnienia stajg sie niemozliwe, a szalki wagi balansujacej sity obywatela i
panstwa przechylajg sie w strone tego pierwszego. Ale chwila, moze jeszcze co$ da sie zrobi¢? Moze
da sie w jaki$ sposdb zabronic kryptografii? Ale trzeba mie¢ najpierw jakis powdd, bo ten oczywisty,
zwyczajnej checi kontroli obywateli (bo tak jest po prostu tatwiej) nie ma szans na wygrang w sadzie.
Rézni reprezentanci rzadu wielokrotnie sie wypowiadali w tej sprawie, twierdzac, ze to jest
nieakceptowalne, aby dostep do pewnych danych byt dla rzadu niemozliwy, nawet jesli uzyskano
odpowiedni nakaz sadowy. W koncu, co zrobi¢, gdy przechwycimy telefon terrorysty, ale nikt nie
potrafi odkodowac¢ komunikacji, ktéra byta zapisana na urzadzeniu? Istnieja wiec pomysty, aby
stworzy¢ takie szyfrowanie, ktére mozna ztamac tylko przy prawomocnym wyroku sgdowym, i takie
umieszcza¢ w dostepnych urzadzeniach. Przyktadowo, dostepne drukarki odmoéwig drukowania
tresci, ktore wygladaja na banknoty. Czemu wiec miatby by¢ problem ze stworzeniem tak
niewyszukanej modyfikacji systemodw szyfrujacych? Zgodnie ze zbiorowa opinig kryptologdw,
stworzenie takich systemow wystawia wszystkich korzystajgcych na wielkie niebezpieczenstwo, bo
matematyka nie rozréznia miedzy dobrym a ztym uzyciem, wiec utatwiony dostep dla jednego rzadu
utatwia dostep nie tylko dla innych rzadéw (o co i tak by sie upomniaty), ale takze dla organizacji
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2 http://lwww.umsl.edu/~siegelj/information_theory/projects/des.netau.net/des%20history.html

| Sprawozdanie studenckie 2019/20 1]




| Jak TO dziata? Urzadzenia kwantowe. Wydziat Fizyki Uniwersytetu Warszawskiego |

przestepczych, czy chocby tego ciekawskiego dzieciaka sgsiada, ktéry chce poznac zdjecia, ktore
wysytasz.

Wcigz nie wiadomo, czy taka walka jest dla rzadu przegrana, jest jednak co$ co moze zmienié
przebieg debaty. Pojawienie sie komputeréw kwantowych sprawi, ze niektore z klasycznie trudnych
probleméw (takich jak faktoryzacja liczb, wystarczajgca do ztamania schematu RSA) stang sie proste.
Nic w tym dziwnego zatem, Ze trwajg wzmozone dziatania, aby z jednej strony doprowadzi¢
komputery kwantowe do staniu uzywalnosci, z drugiej by stworzy¢ asymetryczng kryptografie
odporng na algorytmy kwantowe, z trzeciej aby pomimo ich obecnosci, legalno$é swobodnego uzytku
szyfrowania byta kwestionowana. NIST, Narodowy Instytut Standardéw i Technologii zorganizowat
konkurs®, ktéry doprowadzi do wytonienia znanych asymetrycznych kryptosysteméw, ktére sg
odporne na ataki wykonane na komputerach klasycznych i kwantowych. Konkurs wcigz trwa, ale
mozna oczekiwac, ze zwycieski system nie bedzie wydmuszkg — wiodgce propozycje byty dostarczone
przez czotowych badaczy, takich jak Daniela Bernsteina® czy Tanje Lange®. Inng kwestig jest, czy
systemy te znajdg powszechne uzycie, nim powstang odpowiednio potezne komputery kwantowe.

Na przyktadzie szyfrowania, jeszcze raz sie przekonujemy, ze to legislacja musi nadgzac za rozwojem
technologii, a nie na odwrdt. W réznych miejscach na swiecie byty gtosy, ze winno by¢ odwrotnie.
Niedawno, premier Australii wypowiedziat sie, iz prawa matematyki sg bardzo pociggajace, ale
jedynym prawem obowigzujgcym w Australii jest prawo Australii. Gtupote tej wypowiedzi
komentowano w mediach, jednakze jest to jasny sygnat dla spoteczenstwa, ze rozwigzania politykow
mogq opierac sie wytacznie na prawnej stronie zagadnienia, a nie technicznej. Przyktadowo, mozna
zabroni¢ szyfrowania, ale biorgc pod uwage fakt, ze powszechnie wiadomo, jak sprawnie szyfrowaé,
takie przepisy jedynie powstrzymajg ludzi, ktérzy pragng postepowac zgodnie z prawem z obawy
przed reperkusjami. Przestepcy zas$, i tak dziatajgc poza prawem, nie majg nic do stracenia w uzyciu
tych dobrodziejstw. Prowadzi to do wniosku, ze jedyne co stracimy na takich prawnych zabiegach, to
prywatnosc zwyktych ludzi, i nie jest to cos, na co powinnismy sobie pozwolié.

Warto pomysle¢ tez nad mozliwym rozwojem sytuacji w Polsce. Niestety, zyjac w Swiecie gdzie
produkty i ustugi sg tworzone przez ludzi na catym swiecie, mozemy oczekiwaé, ze zmiana prawna w
Stanach Zjednoczonych obejmie tez polskich uzytkownikéw, ktérzy codziennie wymieniajg sie
wiadomosciami za pomocg amerykanskich komunikatorow. Co gorsza, ostabione szyfrowanie bez
zadnej zmiany prawnej, znacznie utatwi dostep do naszych danych rzadowi Chinskiej Republiki
Ludowej, Rosji, Izraelowi, czy innym panistwom znanym z braku demokratycznego podejscia. Jest co$
jednak, co mozemy robié — szerzy¢ wiedze wsrdd ludzi o tym, co jest technicznie mozliwe, co nie jest,
i co jest odpowiedzialne — i da¢ zna¢ tez o tym politykom, bo w koricu po to wtasnie mamy w kraju
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3 https://csre.nist.gov/Projects/post-quantum-cryptography
4 https://cr.yp.to/djb.html
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