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Zagrozenia Prywatnosci

Ludzie sg bardzo wrazliwi na kwesti¢ prywatnosci. Dlatego tez temat ten jest szeroko
omawiany. | dlatego pojawiajg si¢ coraz to nowe regulacje majace zapewni¢ uzytkownikow,
ze ich dane sg bezpieczne. Udostgpniamy jednak coraz wigcej informacji o sobie, nie zawsze
swiadomie. Wierzymy, ze tam, gdzie sa przechowywane sg bezpieczne. Ale czy tak jest?
Nawet jesli firmy starajg si¢ chroni¢ gromadzone dane przed wykorzystaniem ich w
niepozadany Sposob, z pomocg przychodza przestepcy, ktorych to wiasnie domeng sg
nieszczere intencje.

Gromadzenie informacji jest niezbedne do $wiadczenia rdéznych ustug. A dane
zbierane w ten sposob przez firmy, z ktorych produktéw Kkorzystamy, odpowiednio
analizowane moga dostarczy¢ bardzo duzo, nie tylko podstawowych informacji, ale takze
takich, ktorych nie sg $wiadome nawet osoby, ktorych te dane dotycza.

Jesli chcemy korzysta¢ z banku, zgadzamy si¢ na rejestracje naszych transakcji. Osoba
majgca dostep do naszych transakcji zna nasze zrodta dochodu, stosunek dochodow i
wydatkow, wie na co przeznaczamy pienigdze, a przez to np. jakie mamy pasje. Wiele
aplikacji $ledzi nasza lokalizacje, co dodatkowo moze dostarczy¢ informacji, czy jesteSmy
osobami aktywnymi, gdzie bywamy, z kim si¢ widujemy i jak czesto. Aplikacje z ebookami i
audiobookami wiedzg, w jakim kierunku si¢ rozwijamy i co jest dla nas interesujgce.
Aplikacje do stuchania muzyki, dzigki analizie playlisty moga wydoby¢ informacje np. 0
naszym stanie emocjonalnym. A to jakie programy ogladamy i jakie czytamy wiadomosci
moze $wiadczy¢ o naszych pogladach i preferencjach politycznych. Historia przegladania
dostarcza informacji o tym, nad czym w ostatnim czasie pracowaliSmy lub co nas
zainteresowato, a sieci spotecznosciowe, jakich ludzi znamy 1 jak dlugo, z kim sie
przyjaznimy, kontaktujemy oraz o czym rozmawiamy. Kolejnym duzym Zrodtem informacji
sg skrzynki e-mailowe, na ktorych czesto znajduja si¢ dodatkowo nasze dokumenty.

Oprocz naszych danych gromadzonych w wyniku korzystania z aplikacji, wiele
danych o sobie udostgpniamy sami. Do takich danych naleza zdje¢cia, z ktorych oprocz
naszego wizerunku mozemy wyczyta¢, gdzie 1 z kim podrézowaliSmy, posty, w ktorych
informujemy o naszych pogladach i opiniach na dany temat, a takze np. to gdzie pracujemy i

jakie zajmujemy stanowisko.
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Bardzo duzo informacji na nasz temat jest udostgpnianych za posrednictwem innych
ludzi. Mozemy trafi¢ do sieci przechodzac gdzie§ w tle w momencie robienia przez kogo$
zdjecia. Mozemy zosta¢ nagrani, bo nie wiemy, ze osoba ktdra przed nami idzie uczestniczy
wiasnie w konferencji i nie wyciszyta mikrofonu. Dodatkowo wszystkie te rzeczy moga by¢
zrobione celowo. Istnieje wiele urzadzen, utatwiajacych zbieranie informacji. Takimi
urzadzeniami moze by¢ np. kamerka w dtugopisie czy w okularach. A nawet nasze
urzadzenia, do ktérych ktos$ nielegalnie zdobywa dostep.

Informacje przechowywane przez przedsiebiorstwa sga chronione przez ciagle
rozwijane systemy zabezpieczen. Firmy sa jednak narazone na liczne ataki cyberprzestepcow,
ktore niejednokrotnie konczg si¢ wyciekiem danych. Mysle, ze w przysztosci problem ten
bedzie si¢ jeszcze nasilal. A przeciez wyciek moze nastapic¢ nie tylko z przedsigbiorstw, ale
takze z naszych nieodpowiednio zabezpieczonych urzadzen.

Juz teraz mozliwa i praktykowana jest analiza bardzo duzych zbiorow danych, a z
czasem beda pojawialy si¢ nowe, lepsze i rozwijaly stare algorytmy do pozyskiwania
informacji z danych. Rozwdj technologii dodatkowo utatwi przechowywanie oraz szybkie
przetwarzanie informacji. Podobnie jak w przesztosci nie zdawaliSmy sobie sprawy CO
bedziemy mogli wyczyta¢ z materiatu biologicznego, nie zdajemy sobie sprawy co bedzie
mozna Wyczyta¢ ze $ladu pozostawianego przez nas przy korzystaniu z nowej technologii.
Uwazam dlatego, ze powinni$my by¢ bardzo ostrozni i juz teraz szuka¢ sposobow na ochrong

naszych danych, chociazby w zakresie, w jakim to my jestesmy za nig odpowiedzialni.
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