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Czy pojecie prywatnosci jeszcze istnieje?

W swojej pracy chcialbym sprobowaé odpowiedzie¢ na pytanie czy prywatno$é
jeszcze istnieje. Zacznijmy moze od tego CO 0znacza pojgcie prywatnos¢. W 1967 roku Alan
F. Westin, ekspert do spraw prywatnosci i profesor na wydziale prawa Columbia University,
rozszerzyl pojecie ,,prywatno$¢’ i okreslit je jako prawo jednostki do decydowania o tym,
W jaki sposob i w jakim stopniu jej dane osobowe moga by¢ udostepniane innym. Kazdy
cztowiek, bez wzglgdu na wiek, kolor skory, pochodzenie ma prawo do prywatnosci, czyli
wlasnego obszaru, do ktorego bez pozwolenia nie wolno nikomu wkraczaé. Jest to warto§¢
tak cenna, ze chroni ja nawet prawo (Konwencja o ochronie praw cztowieka i podstawowych
wolnosci, czy Konstytucja RP z 1997 r., w Polsce obowigzuje rowniez ustawa o ochronie
danych osobowych). Mamy takze prawo do prywatnosci w Internecie. Tylko czy dzis,
w czasach, w ktorych nie wyobrazamy sobie zycia bez braku dostgpu do sieci prywatnos¢
jeszcze istnieje? Niektorzy uwazajg ja za co$ mitycznego, nierealnego.

Jest w tym spora czes¢ prawdy. Patrzac na ludzi dookota nas mozemy zauwazy¢, ze
prawie zawsze jesteSmy online, czy to uzywajac smartfonow, czy laptopéow. Niestety
rzeczywistos¢ cyfrowa pozwolita calkowicie odmieni¢ nasze spostrzezenia na temat
prywatno$ci. Kazdy z nas posiada telefon, w ktorym gromadzimy swoje zycie: zdjecia,
rozmowy z przyjaciotmi, wazne dla nas kontakty, wszelkie dane osobowe oraz kopie
niektorych dokumentow. Myslimy, Zze skoro zabezpieczymy te dane odpowiednim hastem,
pinem, itp., to nic nam nie grozi. Niestety tak nie jest. Kazdy z nas na pewno styszat o ustawie
inwigilacyjnej, ktora utatwia stuzbom uzyskanie dostepu do naszych danych internetowych
(czyli np. informacji o tym, jak czgsto wchodzimy na jaki$ portal, do kogo piszemy maile).
W czerwcu przyjeto kolejng ustawe antyterrorystyczna, ktora zezwala na czytanie
i podstuchiwanie rozmoéw (w przypadku podejrzenia o terroryzm). Te dwie ustawy to
zaledwie poczatek, margines tego co robig stuzby. Im wigcej czasu spedzamy online, tym
bardziej powinnismy si¢ ba¢. W takim razie kto, i w jakim celu nas podglada? Wiele firm,
takich jak Google, czy Facebook gromadza dane na temat uzytkownikéw, gtdéwnie w celach
marketingowych, przy wyswietlaniu spersonalizowanych reklam. Czg¢sto nie zdajemy sobie
sprawy z tego, ze na bazie tego co robimy bardzo latwo jest odtworzy¢ nasz styl zycia,
poglady polityczne, $wiatopogladowe, Czy tez stworzy¢ profil psychologiczny. Wystarczy

analiza odwiedzanych przez nas stron, historia zakupow i polubien na Facebooku. Firmy
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wychwytajag nawet stowa kluczowe w naszych rozmowach prywatnych, aby jeszcze lepiegj
dopasowa¢ wyswietlane reklamy. To oczywiscie nie wszystkie zagrozenia prywatnosci. Wiele
0sob nie zdaje sobie sprawy z tego, ze w Internecie nic nie ginie, ani tym bardziej nie jest si¢
anonimowym. Wrzucone przez nas zdjecie, czy komentarz moze zosta¢ na zawsze,
wystarczy, ze kto§ zrobil jego kopi¢ przed naszym usunigciem. Musimy takze pamigtaé
0 ochronie swoich danych osobowych, takich jak: PESEL, imig, nazwisko, adres
zamieszkania, dane dot. karty kredytowej. Wyciek tych danych moze mie¢ tragiczne skutki
(np. kradziez tozsamosci, kradziez pieniedzy, itp.). Wykradzenie takich danych wcale nie jest
trudne, zapewne kazdy z nas ma popularng skrzynke mailowag Gmail, z ktorej korzysta na co
dzien. Wystarczy brak zaszyfrowania wiadomosci przy wysylce wrazliwych danych.
Zauwazmy, ze przez brak wiedzy o zagrozeniu sami odbieramy sobie prawo do prywatnosci,
nie zdajac sobie sprawy jakie to niesie za sobg zagrozenia i konsekwencje.

Niestety zyjac w epoce Internetu i przeswiadczenia, ze jak jakiej$ osoby nie ma na
Facebooku, to nie istnieje jedno jest pewne: chocby$my nie wiem, jak si¢ starali, od
inwigilacji nie uda nam si¢ uciec. Zaréwno panstwo, jak i prywatne firmy majg co
obserwowaé, bo zostawiamy coraz wiecej $ladow. Ale mimo wszystko chronmy, chociaz
resztki swojej prywatnosci i rozsadnie korzystajmy z Internetu, uwazajac na to jakie dane
osobiste podajemy i w jaki sposob moga by¢ wykorzystane przez przestgpcOw. Tworzmy
bezpieczne skrzynki mailowe, szyfrujmy swoje wiadomosci, dane. Badzmy rozsadni i
pamigtajmy, ze w Internecie NIE jestesmy anonimowi i NIC w nim nie ginie. Zawsze

zachowujmy zdrowy rozsadek.
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