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Deepfake

Swiat, w ktérym mozna ,zmusi¢” kazdego do powiedzenia lub zrobienia czegokolwiek
staje sie rzeczywistoscia i to w przerazajagcym tempie, a to wszystko dzieki sztucznej
inteligencji. Za jej pomocg mozna natozy¢ na twarz danej osoby w nagraniu twarz kogo$
innego i to w taki sposéb, ze bardzo trudno jest stwierdzi¢, ze mamy do czynienia
z oszustwem. Dzieki takim technologiom swiat przysztosci moze byé $wiatem ogromnej
dezinformacji.

Manipulowanie zdjeciami nie jest obecnie niczym nowym ani zaskakujgcym. 20 lat temu
pojawit sie Photohop, ktéry umozliwit kazdej osobie, nawet tej, ktéra nie posiada
niezwyktych informatycznych umiejetnosci, przerobienie fotografii w dowolny sposdb.
Jednakze manipulacja filmami wydaje sie byé czym$ o poziom wyzszym i duzo bardzo
szkodliwym. Do czegos takiego bedziemy sie musieli wkrétce przyzwyczaic.

Jedno nagranie moze zmieni¢ wszystko. Wyobrazmy sobie, ze tuz przed wyborami
wyptywa zmanipulowany film kompromitujacy kandydata, bedacego faworytem. Nie ma
czasu, zeby udowodni¢, ze to deepfake, i kandydat musi sie pogodzi¢ z nieunikniong
przegrang. Kolejna hipotetyczna sytuacja: w Internecie pojawia sie nagranie, w ktérym gtowa
panstwa, bedgcego $wiatowa potegg wypowiada wojne jakiej$ innej Swiatowej potedze lub
ogtasza uzycie poteznej nuklearnej bronii. Panika spoteczenstwa bytaby w takiej sytuacji
niewatpliwie ogromna i nie do powstrzymania.

Jednakze obecnie przytfaczajgca ilos¢ filméw deepfake, bo az 96% (wedtug firmy
analitycznej Deeptrace), to materiaty pornograficzne, w ktdorych umieszcza sie przede
wszystkim twarze kobiet bez ich wiedzy i zgody. To one sg najwiekszymi ofiarami tej nowej
technologii. W ten sposéb manipuluje sie przede wszystkim wizerunkami celebrytek, ktdre
pod zadnym pozorem nie zgodzityby sie do wziecia udziatu w takiego typu filmach, a przeciez
dla odbiorcéw w takim przypadku nie ma znaczenia czy sg to nagrania prawdziwe czy nie.
Jednakze coraz czesciej pojawiajg filmy ,,z udziatem” zwyktych kobiet, ktére sg formg zemsty
lub szantazu. Zatem na naszych oczach pojawito i ciggle rozwija sie potezne narzedzie
przemocy wobec kobiet, o tyle szkodliwe, ze materiaty stworzone dzieki niemu, gdy raz
pojawig sie w Internecie, nigdy z niego nie znikna.

Aktualnie, aby tworzy¢ deepfake, nie trzeba by¢ juz specjalistg od sztucznej inteligenc;ji.
Wszystkie narzedzia i tutoriale sg dostepne online. Jakos¢ tworzonych nagran bedzie sie
stawata coraz lepsza i aby je stworzy¢ nie trzeba bedzie mie¢ wielu zdjeé danej osoby.
Dezinformacja bedzie nas zatem zalewaé w coraz wiekszym stopniu.

Deepfake stawia przed informatykami ogromne wyzwanie. Muszg stworzy¢ algorytm,
ktéry bedzie szybko i skutecznie rozpoznawat, kiedy mamy do czynienia z tego typu
materiatami. Zadanie to okazuje sie by¢ bardzo ciezkie. Mimo ogromnych funduszy
przeznaczonych na ten cel tylko w 65% przypadkach udaje sie poprawnie stwierdzi¢
obecnos¢ lub brak manipulacji.

| Sprawozdanie studenckie 2021/22 1]




| Jak TO dziata? Urzadzenia kwantowe. Wydziat Fizyki Uniwersytetu Warszawskiego |

Deepfake ma tez swoje zalety. Mozemy sobie w ramach rozrywki obejrze¢ Toma Cruisa,
ktéry gra na gitarze albo w golfa, porozmawia¢ z samym Salvadorem Dalim w jego muzeum
na Florydzie lub zobaczy¢ jak Nicolas Cage prezentowatby sie w znanych filmach, w ktérych
nigdy nie zagrat. Mimo tego nowa technologia zdaje sie w przysztosci nies¢ wiecej szkody niz
pozytku. Ogladajac nawet takie niewinne nagrania, nie da sie obej$¢ bez uczucia pewnego
rodzaju niepokoju.

Zwalczanie skutkéw deepfake stoi oczywiscie po stronie technologicznych gigantow
i wtadz panstwowych. Materiaty, ktére szkodzg badz szerzg dezinformacje powinny by¢ jak
najszybciej usuwane przez administratorow stron. W Polsce ten typ manipulacji nie zostat
jeszcze uregulowany prawnie, jak w wiekszosci panstw na sSwiecie. Mimo tego nalezy
pamieta¢, ze kazdy z nas musi krytycznie patrze¢ na wszystko, co prezentowane jest w
mediach. By¢ moze jednak, tak jak do Photoshopa, do filméw deepfake réwniez sie
przyzwyczaimy.
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