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Bezpieczna Przyszto$¢ — O upadku klasycznej kryptografii

PrzysztoSC niesie za sobg wiele niebezpieczenstw. Godzinami mozna rozprawiac, jakiez to
ludzko$¢ napotka przeszkody w dalszym rozwoju naszej kultury. Nie sposdb wymieniaé
mozliwe katastrofy natury politycznej, spotecznej czy naturalnej. Zastandwmy sie jednak nad
niebezpieczeNstwem wynikajgcym z wiasnie owego rozwoju. Co, jezeli to wiasnie on bedzie
jednym z czynnikéw upadku cywilizacji, ktérg znamy?

Zacznijmy od podstaw bezpiecznego przekazywania informacji. Wraz z rozwojem technologii
oraz rozrostem sieci naukowcy napotkali nastepujgcy problem. W jaki sposéb bezpiecznie
porozumiewac sie w sieci narazonej na podstuchy? Jak wykryC, czy przekazana wiadomosc¢
nie zostata zmieniona w drodze? Te problemy wcale nie byly nowe. Ludzko$¢ juz wiele setek
lat weze$niej* formutowata takie problemy. Jednak wraz z upowszechnieniem komputeréw
tamanie prostych szyfrow podstawieniowych stato sie bfahostkg. Potrzebny byt bardziej
wymagajgcy, ale zarazem prosty obliczeniowo sposéb na szyfrowanie informacji.
Opublikowany w 1977 roku asymetryczny algorytm kryptograficzny RSA wydawat sie
rozwigzaC ten problem. Algorytm ten jest bardzo prosty w obstudze i nie wymaga
skomplikowanych obliczen. Jednak czy na pewno jest bezpieczny?

RSA bazuje swoje dziatanie na nastepujgcym zatoZeniu: istotnie tatwiej jest dwie liczby
pomnozy¢, niz otrzymaC je z iloczynu. Jest to oczywiScie uproszczenie istnienia tatwo
obliczanej funkcji odwrotnej do operacji mnozenia dwdch liczb pierwszych. Przez tatwo
obliczanej rozumiemy, ze funkcja odwrotna ma byC klasy nie gorszej niz funkcja pierwotna.
GdybySmy potrafili roztozyC liczbe na czynniki pierwsze, to bedzie to réwnowazZne z
umiejetno$cig ztamania RSA. Jest jednak jeden haczyk — nie potrafimy szybko faktoryzowac
liczb naturalnych. Wiele zalezy od doboru dtugosci klucza, lecz juz klucz o dtugosci 2048
bitdow wydaje sie by¢ nieztamywalny przez wspdtczesne komputery. Jednak RSA korzysta z
jeszcze jednego zatozenia, o ktérym nie styszy sie tak czesto. Mianowicie zaktadamy, ze nie
istnieje inny sposéb na ztamanie RSA niz owa faktoryzacja. Co, jezeli sie mylimy? Co, jezeli
istnieje inny, sprytny sposob wykorzystujgcy zaawansowane wtasciwosSci teorii liczb, ktéry
pozwala na tamanie tego szyfru? Te gatgZ pozostawmy jednak kryptoanalizie. Skupmy si€ na
faktoryzacji.

Istnieje algorytm ‘szybkiego™ rozktadu liczby na czynniki pierwsze. Jednak ma on jeden
mankament — do swojego dziatania wymaga dziatajgcego bez zaktécen komputera
kwantowego o przyzwoitej mocy obliczeniowej. Nosi on nazwe algorytmu Shora i zostat
opublikowany juz w 1994 roku. Od tamtej pory trwajg prace nad coraz to bardziej wydajnym
komputerem kwantowym, ktéry potrafi faktoryzowa¢ coraz to wiecej liczby naturalne. Moim
zdaniem powstanie odpowiedniego komputera kwantowego, to tylko kwestia czasu, o ile juz
teraz, gdzie$ w tajnej bazie Area 51, nie stoi uruchomiona wtasnie taka jednostka.

! https://www.journals.uchicago.edu/doi/10.1086/698861
2 http://bes.fltr.ucl.ac.be/FE/07/CRYPT/Intro.html
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Co tak wlasciwie jest zagrozone? Otdz nie tylko algorytm RSA. Protokét Diffiego-Hellmana
oraz wymiana kluczy oparta o krzywe eliptyczne nie powinny czuC sie bezpiecznie, a co za
tym idzie wszelkiego rodzaju bankowo$é® czy inna poufna wymiana informacji. Boje sie
nawet wystawiaC, co ztego moze staC sie, jezeli narzedzie do tamania tych szyfréw trafi w
rece nieodpowiednich ludzi.

Z tytu glowy nasuwa sie mysl: ,a moze zaprzesta¢ dalszemu rozwojowi nauki nad
komputerami kwantowymi?”. Niewatpliwie, gdyby caly Swiat zalecit sie do tego
postanowienia, to problem wyglgda na rozwigzany. Jest to jednak idea zgubna z przynajmniej
dwoch powodéw. Po pierwsze nie jesteSmy w stanie sprawiC, aby kazdy zaprzestat takowych
prac — jest to po prostu awykonalne. Po drugie i co wazniejsze nie mozemy zaprzestaC
badan nad tak zaawansowanym rozwigzaniem, jak komputery kwantowe. Poza
niebezpieczeNstwem w rejonie szyfrowania niosg one za sobg wiele rozwigzan innych
problemoéw. Zamiast popadaC w panike, zastandwmy sie jak rozwigza¢ ten nowy problem. |
tutaj wkrada sie zaskoczenie o nazwie BB84. Juz w 1984 dwdjka naukowcédw Charles Bennett
i Gilles Brassard opublikowali kwantowy algorytm wymiany kluczy, ktéry w przeciwiehstwie
do klasycznej kryptografii nie jest oparty o teori¢ liczb, a 0 zaawansowane wiasciwosci fizyki
kwantowej.

Mamy zatem w rekach rozwigzanie naszego problemu bezpieczenstwa. Jedyne co pozostaje,
to wprowadzi€ je w Zycie. Banki czy inne podmioty tajnej komunikacji powinny by¢ gotowe
na przejScie na alternatywne rozwigzanie szyfrowania. Niegdys$ rewolucyjne byto przejScie z
zeszytow z tabelkami i maszyn do pisania na wspotczesne komputery z arkuszami
kalkulacyjnymi. Tym razem czeka nas podobna transformacja. Ludziom sto lat temu nie Snity
sie rozwigzania, ktdre dla nas sg dzisiaj codzienno$cig. Gteboko wierze, Ze za sto lat ludzie
przyszto$ci bedg postugiwac sie rownie bardziej zaawansowang technologig, niz my dzisiaj.

Potrafie sobie wyobrazi¢, ze komputer kwantowy bedzie kiedy$ dla cztowieka tak
podstawowym narzedziem, jak dla nas dzisiaj telefon komorkowy z dostepem do Internetu. Z
tego wiasnie powodu powinniSmy oswaja¢ sie z my$lg przesiadki z klasycznej kryptografii na
kwantowg, bo to wlasnie ona bedzie gwarantem bezpiecznego przekazywania informacji
zaréwno przez wielkie korporacje, jak i matych szarych obywateli szukajgcych pewnego i
bezpiecznego sposobu na wysytanie wiadomoSci.

3 https://futureoffinance.biz/2021/07/13/why-every-bank-must-prepare-for-quantum-computers-now/
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