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Deepfake: zabawa czy narzedzie do manipulac;ji?

Deepfake to technologia pozwalajagca na tworzenie sztucznie wygenerowanych
materiatéow dzwiekowych, jak i wideo, w ktdérych wystepujagcy mogg przeobrazi¢ sie w
zupetnie inng osobe. Technologia ta moze by¢ wykorzystywana w wielu celach, w tym w
rozrywce i edukacji, ale takze w celach manipulacji. S3 dwie metody tworzenia materiatéw
deepfake. Pierwsza wykorzystuje dwa algorytmy: enkoder i dekoder. Ten pierwszy
odpowiada za wyszukanie wspdlnych cech dwéch obrazéw, ktére majg zosta¢ potgczone w
jeden, by potem dekoder mogt je przeniesé¢ na nowy, fatszywy obraz. Drugim sposobem sg
sieci Generative Adversarial Network (GAN), w ktdrej dwa algorytmy wspdtpracujg ze soba.
Pierwszy z nich — generator, korzystajgc z ogdlnych informacji tworzy obrazy (np. cztowieka)
okreslajac kolejne jego cechy wyrdzniajgce (sylwetka, twarz, oczy). Drugi algorytm to
dyskryminator, ktéry ocenia czy dostarczone mu przez generator obrazy sg prawdziwe lub
nie.

Deepfakey szybko stajg sie popularne jako narzedzie twodrcze dla artystéw, ktorzy
chca tworzy¢ niezwykte i niewiarygodne tresci. Popularne serwisy spotecznosciowe, takie jak
Tiktok, czy Youtube, sg petne filméw wytworzonych przy uzyciu technologii deepfake.
Najczesciej uzywany jest w celach humorystycznych, gdzie autor filmu przeobraza sie w
stawng osobe i wypowiada zdania lub wykonuje czynnosci, ktérych ta stawna osoba nigdy by
nie wypowiedziata.

Zyskuje na tym réwniez branza filmowa, ktéra w ten sposéb moze wygenerowaé
twarz zmarfego lub starego juz aktora w zupetnie nowym filmie. Zabieg ten uzyto na przykfad
w filmie ,,Rouge One: A Star Wars Story”, w ktéorym moglismy podziwia¢ cyfrowg wersje
Petera Cushinga w roli wielkiego moffa, ktérego zanimowali pracownicy z Industrial Light &
Magic. Najwiekszg zaletg tego zabiegu jest to, ze do stworzenia w miare przyzwoitego efektu
potrzeba kilkuset zdje¢, co w przypadku celebrytdw nie jest zbyt duzym problemem.
Wystarczy wykorzysta¢ fotografie dostepne w sieci, aby podmieni¢ twarze aktoréw w
nagraniu.

Niestety mamy do czynienia réwniez z negatywnym wykorzystywaniem deepfake.
Idealnym tego przyktadem jest polityka, gdzie fatszywe informacje tego typu moga
powodowac razgce konsekwencje. Wyobrazmy sobie deepfake z prezesem Narodowego
Banku Polskiego, ktéry po raz kolejny podnidstby stopy procentowe. Wywotatoby to
kolosalne skutki na nasz kraj i gospodarke. Dobrze przygotowany film z wykorzystaniem tej
technologii utatwitby tez manipulowanie opinig spoteczng. Postepujgcy rozwdj technologii
sprawi zas$, ze pojawi sie problem z rozrdéznieniem materiatéw prawdziwych od fatszywych.
Stad juz krok do spadku zaufania spotecznego i chaosu informacyjnego.

Filmy deepfake sg réwniez szeroko rozpowszechnione w branzy pornograficzne;j.
Zmiany najczesciej polegajg na zastgpieniu twarzy oryginalnej aktorki/aktora na twarze
celebrytéw, oczywiscie bez ich zgody.

Zagrozenie tym oprogramowaniem nie dotyczy tylko elity spoteczenstwa. Dotyka ono
rowniez nas. Deepfake otwiera wielkie pole do szantazdw i wymuszen. Coraz tatwiej bedzie
mozna spreparowac film na ktérym dokonujemy przestepstwa lub znajdujemy sie w
niedwuznacznej sytuacji. Wzrosnie przez to nieufnos$¢ spoteczna i wiara w przekazywanie

Sprawozdanie studenckie 2022/23 1



Jak TO dziala? Urzadzenia kwantowe. Wydziat Fizyki Uniwersytetu Warszawskiego

informacji. Jak bowiem mozina zaufa¢ czemukolwiek, gdy na przyktad film, bedacy
materiatem w sprawie przed sagdem moze by¢ fatszywy?

Zalew tak groznych tresci przyczynit sie do zainwestowania przez duze korporacje
m.in. ,Microsoft” czy ,,Amazon” w oprogramowania, ktdre w tatwy sposéb bedzie wykrywato
zmanipulowane materiaty. Jednak w erze gdzie kazdy moze stworzy¢ deepfake, walka z nim
jest bardzo trudna. W Polsce nie pojawity sie jeszcze zadne regulacje prawne, ktére
opisywatyby jakie konsekwencje grozg za wykorzystanie oprogramowania w zty sposob.

Narzedzie deepfake jest coraz bardziej popularniejsze i trudniejsze do odrdznienia od
prawdy. Technologia ta stale sie rozwija, nasladujac przy tym coraz lepiej ludzkie gesty,
mimike twarzy, czy gtos. Przegladajgc tresci w internecie nie powinnismy wierzy¢ we
wszystko co jest tam zamieszczane. Kluczem jest filtrowanie informacji i poréwnywanie ich w
wielu zrédfach. W taki sposéb mozemy w maksymalny sposéb zabezpieczy¢ sie przed
fatszywymi informacjami stworzonymi poprzez deepfake.
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