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Czy “duchy” wkroétce znikng?

W cyberbezpieczenstwie okreslenie “ducha cyfrowego” odnosi sie do osoby ktéra
bardzo dobrze ukrywa swojg aktywnos¢ w sieci. Jest bardzo trudna a czasami niemozliwa do
wykrycia. Zadatem wiec sobie tytutowe pytanie czy takie “duchy” bedg w przysztosci istnie¢?
Czy gdyby kto$ teraz chciat zosta¢ “cyfrowym duchem”, to czy bytloby to mozliwe. W moje;j
opinii juz w najblizszych latach takie osoby znikng. W tym eseju zagtebie sie jak w obecnych
czasach pozostawiamy po sobie “Slad cyfrowy” oraz jak w najblizszych latach stanie sie
niemozliwe byé prawdziwie anonimowym ze wzgledu na coraz bardziej ptynne fgczenie
miedzy bazami danych.

Pierwszym argumentem jaki chciatbym przedstawic¢ jest znacznie rosngca ilos¢ ludzi
rodzacych sie w szpitalach. Jak to sie odnosi do anonimowos$ci? Rodzgc sie w danym
szpitalu juz beda znajdywac¢ sie informacje o nas ktére dzieki wspdlnym bazom danych w
szpitalach bedg tatwo wymienialne z innymi osrodkami zdrowia. Protokot zgtoszenia
urodzenia na chwile obecng zawiera miedzy innymi:

e nazwiska, imiona oraz nazwiska rodowe, daty i miejsca urodzenia rodzicéw dziecka,

numery PESEL rodzicow dziecka,

oswiadczenie o wyborze imienia lub imion dziecka oraz nazwisko,

date i miejsce urodzenia dziecka,

obywatelstwo dziecka,

obywatelstwo rodzicéw dziecka,

nazwisko i imie osoby zgtaszajgcej urodzenie oraz oznaczenie dokumentu

tozsamosci tej osoby,

e miejsce sporzadzenia aktu matzenstwa i oznaczenie tego aktu lub miejsce
sporzgdzenia aktu urodzenia kazdego z rodzicow dziecka i oznaczenie tych aktow,

Juz na samym poczagtku naszego zycia informacje o nas jest zapisywane sg w bazach
danych urzedu cywilnego. Dodatkowo, wraz z rozwojem medycyny informacje o naszym
kodzie genetycznym réowniez bedg zapisywane. O ile jest to na pewno bardzo przydatne w
celach leczenia, “duchowi” nie bedzie sie to podobaé. Naszg aktywnos¢ w sieci bedzie
mozna tatwo potgczy¢ z naszymi danymi personalnymi a co tez za tym idzie, danymi
medycznymi. Juz zanim mozemy sie “wypowiedzie¢”, dane sg o nas zbierane.

Jednak przeciez narodziny to nie cate nasze zycie. Podczas wielu doswiadczen, na
jakims etapie mozemy chcie¢ znikng¢ lub co gorsze, mie¢ dobre powody aby znikngc¢ z sieci.
Na przeszkodzie staje nam kilka podstawowych potrzeb ktére tez sg coraz to bardziej
zdigitalizowane. Pierwszym bedzie praca. Aby zarobi¢ pienigdze musimy zatozy¢ firme lub
zostac w jakiej$ zatrudnieni. Wymaga to od nas podania swoich danych osobowych. Na tym
etapie juz wymagane jest aby nasze prywatne informacje znalazty sie ponownie w historii
aktywnosci uzytkownika w panstwowych bazach danych.
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Jestesmy zywymi organizmami i jak kazdy inny organizm na tej planecie
potrzebujemy jedzenia oraz wody do przezycia. Na co dzien uzyskujemy to w sklepach.
Teoretycznie aby zachowa¢ anonimowosé moglibysmy pfacic tylko gotéwka. Na przestrzeni
juz ostatnich kilkunastu lat znacznie w popularnosci wzrosto korzystanie z kart ptatniczych.
Mozemy spotkac sie nawet ze sklepami samoobstugowymi (np.: zabka) ktére pozwalajg
wejs¢, wzige produkt i wraz z wyjsciem ze sklepu dochodzi do transakcji. W 2021
wybudowano w samej warszawie 25 takich sklepow. Wraz z czasem, takich miejsc bedzie
wiecej, a sklepy z obstugg bedg zanika¢. Zmusi to nas do posiadania konta oraz
pozostawiania po sobie historii aktywnosci w bazie danych sklepow.

Kolejnym elementem utrudniajgcym nam “znikniecie” jest potrzeba kontaktu z innymi
ludzmi. Od juz nie tak dawna jak luty 2004 roku istnieje Facebook. Aplikacja social media
pozwalajgca, jak zapewne czytelnik bardzo dobrze wie, do komunikacji z ludzmi z catego
Swiata. O ile nasze konwersacje sg okreslane jako “prywatne” tez pozostawiajg slad cyfrowy.
Wszystkie rozmowy prowadzone za pomocg tej (oraz innych) aplikacji sg zapisywane. Nasza
aktywnosc jest rejestrowana i przypisywana do naszej osoby.

Jak pokazatem w przyktadach powyzej, niemozliwe jest juz na dzien dzisiejszy bycie
anonimowym. Na kazdym kroku zbierane sg o nas informacje czy tego chcemy czy nie.
jednak na chwile obecng ogromne ilo$ci baz danych nie sg ze sobg poftgczone i wymiana
tych informacji bez waznego powodu (np.: sledztwo) nie przebiega ptynnie. Wynika to z
tego, ze miedzy korporacjami toczy sie bitwa o zbieranie jak najwiekszej ilosci informaciji o
nas w celach sprzedazy, co powoduje nieche¢ do wymiany tymi informacjami. Jednak banki
przy narastajgcej potrzebie posiadania kont bankowych rejestrujg naszg aktywnosc i kto wie,
za odpowiednig cene kazda informacja jest na sprzedaz. Z przykladowych metod aby by¢
anonimowym jakie znajdziemy w internecie sg tak zwane “burner phones”. Sg to stare
modele telefonéw ktdére mozna kupi¢ za gotéwke i ktérych nie musimy wigzaé¢ z naszym
nazwiskiem aby z nich korzysta¢. Czesto w internecie reklamowane sg serwisy szyfrowania
adresow IP (VPN). Jednak czy naprawde nasza aktywno$¢ jest ukryta? Czy wspomniane
“burner phones” beda jeszcze dziata¢ ze wzgledu na wymagania dostawcoéw sieci? Juz co
raz czes$ciej spotykamy sie z nieobstugiwanymi funkcjami na naszych urzadzeniach ze
wzgledu na “wymagane aktualizacje”. Powoli poddajemy sie wymaganiom korporacji. W
przysziosci, sieci neuronowe ktére odgrywajg juz bardzo wazng role w zyciu codziennym,
przy dostepie do wigkszych iloéci danych, bedg mogty z fatwoscig znalez¢ dowolng osobe na
Swiecie. Oczywiscie czytelnik moze sobie teraz zadac¢ pytanie, czy to nie narusza
podstawowych praw cztowieka? W mojej opinii jak najbardziej, lecz jest to przysztos¢ w
ktorej niestety znajdziemy sie szybciej niz myslimy. Przyktadem ktory nasuwa sie na mysl, sg
Chiny, gdzie na ulicach znajdujg sie kamery rozpoznajgce twarz, rejestrujgce aktywnosé¢
cywili podczas dnia. Juz dzisiaj wiecej danych jest zbieranych o nas niz sobie zdajemy z tego
sprawe. Cate nasze zycie bedzie znajdowacé sie w sieci, niewazne jak bardzo bedziemy
chcieli pozosta¢ anonimowi. Jest to przerazajgca wizja przysztosci, lecz nie mniej realna. W
ten sposob juz niedtugo, “duchy” znikna.
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