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Komputery kwantowe za x lat

Komputery kwantowe sg jednym z najbardziej interesujgcych wynalazkéw przysztosci.
Pomimo swojego potencjatu komputery kwantowe jeszcze nie majg wystarczajacej mocy
obliczeniowej w postaci ilosci kubitow oraz sg wysoce podatne na btedy spowodowane
dekoherencjg, przez co jeszcze nie sg stosowane na duzg skale. Obecne prace nad
komputerami kwantowymi przypominajg poczatki rozwoju klasycznych komputeréw, wiec
jesli ich postep bedzie podazat w tempie poréwnywalnym do prawa Moore'a, w najblizszych
dekadach powstang znacznie bardziej niezawodne komputery kwantowe o wiekszej mocy
obliczeniowe;j. Taki postep umozliwitby praktyczne zastosowanie ich na duzg skale.

Jednym z najbardziej znanych zastosowan komputeréw kwantowych jest szybka
faktoryzacja duzych liczb przy uzyciu algorytmu Shora. Implementacja takiego algorytmu na
odpowiednio wydajnym komputerze kwantowym pozwolitaby na ztamanie szyfréw opartych
na kryptografii asymetrycznej (np. algorytmu RSA), ktérych bezpieczerstwo jest oparte na
trudnosci faktoryzacji iloczynéw duzych liczb pierwszych. W wielu popularnonaukowych
opisach, komputery kwantowe zdolne do tamania szyfréw sg opisywane jako bezposrednie
zagrozenie dla bezpieczenstwa cyfrowego Swiata, poniewaz nagle wiele wrazliwych danych,
w tym wykorzystywanych przez banki i rzady panstw, przestanie by¢ bezpiecznych. Jednakze,
juz w obecnych czasach sg prowadzone dziatania majgce na celu zapobiec temu zagrozeniu.
Odpowiedzig na to jest kryptografia postkwantowa (PQC - Post Quantum Cryptography), ktora
zajmuje sie opracowaniem rozwigzan odpornych na dotychczas znane metody atakéw
wykorzystujgcych komputery kwantowe!l. Amerykariska agencja NIST (National Institute
of Standards and Technology) w sierpniu 2024 r.2 ogftosita pierwszy zbidr algorytmoéw
kryptografii postkwantowej, ktdre juz w najblizszych latach bedg powszechnie stosowane do
szyfrowania danych. Z tego powodu, komputery kwantowe przysztosci nie bedg stanowity tak
duzego zagrozenia dla bezpieczenstwa, jak to jest obecnie czesto przedstawiane w opinii
publicznej.

Wraz ze wzrostem wydajnosci i bezawaryjnosci komputerow kwantowych, nastgpi
wzrost zainteresowania uzyciem tej technologii do obliczen. W bliskiej przysztosci najwieksi
gracze na rynku komputeréw kwantowych (m.in. Google, IBM, Microsoft)3 zaczng oferowac
dostep do mocy obliczeniowej nowych kwantowych komputeréw szerokiej grupie klientow -
nie tylko instytucjom badawczym i duzym przedsiebiorstwom, ale rowniez matym start-upom
i entuzjastom. Dzieki wprowadzeniu takiej ustugi, liderzy rynku bedg mogli odzyska¢ czes¢
kosztéw poniesionych na utworzenie tej technologii oraz sfinansowac jej dalszy rozwéj. Taka
ustuga funkcjonowataby w podobnym modelu jak obecnie mozina wynajmowaé serwery
ze specjalistycznymi GPU do trenowania Al. Ustuga ta umozliwitaby dostep do kwantowej
mocy obliczeniowej instytucjom, ktérych nie sta¢ na zbudowanie i utrzymanie swojej wtasnej
platformy obliczeniowej. Szeroki dostep do wyzej wspomnianych zasobéw pozwoli na
przeprowadzenie symulacji proceséw fizycznych i chemicznych na wieksza skale, dzieki czemu

' Mielczarek J., Pierwsze standardy kryptografii postkwantowej, https://nauka.uj.edu.pl/aktualnosci/-
/journal content/56 INSTANCE Sz81eL0jYQen/74541952/151477525, (01.01.2025).

2 NIST Releases First 3 Finalized Post-Quantum Encryption Standards, https:/www.nist.gov/news-
events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards , (01.01.2025).

3 Wszyscy wymienieni liderzy juz podjeli kroki w celu utworzenia takiej ustugi, a IBM juz ja oferuje za kwote
96$ za minute obliczen, https://www.ibm.com/quantum/pricing, (01.01.2025).
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bedzie mozliwe opracowanie nowych materiatow i lekdw. Znaczne poszerzenie grona
uzytkownikéw komputeréw kwantowych pozwoli na dalszy rozwdj informatyki kwantowej
oraz odkrycie nowych praktycznych zastosowan, o ktérych nikt jeszcze nie mysli.

W zakresie indywidualnego odbiorcy, marzeniem wielu entuzjastéw gatunku science
fiction bytoby posiadanie wtasnego komputera kwantowego w swoim wtasnym domu.
Jednakze, prawdopodobnie w przysztosci nie powstang osobiste komputery kwantowe,
poniewaz takie rozwigzanie bytoby skomplikowane technicznie ze wzgledu na problematyczny
rozmiar, utrzymanie niskiej temperatury, odpornosci na czynniki zewnetrzne itp. Ponadto,
klasyczne komputery osobiste, ktére sg znacznie tansze niz ich kwantowy odpowiednik,
w zupetnosci wystarczajg do zastosowan domowych i rozrywkowych. Co prawda, dokfadnie
tak samo myslano o klasycznych komputerach, majacych obecnie wiele nowych zastosowan,
o ktorych nikt wczesniej nie myslat.

Podsumowujgc, pomimo braku obecnosci komputeréw kwantowych w domach,
odegrajg one wazng role w zyciu codziennym, dzieki postepowi nauki i nowo odkrytym
materiatom, ktérych odkrycie nie bytoby mozliwe bez komputeréw kwantowych. Komputery
kwantowe obecnie budzg wiele obaw zwigzanych z bezpieczenstwem danych, jednakze ten
problem moze zosta¢ rozwigzany dzieki pracy kryptologow, ktdorzy wdrozg skuteczne
algorytmy PQC przed stworzeniem komputerow kwantowych zdolnych zagrozi¢ kryptografii
asymetryczne;.
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