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Zagrozenia Prywatnosci

Cztowiek XXI wieku to “cztowiek przyklejony do monitora komputera”. Wystarczy wejs¢ na
uczelnig, udac si¢ do kawiarni, czy chociazby do McDonalda, a oczom naszym ukazuje sig liczne
grono zapatrzonych w notebooki ludzi. Wigkszo$¢ z nich z niczym niepordwnywalna satysfakcja
odkrywa nowe mozliwo$ci wspaniatego wynalazku jakim jest internet.

Niestety internet jest o tyle cudowny co i niebezbieczny.

Wiekszos$¢ z nas nie zdaje sobie sprawy jak niebezpieczne moze by¢ korzystanie z komputera
podtaczonego do sieci bez odpowiednich zabezpieczen. Zwolnienie pracy naczego peceta, czy
nawet konieczno$¢ ponownej instalacji systemu operacyjnego to nie jedyne problemy z jakimi
musimy si¢ zmierzy¢ chcac stawic czota coraz sprytniejszym hakerom. Wyrastajacym ponad
waszystkie problemy staje si¢ problem zagrozenia naszej prywatnosci.

W dobie komputeryzacji prawie kazdy z nas korzysta z poczty elektronicznej, z komunikatorow
(np.tlen,gg) oraz robi zakupy w sklepach i na aukcjach internetowych.

Problemem w skomputeryzowanym XXI wieku jest to ze kradnie sie informacj¢. Wraz z rozwojem
internetu musimy zadbac o to aby przesylane dane byly bezpieczne.

Nasze dane osobowe, adres e-mail, informacja o ulubionych i czgsto odwiedzanych stronach, a
takze wszelkie nasze gusta sa niezwykle cenna informacja. Informacja, ktéra zreczny haker moze
nam ukra$¢ oraz taka za ktora coraz wigcej firm jest sktonna zaptacic.

Jednym z promblemow zwigzanym z poczta jest spam, czyli przelenstwo wszystkich uzytkownikéw
e-maili. Spam sa to wysytane masowe wiadomosci, na ogot wysytane do przypadkowego odbiorcy.
Jest to list wysylany wiele razy, najczgsciej o charakterze reklamowym, ale nie tylko.

Pozornie, szczegodlnie dla mtodego internauty spam to zaden problem, przeciez “to nic nie
kosztuje”. Okazuje sig ze wcale tak nie jest, spam zajmuje nasze cenne miejsce na serwerze,
zajmuje nasze tacze (state, modemowe), a to przeciez my za nie ptacimy. Operatorzy taczy musza
nadazac za coraz wigksza liczba “cyfrowych $mieci”. Ich inwestycje w najnowsze technologie
odczuja na swoich kieszeniach wiasnie uzytkownicy sieci.

Niestety spamu nie da si¢ calkowicie wyeliminowa¢. Mozemy za to stara¢ si¢ aby jak najmniejsza
jego fala nas zalata. Chcac nie mie¢ wiecznie zapchanej skrzynki musimy pilnowac aby nie
publikowaé swojego adresu jesli nie jest to naprawde konieczne. Istnieja automatyczne
wyszukiwarki penetrujace strony www w poszukiwaniu adreséw.

To ze korzystamy z poczty lub komunikatora internetowego pozwala hakerom na dostanie si¢ “do
srodka” naszego komputera. Wtedy moga oni juz praktycznie wszystko. Widza co robimy, potrafia
nieraz kierowa¢ myszka, 1 sterowac¢ klawiatura. Zdobywaja nasze hasta oraz moga z naszego
komputera wysyta¢ np. spam.

Z zakupami w sklepach internetowych wiaze si¢ natomiast tworzenie mini baz danych o kazdym
kliencie przez co jestesmy zalewani znowu droga elektroniczng rd6znego rodzaju promocjami i
ofertami. Jedne zakupy w takim sklepie moga sprawic, ze jeszcze dlugo bedziemy zachgcani do
ponownych odzwiedzin sklepu i dokonania zakupdw.

Dla walczacych o klienta firm nasze preferencje sa niezwykle wazne.

Ciagly postgp techniczny sprawia ze cyfrowe kamery oraz nadajniki GPS staly si¢ powszechnie
dostepne. Kazdy z nas moze mie¢ duzej rozdzielczosci kamerg. W szczegdlnosci agencje
wywiadowcze majace dostgp do satelit w pelni wykorzystuja mozliwos$ci nowych technologii.

W zwiazku z wydarzeniami z 11 wrzesienia 2001 roku wkraczanie w prywatnos¢ obywateli nabrato
nowy wymiar. Rzady panstw takich jak USA 1 Wielka Brytania w szczego6lnosci wprowadzaja
coraz to nowe sposoby “Sledzenia” swoich wyborcow. Nie méwiac juz o obcokrajowcach.



Stany Zjednoczone nie moga sobie pozwoli¢ na kolejny zamach terrorystyczny na taka skale.
Kolejne takie wydarzenie moze zniszczy¢ zupehie 1 tak juz zachwiane poczucie bezpieczenstwa.
Niewinni ludzie staja si¢ bohaterami swoistego Big Brothera, sa obserwowani i podstuchiwani dla
dobra bezpieczenstwa narodowego.

Monitoring miejsc publicznych to juz codzienno$¢. Na kazdym rogu kamery wkraczaja w nasza
anonimowos$¢. Oby tylko nie doszto do tego ze tak jak w ksiazce Orwella bedziemy pod kontrolg 24
godziny na dobg, w innym wypadku trzeba bedzie uczy¢ si¢ nowomowy.

Powstaje pytanie czy bezpieczenstwo narodowe jest wazniejsze od bezpieczenstwa jednostki.
Trzeba jednak pamigtac, ze to wlasnie jednostka tworzy nardd.



