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Zagrozenia prywatnosci
Na przestrzeni lat prawo do prywatnosci ksztattowato sie zaleznie od czasow,
panujacego ustroju, polityki. Jednak jak daleko w przesztos¢ bysmy sie nie oddalili
mysla, tak istnieli ludzie, ktérym odbieranie tego prawa innym przynosito korzysci.
Szpiedzy, donosiciele, czy nawet zwykte plotkary z rynku podstuchaty niejedno
stowo, ktérych nie powinny, przynajmniej z punktu widzenia wypowiadajgcego.

Dzisiaj w dobie internetu i sieci radiowych oraz konstytucyjnego prawa do
prywatnosci, pojecie to nabiera nieco innego charakteru. To juz nie chowanie sie
przed podstuchem i gumowym uchem ale codzienna walka z milionami bitow
informacji nad ktorymi nasza kontrola moze by¢ znikoma.

Wezmy dla przyktadu tak popularne od jakiego$ czasu sieci wifi. Wydajg sie
by¢ idealnym rozwigzaniem oszczedzajgcym kfadzenie setek metréw kabli. Jednak
cos za coS. Przecietny Kowalski nie zdaje sobie sprawy, iz wszystko, co robi w
internecie, moze by¢ (czesto bez zadnego trudu) dzieki temu podejrzane przez osoby
trzecie, bez uciekania sie do znanych z filméw sensacyjno/szpiegowskich metod.
Wystarczy zwykty laptop i odpowiednie oprogramowanie.

Internet w catej swej okazatosci jest rowniez petnym polem dla popisu dla
wszelkiej masci podstuchiwaczy. Jednak mozna sie zastanawia¢ nad pewnym
usprawiedliwieniem. Przecietny Kowalski korzysta tak naprawde z technologii o
ktérych nie wie praktycznie nic. Protokoty sieciowe i internetowe sg jednak w
wiekszosci otwarte, tzn jest wolny dostep do opisu ich dziatania. Spora czes$¢ z nich z
zatozenia nie miata by¢ odporna na podstuchiwanie. Prywatnos¢ i anonimowos¢ w
sieciach komputerowych to (przynajmniej w wiekszosci przypadkow) bajka, a na
pewno cos trudno osiggalnego dla owego ‘chcacego poklikac Kowalskiego.
Jakkolwiek ta ciut niejasna kwestia niewiedzy uzytkownikow wspotczesnych
technologii informatycznych by nie byta, uzytkownicy bardziej ich swiadomi stworzyli
szereg narzedzi pomocnych w zapewnieniu prywatnosci. Na szczegdolng uwage
zastuguje tak niedawno w sumie odkryta kryptografia z kluczem publicznym, ktoéra
wraz z kryptografia symetryczng otworzyta droge do bezpiecznych protokotow
sieciowych. Programy typu PGP czy programy klienckie protokotu SSH to jedne z
wielu przyktaddw. Tak wiec nie taka sieC straszna jezeli wie sie z czego korzystac.

Spogladajac jednak jeszcze raz na historie prywatnosci i jej zagrozen nasuwa
sie pytanie o bardziej ogdlng jej nature i zwigzek z postepem technologicznym.
Wydaje sie, ze wprowadzanie nowych technologii komunikacyjnych stwarza zawsze
potencjalne ryzyko wycieku informacji, tym wieksze im bardziej ztozony i nieznany
jest mechanizm przesytu tej informacji. Z drugiej strony komplikacja tego
mechanizmu moze dziata¢ na korzys¢ prywatnosci, uniemozliwiajgc osobom
niepowotanym przechwyt komunikacji. Jedno jest pewne. Obecne systemy
komunikacji mogg by¢ nieporownywalnie bardziej bezpieczne niz te nawet sprzed 20-
30 lat. Doswiadczenia z rozwoju internetu nie poszlty na marne. Stworzyty
zapotrzebowanie na cos, co wydaje sie, ze daje kryptografia kwantowa. Jej
przysztos¢ wydaje sie by¢ Swietlana. Jednak jakkolwiek by teoria piekna nie byia,
poki stuzy komunikacji miedzy ludzmi, zawsze znajdzie sie sposob na jej
podstuchanie. Jezeli nie sposdb czysto techniczny to sposodb czysto ludzki...
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