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RFID- uktady radiowej identyfikacji

RFID (radio-frequency identification) jest to technika automatycznej identyfikacji
na odlegtos¢ wykorzystujgca fale radiowe, ktéra w miare rozwoju moze znalezé
liczne zastosowania w sieciach informatycznych. W swojej podstawowej strukturze
system RFID sktada sie z tagu radiowego (w postaci uktadu scalonego oraz anteny)
i czytnika emitujgcego pole elektromagnetyczne o wysokiej lub niskiej czestotliwosci.
Pasywny tag radiowy jest zasilany poprzez pole elektromagnetyczne czytnika, co
umozliwia znaczng minimalizacje jego rozmiarow. Obecnie dolna granica wymiarow
tagu radiowego to 0,4 x 0,4mm.Pole elektromagnetyczne wywotuje rdznice
potencjatbw na koncach dipolowej anteny tagu(etykiety) indukujac prad i tadujac
kondensator, ktory zasila ukfad scalony. Ten ostatni wysyta swoj kod identyfikacyjny
jako serie wigczajacg i wytaczajgca tranzystor i powodujgcg odbijanie lub
pochtanianie przez antene czesci sygnatu z czytnika. Dzieki temu odbiornik RFID
moze odczyta¢ kod identyfikacyjny tagu jako powracajgce w danej sekwencji, odbite
fale radiowe.

Pierwsze uktady RFID wykorzystywaty pasma ponizej 13,56 MHz. Jednakze
przysztos¢ nalezy prawdopodobnie do systemdéw opartych na wysokich
czestotliwoscich, ktére umozliwiajg identyfikacje na wieksze odlegtosci ,a takze
odczyt z wielu tagéw jednoczes$nie, co moze stanowi¢ problem przy ich bardzo
licznym nagromadzeniu. Obecnie zasieg odczytu informacji tagu radiowego nie
przekracza 6m.

Systemy radiowej identyfikacji sg juz uzywane i cieszg sie coraz wiekszym
zainteresowaniem m.in. ze strony duzych korporacji hanlowych. W niedalekiej
przysztosci mogtyby stuzyé do sledzenia przeptywu towardw od producenta do
odbiorcy, bagazu na lotniskach lub tez sygnalizujgc braki na sklepowych pétkach.W
2003 r amerykanska organizacja Consumers Against Supermarket Privacy
Invasionand Numbering wezwata do bojkotu firmy odziezowej Benetton, ktora
planowata ometkowac¢ produkty 15 min ,elektronicznych etykiet” by sledzi¢ ich
przeptyw przez swe 5 tys. punktéw handlowych w réznych czesciach swiata. ,Procter
& Gamble takze prowadzg proby systemow inwentaryzacyjnych RFID, Canon i
International Paper, a minionej wiosny niemiecka sie¢ sklepow Metro otworzyta sklep
przysztosci, zaopatrzony w inteligentne potki” oraz wagi z czytnikami RFID
rozpoznajacymi rodzaj towaru”

Obecnie uktady radiowe stuzg automatyzacji optat drogowych m.in. w Kalifornii
zmuszajgc jedynie do zmiany predkosci do 40km/h przy przjezdzie przez bramke
odcinka autostrady. W Malezji Ministerstwo Transportu Drogowego wydato
orzeczenie obligujgce wiascicieli pojazdow drogowych do instalowania w swoich
samochodach kart RFID w celu ograniczenia liczby ich kradziezy. Serwis ,Wired”
pisze, ze w USA testowane sg paszporty z tagami RFID.Otrzymali je amerykanscy
piloci oraz obstuga samolotéw.Testy majg ustali¢ czy takie paszporty rzeczywiscie
beda utatwiaty przekraczanie granic pomiedzy panstwami.

! Roy Watt, RFID:klucz do automatyzacji $wiata, Swiat Nauki, Nr 2(150),luty 2004
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Niektore etykiety umozliwiajg juz teraz stosowanie szyfrowania

lubwprowadzenie do ich pamieci dodatkowych danych podczas odczytu.. Mogtby to
by¢ na przyktad czas sprzedazy produktu lub ilos¢ wypadkéw w ktérych brat udziat
oznakowany samochadd.
Te i inne ewentualne zastosowania zwigzane z rozwojem technik radiowej
identyfikacji stawiajg pytanie o zagrozenie prywatnosci, oferujgc instytucjom
panstwowym i prywatnym potezng i zarazem niewidoczng technike nadzoru.Pytania
te nasuwajg sie zwlaszcza w obliczu zwigzanej z technikg RFID koncepcji
Inteligentnego Otoczenia (nazywanej takze Aml), gdzie otaczajgce nas przedmioty
wspotpracowatyby ze sobg komunikujgc sie dzieki wymianie informacji pomiedzy
umieszczonymi w nich tagami radiowymi i czytnikami, a uktadem RFID posiadanym
przez poruszajacego sie ws$rdod nich cziowieka.Takie zintegrowane uktady RFID
koordynowatyby dziatania poszczegdlnych elementéw otoczenia tak, aby przynosic¢
jak najwiecej korzysci uzytkownikowi.Przyktadowo gdy rano osoba oznaczona tagiem
pojawia sie w kuchni, odbierajgcy jego sygnat toster wigcza sie i przygotowuje
grzanki, expres zas parzy kawe... Po skierowaniu sie do tazienki prysznic wigcza sie
optymalizujac temperature wody etc.

,Podczas gdy korzySci z tak praktycznego Swiata sg jasne, projekt
"Zabezpieczenia w S$wiecie inteligentnego otoczenia" (Safeguards in the World of
Ambient Intelligence - SWAMI), finansowany w széstym programie ramowym (6.
PR)[program ma by¢ realizowany w ramach dziatalnosci GrupyDoradczej ds.
Technologii Spoteczenstwa Informacyjnego (ISTAG) Komisji Europejskiej] sprawdzit
potencjalne "czarne" scenariusze, ktore mogg zostac zrealizowane w swiecie Aml.
Grupa okreslita pie¢ dziedzin, w ktérych mogq wystapi¢ zagrozenia ze strony Aml:
prywatnosc,
toZzsamosg,
bezpieczenstwo,
zaufanie,
wykluczenie cyfrowe.”

Rozszerzone na rdzne sfery codziennosci zastosowanie technik RFID zagraza
tozsamosci jednostki redukujgc jg do reprezentowanych przez tag informaciji,bez
mozliwosci ekspresji i miedzyludzkiej interakcji kreujgcej wizerunek osoby.Z kolei
zagrozenia prywatnosci, bezpieczenstwa i zaufania sg ze sobg powigzane i wytaniajg
sie z mozliwosci nielegalnego wykorzystania przenoszonych przez tagi informacji
oraz koniecznosci zapewnienia systemu ich ochrony (kto jednak miatby go
kontrolowaé, ponosi¢ za niego odpowiedzialnos¢?).

Z drugiej strony systemy RFID moglyby stuzy¢ bezpieczehnstwu chronionych
pomieszczen, np.dostepu do biur czy laboratoriow, a nawet duzych zaktadow
przemystowych (np.pracownicy zaktadu posiadaliby tagi umozliwiajace wejscie na
jego teren). Niektorzy zastanawiajg sie jednak: Co w przypadku, kiedy tag radiowy
zawierajace istotne informacje ulegtby uszkodzeniu? Posiadajaca go osoba mogtaby
by¢ naraznona na roznorakie konsekwencje poruszajgc sie z nim w Swiecie
Inteligentnego Otoczenia. Mozliwe, ze przynajmniej na pewien czas znalaztaby sie w
stanie "wykluczeniaz niektérych codziennych czynnosci zwigzanych z kooperacjg
urzadzen. By¢ moze zostataby "skazana” na brak wspomnianych juz przygotowanych
przez toster porannych grzanek, kawy czy prysznica, byé moze zas konsekwencje
bytyby takze bardziej powazne (brak dostepu do niektérych pomieszczen, trudnosci z
przekraczaniam granic miedzy panstwami).

? http://www.rfid.spoleczenstwoinformacyjne.pl/index.php?option=com_content&task=view&id=46&Itemid=1
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Technika RFID miataby szanse znalez¢ swoje miejsce takze w sferze rozrywki,
np. oparte na uktadach RFID komunikatory przekazywatyby informacje o
otaczajacych nas ludziach i utatwiaty w ten sposob rozpoczecie znajomosci,
znalezienie interesujgcego obie strony tematu rozmowy etc. Wiadomo, iz jakis czas
temu urzadzenia, skonstruowane w podobnym celu i o podobnej zasadzie
uzytkowania byty szalenie popularne w Japonii, zwtaszcza wérod mtodziezy.

Jak widac struktury RFID otwierajg sobie liczne pola zastosowania. Pytanie,
ktére z nich i w jakim stopniu zostang zrealizowane w najblizszej przysztosci,
pozostaje otwarte.

Budowa identyfikatora RFID

Uikiad scalony
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