Nowe technologie Wydziat Fizyki Uniwersytetu Warszawskiego

Tomasz Kobytecki
WNE

Rozwdj nowoczesnych technologii informatycznych i
komunikacyjnych a ochrona danych

Rozwdj nowoczesnych technologii informatycznych i komunikacyjnych wywotuje
ogromny wptyw na przeobrazenia dokonujgce sie w sferze dziatalnosci instytucji oraz
dziatan poszczegodlnych jednostek. Oprécz korzy$ci, jakie ptyng z wykorzystania
nowych technologii pojawia sie szereg kwestii problematycznych dotyczacych
ochrony prywatnosci danych obywateli. Czesto bowiem do poprawnego
funkcjonowania systemu niezbedne jest precyzyjna identyfikacja oséb poprzez
zebranie ogromnej ilos¢ prywatnych danych, ktére pdzniej beda mogly byc
wykorzystane przez instytucje publiczne.

Obecnie mamy do czynienia z tworzeniem sie takowych firm, ktérych zadaniem jest
masowe gromadzenie szczegotowych informacji o internautach. Istniejg juz sieci
zrzeszajgce portale intermetowe wspétpracujgce ze sobg w tworzeniu profili o
uzytkownikach. Informacje same w sobie stanowig bardzo cenny na rynku
informatycznym towar, sg wykorzystywane np. do precyzowania tresci reklam
prezentowanych na stronach WWW i natarczywych ofert przysytanych pocztg
elektroniczng (spam).

Niestety same w sobie protokoty Internetu nie dostarczajg zadnych mechanizmow
zapewniania anonimowosci. Serwery WWW majag dostep do informacji o komputerze
klienta, takich jak adres IP, domena, adres poprzednio odwiedzanej strony, uzywana
przegladarka, informacje o konfiguracji itp.

Dodatkowo system WWW dostarcza mechanizméow wprowadzonych z myslg o
polepszeniu komunikacji klient-serwer, uatrakcyjnienia prezentowanych stron, czy do
podwyzszenia komfortu nawigacji. Okazuje sie jednak, ze mechanizmy te
wykorzystywane sg w sposob nieprzewidziany przez tworcow i stanowig zagrozenie
prywatnosci. Chodzi tu gtdwnie o mechanizmy rozszerzajgce mozliwosci
przegladarek o funkcje wykraczajgce poza standard HTML, takie jak Cookies,
ActiveX, Java, JavaScript, Shockwave. Najbardziej niebezpiecznym mechanizmem
pozostaje jednak Cookies, za pomocg ktdrego mozliwe jest zdobycie szerokiej gamy
informacji osobistych o uzytkowniku (np. odwiedzane strony, zainteresowania,
wyszukiwane hasta, adres e-mail, imie, nazwisko). Dzieje sie to podczas typowych
czynnosci internauty przy przegladaniu stron WWW, w sposob niewidoczny dla
niego.

Informatyka, choé¢ tak szybko rozwijajgca sie dziedzina, stworzona w oparciu o
standardy, czesto spotyka sie z problemem wiarygodnosci przesytanych
dokumentow i danych. Gdy naszej pracy, zyciu osobistemu towarzyszy koniecznos¢
cyfrowego przesytania danych to narazeni jesteSmy na proby oszustwa zwigzane z
kradziezg danych osobowych badz prywatnych informacji. W zwigzku z tym pojawito
sie pojecia dokumentu elektronicznego i podpisu elektronicznego.
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