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Prawa autorskie i technologia

Ochrona praw autorskich jest $cisle zwigzana z rozwojem technologii — istnieje w celu
ochrony innowacyjnosci, czyli ma motywowaé do kreatywnosci. Czyni to zapewniajgc tworcy
godziwe wynagrodzenie za prace. Zwigzek technologii i praw jest dwustronny, gdyz
technologie wptywajg na ksztalt ustaw majgcych wspiera¢ rozwaj. Z drugiej strony ten rozwoj
obniza graniczne koszty kopiowania danych do niemal zera, co niszczy rynek dla firm
zajmujacych sie ich dystrybucjg. Czy jest kwestig czasu, az wydawcy muzyki w dzisiejszym
rozumieniu znikng, a wymiana plikéw nie bedzie zabroniona? Czy moze osoby amatorsko
ttumaczace filmy bedg skuteczniej scigane, a nasze komputery bedg scisle kontrolowac
nasze dziatania?

Upowszechnienie Internetu i technologii cyfrowych zmienito znaczaco sposéb
patrzenia na ochrone praw autorskich. Uzytkownicy sieci peer-to-peer (p2p) wymieniajg sie
danymi w sposéb niekontrolowany przez osoby trzecie. Mogg to by¢ réwniez dane, za
ktérych kopie wtadciciel praw autorskich oczekiwatby zaptaty, lecz prawdopodobne jest, Zze
nie dowie sie o fakcie kopiowania, wiec pozostaje mu liczy¢ na dobre intencje odbiorcéow
danych.

Jest mozliwe, ze osoba kopiujgca muzyke przestucha album kilka razy, a nastepnie
zdecyduje sie zakupi¢ go w sklepie. Mozna by oprze¢ model biznesowy dystrybucji muzyki
na zaufaniu do odbiorcy. Mozna réwniez zaufaé¢ rozwojowi technologii. Dlatego istnieje DRM
(Digital Rights Management). Jest to oparta o szyfrowanie kontrola odtwarzania utworéw
chronionych prawami autorskimi. Konsument dostaje zaszyfrowane dane, do ktérych dostep
ma poprzez program lub urzadzenie, ktéremu dystrybutor ufa. Skutkuje to tym, ze
konsument moze odtworzy¢ utwér (muzyka, film, obraz, ksigzka...) na ograniczonej liczbie
urzadzen (lub nawet ograniczong ilos¢ razy).

Rozwazmy skutki uboczne zastosowania szyfrowania w DRM. Szyfrowanie powstato
zeby A mogt przesta¢ wiadomosé¢ do B tak, aby C nie byt w stanie odczyta¢ lub zmienié
tresci. Dystrybutor (A) i odbiorca (C) sg przeciwnikami, poniewaz A i B (odtwarzacz) to
przeciwnicy C. Problem w tym, ze w przypadku DRM C jest fizycznym wtascicielem B, czyli
jego wiasnos$c¢ dziata przeciwko niemu.

Odtwarzacz posiada klucz od dystrybutora, ktéry pozwala rozszyfrowac¢ dane. Liczne
sukcesy hakeréw pokazujg, ze nie da sie skutecznie ukryé tego klucza przed kims, kto ma
nieograniczony fizyczny dostep do urzadzenia. Dlatego z pomocg przyszio ustawodawstwo.
Podpisany w USA w 1998 roku Digital Millennium Copyright Act (DMCA) czyni tworzenie i
stosowanie narzedzi omijajagcych DRM przestepstwem.

Tresci te sa jednak rozszyfrowywane w ukryciu lub w kraju, w ktérym jest to
dozwolone. Mozna tez zgrywac tre$¢ bezposrednio z analogowego wyjscia (np. obraz z karty
graficznej na biezaco przekierowany na dysk). Przed tym ostatnim prébuje nas chronié
system operacyjny Vista zmniejszajgc jakosé odtwarzania na niecertyfikowanych
urzadzeniach, lecz czyni to bezskutecznie, ze wzgledu na matg popularnos¢ systemu.

Technologia DRM stuzy interesom monopolistow. Aby korzysta¢é z mediéw
chronionych przez DRM konsument musi korzystaé z produktéw licencjonowanych przez
wydawce. Z drugiej strony firma, ktéra rozwineta popularng platforme DRM zmusza
wydawcéw do korzystania z jej zabezpieczen, jezeli chce on dotrze¢ do wiekszego grona
odbiorcow.

Odpowiedzig na nielegalne rozpowszechnianie danych sg proby monitorowania
przeptywu danych w Internecie i identyfikowanie oséb famigcych prawa autorskie. W wielu
krajach organizacje reprezentujgce producentéw tresci proponujg wprowadzenie ustaw
nakfadajacych na dostawcéw internetu obowigzek monitorowania ruchu w sieci i odtaczanie
piratdbw od Internetu. Po takiej propozycji w Szwecji, czes¢ czionkéw szwedzkiego
parlamentu zaproponowata dekryminalizacje wymiany tresci chronionych prawami
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autorskimi, zeby obywatele nie byli kontrolowani przez technologie, a Szwecja byfa krajem
przyjaznym technologiom.

Piraci mogg sie ukrywaé szyfrujgc przesytane dane. Przeciwdziataé temu bedzie
mozna ustawg ograniczajgcg szyfrowanie lub komputerami kwantowymi. W przypadku
rozwigzania z Wielkiej Brytanii (na zadanie wtadz trzeba udostepnic¢ klucz do rozszyfrowania
danych) mozemy mie¢ dwa klucze — jeden, ktéry da w rezultacie pirackie dane, i drugi ktory
odszyfruje z wiadomosci kolekcje zdje¢ kota. Co wiecej — piraci mogq przesytaé sobie
kolekcje zdje¢ kotow i korzysta¢ ze steganografii — ukrywac¢ dane w innych wiadomosciach.
Nie podejrzewam, aby szyfrowanie kwantowe predko znalazto zastosowanie w sieciach p2p
- przestanie fotonu na drugu koniec Ziemi jest trudnym zadaniem.

Zawsze mozemy tez wroci¢ do rozpowszechniania danych poza Internetem, tylko
wsrod rodziny i znajomych. Jezeli obdarowanie wszystkich znajomych zajmie nam srednio
miesigc, to zgodnie z hipotezg szesciu stopni oddalenia ($rednio najwyzej 6 znajomosci
dzieli nas od kazdego cztowieka na Ziemi), w ciggu pét roku cata populacja ziemska bedzie
mogta mieé dostep do tych danych.

Jezeli zaostrzy sie nacisk na ochrone wtasnosci intelektualnej, mozemy sie
spodziewac swiata takiego, jak ten opisany w opowiesci Richarda Stallmana The Right to
Read, w ktérej bohater staje przed dylematem, czy powinien podzieli¢ sie ksigzkg ze
znajoma, tamigc tym samym prawo.

Czy stosowanie obecnej formy ochrony praw autorskich jest stuszne? Podczas
realizacji idei ochrony wiasnosci intelektualnej zapomina sie czesto o tym, ze jgj
pierwszorzednym celem jest motywowac¢ rozwdj. Czesto zdarza sie, ze tworcy sg marnie
wynagradzani w tym modelu. Na przyktad z kazdej sprzedanej ptyty za ok. 50 zt muzyk z
reguty nie dostaje wiecej, jak 20% przychodéw. Wydawca traktuje muzyke jako produkt
komercyjny, a nie dzieto sztuki i dgzy do maksymalizacji swoich zyskéw. Technologia
cyfrowa stworzyta konkurencje dla wydawcéw. Spowodowato to na przyktad pojawienie sie w
Polsce ptyt w wersji za 30 zt obok tych samych ptyt za 50 zt. Rdznica cen jest ttumaczona
jakoscig oktadki. Skrajnym przypadkiem jest album ,Spooko panie Wisniewski” Michata
Wisniewskiego sprzedawany za 5 zt. Mato popularnym artystom moze by¢ trudno utrzymac
sie ze swojej tworczosci w obecnym modelu.

Ptacenie korporacji za muzyke jest sprzeczne z intuicja kupujgcego. Zaptata
wykonawcy za muzyke jest bardziej naturalne, dlatego spodziewam sie, ze nastapi
rozdrobnienie rynku wydawcow muzyki lub samodzielne publikowanie przez wykonawcow.
Przyktadami sg Magnatune — wydawca muzyki w internecie, ktory chwali sie tym, ze 50%
wplywow przekazuje wykonawcom i pozwala kupujacemu zdecydowac, ile chce zaptaci¢ za
muzyke oraz zespdt Radiohead, ktéry sprzedawat ostatni swoj album w Internecie réwniez
za dowolng cene (nawet za darmo). Album byt Sciggniety ponad milion razy, srednio za
prawie $2,50.

Co wiecej czas, przez jaki prawo autorskie chroni dzieto, jest bardzo dtugi: 70 lat od
Smierci autora. Jeszcze minie troche czasu zanim wszystkie utwory z dwudziestolecia
miedzywojennego trafity do domeny publicznej.

Mozliwe, Zze obecne negatywne nastawienie do bezptatnej wymiany plikow jest
efektem skutecznej kampanii wydawcow. Mowi sie o kradziezy i szkodach, podczas gdy
wiascicielom praw autorskich nic sie nie odbiera i nie niszczy, a tylko sie nie daje. Czesé
os6b nielegalnie kopiujacych ptyty tak czy inaczej nie nabytoby tych danych, wiec ich
kopiowanie jest tylko zyskiem dla autora, poniewaz stuzy popularyzacji jego tworczosci.

Polskie prawo zwigzane z technologiami wydaje sie byC zacofane wzgledem
pomystow w krajach zachodniej Europy i w USA. Na przykiad strona internetowa
uaktualniana czesciej niz raz w tygodniu musi by¢ zarejestrowana w sadzie jako czasopismo
(art. 45 Prawa Prasowego). Podobnie jest z prawami autorskimi. W Polsce naturalny odruch
cztowieka do dzielenia sie swoimi dobrami z rodzing i znajomymi nie jest przestepstwem —
mamy prawo kopiowa¢ media na uzytek witasny do ktérego zalicza sie nieodptatne oddanie
kopii rodzinie lub znajomym. Podobnie, jezeli posiadamy na dysku muzyke lub filmy, nie

danych nieznajomym grozi odpowiedzialnos¢ cywilna, wiec dziwie sie, ze jeszcze w Polsce
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nie ma popularnej ,spotecznosciowej” sieci p2p w ktoérej wymiana zachodzitaby wytacznie
miedzy znajomymi, lecz w efekcie kazdy mogtby wymienic sie z kazdym.

Uwazam, ze w ciggu kilkudziesieciu lat ludzie wychowani wéréd obecnych technologii
spowodujg rewolucje w podejsciu do witasnosci intelektualnej: skrécenie czasu, przez jaki
dzieta sg chronione, zmniejszenie marzy wykonawcy, spopularyzowanie dystrybucji online,
legalizacja niekomercyjnego nieodptatnego wykorzystywania tych dziel. Szczegdlnie to
ostatnie zmniejszy ilos¢ przestepstw o kilka miliardéw.

Sprawozdanie studenckie 2007/2008




