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Wizje Przysztosci: Zagrozenia Prywatnosci w Nadchodzacych
Dekadach

W jednym z miasteczek w stanie Nevada w USA, setki analitykow, zgromadzonych w
ogromnym hangarze, przekopuje dane poswiecone ludzkim zachowaniom.
Sprawdzajg tempo poruszania sie, sposoby podejmowania decyzji i to jak wptywajg
na nie rézne czynniki, przecietny czas inwestowany w podejmowanie decyzji i jego
zwigzek z kosztami tej decyzji, oraz dziesiagtki tysiecy innych czynnikéw i ich
wspoétzaleznosci. Dla kogo pracuja? Dla wojska USA lub dla jednej z agenciji
wywiadowczych?

Nie. Pracujg dla Wal-Martu, najwiekszej Amerykanskiej sieci dyskontowej. W
hangarze tym zbierane sg dane z tysiecy ich placéwek, dzieki czemu mozliwe jest
sprawdzenie przecietnego czasu pobytu klienta, dobér towardw, to jak wiele czasu
poswieca na ich wybor, jak czas wyboru zalezy od ceny towaru, do pewnego stopnia
rowniez réznice miedzypftciowe, miedzyrasowe i wiekowe. Ogromne ilosci danych,
dajace niezwyktg trafnos¢ statystyczng i pozwalajace Wal-Martowi coraz bardziej
zwieksza¢ zyskownos¢ i wydajnos¢ swoich sklepdéw. Réwnolegle, na drugim koncu
Stanéw, sprawdzenie miedzybankowego indeksu kredytowego klientdw pozwala
urzednikowi bankowemu zadecydowaé¢ o wydaniu karty lub kredytu dla danego
klienta, za$ kolejny klient, wedrujagc w internecie na swoim palmtopie, wiasnie
przeglada liste proponowanych ksigzek i ptyt, jakg przesyta mu jego ulubiona
ksiegarnia internetowa, w oparciu o jego uprzednie wybory, strony kidére odwiedzit,
itp.

Trzy technologie i praktyki biznesowe opisane powyzej sg obecnie rozdzielone i
kazda z nich w mniejszy lub wiekszy sposéb stuzy zaréwno zainteresowanym
firmom, jak i klientom. Co jednak miatoby miejsce, gdyby zostaty one potaczone?
Wizja ta nie jest wcale taka odlegta, biorgc pod uwage m.in. uprawnienia ktére rzad
Amerykanski uzyskat dzieki wprowadzeniu i rozszerzaniu The Patriot Act, czyli
ustawy o zwalczaniu terroryzmu. Nietrudno wyobrazi¢ sobie przyszios¢ w ktorej
analitycy (rzadowi lub prywatni), korzystajacy z sumarycznych danych bankéw,
placowek handlowych i firm internetowych uzyskujg dostep do petnego profilu
codziennych zachowan r6znych oséb — i wszelkich wykroczen przeciwko niemu.

Badania amerykanskich psychologdw pokazujag ogromng automatyzacje
codziennego zycia ludzi. Wdg. niektérych badan, az 98% ludzkich zachowan podaza
tymi samymi, standardowymi wzorcami — do tego stopnia, ze wykonujg oni doktadnie
te same, wyuczone ruchy nawet przy codziennym myciu zebdw czy wigzaniu butéw.
Przy tak duzej powtarzalnosci zachowan wiekszosci ludzi, tatwo mozna sobie
wyobrazi¢, jak skutecznie datoby sie interpretowac wszelkie nietypowe zachowania —
zachowania mozliwe do odczytania choéby z ich listy zakupow, ktorg uzyskuje sie
dzieki wspodtpracy bankéw i placéwek handlowych. Oprécz pozytywnych mozliwosci
w rodzaju wychwycenia oséb kupujacych sktadniki do bomb mozliwych do wykonania
domowym sposobem, pojawia sie tutaj ogromna ilos¢ zagrozen naduzyC takiego
systemu — z nagle zmienionych list zakupow fatwo przeciez wyczyta¢ np. fakt, ze
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dyrektor duzej firmy ma potajemng kochanke, ktérej nagle zaczat kupowaé kwiaty i
prezenty. Od takiej wiedzy jest juz tylko krok do skutecznego narzedzia szantazu,
dostepnego kazdemu, kto ma dostep do systemu na wystarczajgco wysokim
poziomie.

Warto tez dostrzec ogromne mozliwosci zwigzane ze szpiegostwem przemystowym —
wystarczy przejrze¢ jakie bazy danych i jakie tematy analizowali ostatnio pracownicy
pionu badawczego inwigilowanej firmy, doda¢ do tego dane o ich ostatnich
zamoOwieniach — i sprawni analitycy sg w stanie wyczyta¢ z tych informacji bardzo
wiele. Jesli konkurencja wpadnie na pomyst, by optaci¢ urzednikdbw systemu analiz
dla zdobycia tych danych - daje to jej w efekcie bezcenne dane za relatywnie bardzo
niewielkg cene.

Opisany system wydawac sie moze pomystem rodem z powiesci SF — jest tak jednak
tylko do czasu, gdy zdamy sobie sprawe, ze wspomniane rozwigzania juz istnieja, juz
zostaty zaimplementowane i sg dostepne. Nie zostaty jeszcze, jedynie, potgczone w
jedno — a przynajmniej nie miato to miejsca wedle naszej wiedzy. Gdy potaczy sie tg
wiedze z coraz popularniejszg ideq catkowicie elektronicznych walut (postulowanych
m.in. w kontekécie AMERO, wspoélnej waluty meksykansko-kanadyjsko-
amerykanskiej, ktérej implementacja w ciggu najblizszej dekady jest realng
mozliwoscia), tatwo wyobrazi¢ sobie spoteczenstwo w ktorym kazdy zakup — a w
zwigzku z tym praktycznie kazdy ruch — obywateli jest skutecznie monitorowany, a
wszelkie odstepstwa od normy skutecznie wykorzystywane, czasem dla dobra
ludnos$ci — a czesto wbrew niemu.




