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Zagrozenia prywatnosci

Méwiac o prywatnosci, nalezy odwotac sie do takich wartosci jak : samotnosc,
odosobnienie, tajemnica, autonomia, niezaleznos¢. Czy jednak $wiat liczy sie z nimi,
dostrzega koniecznos$¢ ich ochrony? W czasach obecnych coraz mniej na to
wskazuje.

Mimo, iz zycie prywatne cziowieka jest obecnie chronione przez szereg
dokumentéw : Powszechng Deklaracje Praw Cztowieka, Miedzynarodowy Pakt Praw
Politycznych i Obywatelskich, Europejskg Konwencje o Ochronie Praw Cztowieka i
Podstawowych Wolnosci, a przede wszystkim przez konstytucje poszczegdlnych
panstw, to wcigz prywatnosc¢ jest naruszana.

Prywatnos¢ jest sferg zycia cztowieka nie pozbawiong (niestety) ingerenciji
0sOb trzecich. Jej zagrozenie wcigz rosnie i wszystko wskazuje na to, ze w
przysztosci nikt juz nie bedzie wiedziat czym tak naprawde jest prywatnosc.
Przyczyng takiego stanu rzeczy jest gtownie rozwoj nowych technologii, ktére oprdcz
pozytywnych aspektéw maja réwniez swoje ujemne strony.

Od wielu lat zagrozeniem dla prywatnosci sa urzadzenia podstuchowe.
Podstuchiwanie w wiekszosci panstw jest nielegalne, nie zniecheca to jednak do
prowadzenia tego rodzaju dziatalnosci (szczegdlnie przez agencje dziatajgce na
zlecenie wielkich korporacji). Podstuchiwa¢é moga takze rzady panstw, grupy
terrorystyczne, jak réwniez przecietni obywatele. Postepujgca miniaturyzacja
doprowadzita do tego, ze urzadzenia podstuchowe sg na tyle mate, ze mozna je
schowa¢ w obiektach, ktére znajdujg sie na widocznym miejscu bez obawy, ze
zostang wykryte przez podstuchiwanych. Rozwdj technologii spowodowat, ze
podstuchiwanie rozméw telefonicznych stato sie wyjatkowo proste. Wystarczy do
tego odpowiednio dostrojony odbiornik radiowy. Jaka wiec pewnos¢ moze miec
uzytkownik telefonu komérkowego, ze jego rozmowy nie sg podstuchiwane?

Zagrozenie dla prywatnos$ci stanowi rowniez monitoring, zarowno uliczny jak i
ten ,uzywany” do podgladania klientéw w przebieralniach znajdujacych sie w
sklepach. W obecnych czasach kamery mozna spotka¢ praktycznie wszedzie : w
miejscach pracy, w kazdym sklepie, na ulicy, a ostatnio takze coraz czesciej w
szkole. Mato tak naprawde jest miejsc, w ktérych cztowiek nie czut by sie
podgladany.

Naruszenie prywatnosci cztowieka to nie tylko podgladanie go, podstuchiwanie
jego oraz rozméw przez niego prowadzonych. To takze czytanie korespondencji -
zwtaszcza tej elektronicznej — przez osoby nieupowaznione do tego. Wiadomosci
wysytane pocztg elektroniczng sg stosunkowo proste do odczytania mimo
stosowanych powszechnie srodkdéw bezpieczenstwa (np. hasto dostepu). Ostatnio
duzo méwi sie 0 naruszeniu prywatnosci pracownikéw przez pracodawcéw, do czego
ci ostatni zastrzegajg sobie prawo. Pracodawcy przegladajg poczte internetowg
swoich pracownikéw, nagrywajg ich rozmowy telefoniczne, kontrolujg kazdy ich ruch
w sieci, tym samym ,grzebig” w ich prywatnosci. Staje sie to zjawisko coraz
powszechniejsze.

Zagrozeniem prywatnos$ci jawig sie takze przegladarki internetowe (google i
inne). Zbierajg one informacje na temat osdb korzystajgcych z nich. Naukowcy z
Uniwersytetu Technologicznego w Graz, wskazujg na zagrozenia dla ludzkosci ze
strony wyszukiwarki google. Wedtug nich lekcewazy ona ochrone prywatnosci
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uzytkownikow, a w przysziosci moze wykorzystaé zgromadzone dane przeciwko
swoim uzytkownikom.

Jak rysuje sie przysztos¢ prywatnosci? W USA wprowadzane sg juz paszporty
wyposazone w identyfikatory RFID, ktére moga by¢ skanowane bez wiedzy oséb, je
posiadajgcych. Dzieki temu mogg by¢ zapisywane na nich poufne informacje. Istnieje
rowniez mozliwos$¢ odczytywania poufnych danych bez wiedzy osoby, ktérej dotycza.
Dzisiejsza technologia pozwala na skonstruowanie specjalnych urzadzen, ktore
pozwalajg ustali¢ doktadne potozenie osoby majacej przy sobie identyfikator RFID.
W przysziosci mogg one zostaé wszczepiane ludziom pod skoére, po to by
kontrolowa¢ kazdy ich ruch.

Zagrozenie prywatnosci jest takze zwigzane z rozwojem globalnego systemu
okreslania potozenia (GPS), a takze biometryki. Biometryka opiera sie na identyfikacji
cztowieka wykorzystujac specyficzne cechy jego organizmu. W przyszitosci zapewne
identyfikacji bedzie sie dokonywato za pomocag takich technik biometryki jak :
rozpoznawanie cech charakterystycznych teczédwki oka, uktadu zyt, geometrii twarzy,
dtoni, linii papilarnych. Tradycyjne systemy sg zawodne, niosg ze sobg duze koszty,
karty magnetyczne ulegajg zniszczeniu, totez ustgpig miejsca nowym technologiom,
ktore ingerujg w prywatnos¢ cztowieka - a czy jej zagrozg - to sie okaze w
przysztosci.

Ochrona prywatnosci jest uzalezniona od stopnia skutecznosci mechanizméw
ochrony informacji o jednostce, co jednak ulega ostabieniu wraz z rozwojem nowych
technologii. Nagromadzenie duzej liczby informacji o jednostce, szybkosc ich
gromadzenia i przekazywania za pomocg metod wczesniej nie znanych, tatwiejszy
do nich dostep oséb trzecich, tworzg zagrozenie dla prywatnosci na skale wczesniej
nie znang. Czy wiec prywatnos¢ czeka w przysztosci Smier¢? Wszystko zalezy od
dalszego postepowania cztowieka, jezeli technologia wcigz bedzie sie rozwijaé w tak
szybkim tempie, to przyszto$¢ prywatnosci rysuje sie ponuro. Jednak to wiasnie
dzieki technice, jej produktom Zzycie cztowieka jest obecnie tatwiejsze i ciekawsze.
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