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Zagrozenie prywatnosci

Prywatnos¢ jest to sfera kt6ra roztacza sie wokdt naszego zycia osobistego —
nie sformalizowana, dotyczaca naszej rodziny i przyjaciét*. Kazdy ma prawo do
prywatnosci co jest zagwarantowane przez miedzynarodowe ustawodawstwo oraz
konstytucje RP (art47). Oczywiscie w roznych miejscach ta sfera jest ograniczona
mniej lub bardziej np. w pracy, na ulicy, co jest spowodowane wzgledami
bezpieczenstwa, normami spotecznymi etc. Moim zdaniem w wielu miejscach
ograniczenie to przekroczyto konieczne granice.

Ograniczenie prywatnosci jest zwigzane z: 1) dziatalnoscig panstwa, 2) dziataniem
instytucji finansowych**.

Dziatalnosci panstwa ogranicza naszga prywatnosci w zwigzku z wyzszg
koniecznoscig zapewnienia nam bezpieczenstwa. Jestesmy obserwowani przez
r6znego rodzaju organy bezpieczenstwa (policja, kontrwywiad, policja skarbowa), nie
chodzi mi tu o permanentng obserwacje ktérej jestesmy celem, ale o dziatania
zwigzane z walkg z przestepczoscia, terroryzmem etc . Wydarzenia z wrzesnia 2001
roku catkowicie zmienity oblicze ziemi. Wojna z terroryzmem wywofata w
spoteczenstwie takie poczucie strachu, ze kolejne stuzby zdobywaty przyzwolenie na
coraz wieksza kontrole pojedynczego obywatela. Szczegdlnym przyktadem jest tu
USA. Ot6z przeptyw informacji jest kontrolowany do tego stopnia, ze kazda
wiadomos¢ zawierajgca odpowiednie stowo klucz (np bomba etc) przeptywajaca
przez serwery amerykanskich firm (np Google) jest przekierowywana na serwery
odpowiednich stuzb (oczywiscie ta wiadomosé nie jest zatrzymywana tylko
kopiowana), podobne systemy dziatajg na taczach telefonicznych. Wszechobecny
system monitoringu (tu zaczeta przewodzi¢ dotad liberalna W. Brytania) towarzyszy
nam czesto od wyjscia z domu po przez zakupy prace szkote, uwalniamy sie od
niego dopiero poza miastem, tyle ze tam mozemy bys obserwowani przy uzyciu
samolotdéw bezzatogowych, satelity etc. Nawet w domu nie zawsze mozemy czué sie
bezpiecznie wobec miniaturyzacji ktérej nawet nie wyobrazali sobie twércy Jamesa
Bonda, kamery i mikrofony przekroju zwyktego kabla ktére bardzo tatwo moga zostac
ukryte (oczywiscie takie sa mozliwosci autor nie pisze tego w celu wywotania
podejrzen czy strachu gdyz zywi gteboka nadzieje ze jestesmy wolni od tego rodzaju
dziatan).

Druga grupa ograniczajgcg nasza prywatnos¢ sg instytucje finansowe ktére zbierajg
o nas wszystkie informacje, ktére sie uda im zdobyé w celach marketingowych.
Kazdy z nas podpisywat w umowie (np o telefon) znang formutke: zezwalam na
przetwarzanie moich danych osobowych itd. Osoby ktdére biorg kredyt sag
sprawdzane przez banki, ktére wysytajg pracownikédw do przeprowadzenia ,wywiadu
Srodowiskowego” w pracy etc. Nasze dane sg gromadzone takze przy logowaniu sie
na niektére witryny w internecie, gdzie petno jest réznego rodzaju ankiet ktére
dostarczajg dodatkowych inf o nas. Wyzej wymienione formy sg legalne (ale czy
uczciwe?). Nalezy wspomnie¢ o wszelkiego rodzaju przestepstwach w sieci
zwigzanych z dziatalnoscig hakeréw. Nasze dane, ktore obecnie przechowywane sg
tylko w formie elektronicznej mogaq tatwo stac sie 'tupem' internetowych ztodziei, gdyz
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nie ma bezpiecznej formy przechowywania elektronicznych inf (jedyna to odtaczy¢
komputer od sieci i zamkna¢ w sejfie z otowiu) ale bytoby to wbrew idei ktéra
przyswieca informatyzacji i ma przyspieszy¢ przeptyw inf i utatwi¢ zarzadzanie nimi.
Oczywiscie instytucje przechowujace dane walcza o nasze prawa i starajg sie
zapewni¢ bezpieczenstwo danych (jestem idealistg). Stosujg potaczenia kodowane,
wewnetrzne sieci bez dostepu zewnatrz, ale jak pokazuje praktyka to wszystko jest
do obejscia (zesztoroczne wtamania na serwery rzadowe w Niemczech). Nowe
technologie szpiegowskie (czyt. ktére naruszajg prywatnosé¢) szczegdlnie upodobali
sobie pracodawcy, ktorzy upatrzyli w nich sposdéb na zwiekszenie wydajnosci
pracownikbw np. GPS jest normg w samochodach kierowcow zawodowych,
umozliwia on nie tylko lepsza organizacje pracy ale jest podstawg rozliczen
wykonanych przez nich kurséw, a czesto staje sie powodem zadawania pytan
dlaczego ,przejechates droga o 500 m dtuzszg?” O ile w przypadku ograniczenia i
naruszania prywatnosci w ramach zapewniania bezpieczenstwa jest do przyjecia (w
pewnym stopniu) to naruszanie jej w celach marketingowych uwazam za co$ wrecz
obrzydliwego. Zastanéwmy sie czy chcemy robi¢ zakupy, korzysta¢ z ustug firmy,
ktora traktuje nas jak potencjalnych przestepcdédw (obserwujgc nas kamerami na
terenie sklepu, traktujac jak wytludzaczy pieniedzy, albo zdobywa podstepnie
informacje zeby nam sie przypodobac jakas ofertg (np banki ktére dzwonig czy
chciatby pan przenies¢ kredyt do naszego banku?) dotyczacqg naszych spraw, a o
ktorych nie powinny nic wiedziec.

Nalezy sobie zada¢ pytanie, w ktérym jesteSmy miejscu i co bedzie w przysztosci?
Czy moze to dopiero poczatek i nawet Orwell wyda nam sie prorokiem, ktory
przedstawit tagodng wersje tego co nasz czeka?. By¢é moze dojdziemy do tego, ze
cate kraje beda pokryte monitoringiem, a firmy tworzace os$wietlenie bedg
umieszcza¢ kamery jako nieodtgczny elementy zaréwek (lub innego zrodta Swiatta).
Czy w dowodzie ktéry bedzie zawierat kod DNA, skan siatkowki, odciski palcéw — co
nikogo dzi$ nie dziwi znajdzie sie nadajnik ktéry powie gdzie jestesmy, a ktos madry
postara sie w trosce 0 ,nasze bezpieczenstwo” o opracowane systemu, ktory bedzie
rozpoznawaly nasze zachowanie, czy aby na pewno nie zagrazamy innym. A
szczegOlnie niepokornym wszczepiany bedzie nadajnik z mini paralizatorem, aby w
pore poskromi¢ takiego delikwenta, a moze nie tylko niepokornym, ale karty id
zostang zastgpione chipami w ciele w ramach prewencji? Czy aby na pewno to
wtasciwy kierunek?

Podsumowujac wedtug mnie $wiat popadt w manie braku bezpieczenstwa, ktéra jest
podsycana przez media i pada na pozywny grunt spoteczenstw, w ktérych
zniszczono elementarne poczucie zaufania. To strach daje usprawiedliwienie
ograniczaniu prywatnosci ktére przeciez w nieskonczonos¢ iS¢ nie moze bo
dojdziemy do tego ze na jednego obywatela bedzie dwéch ,aniotdw strozéw”, a
wtedy o prywatnosci nie bedzie mowy, wedtug mnie w tej sferze jest za duzo techniki
a za mato czlowieczenstwa, Jedynym sposobem ochrony prywatnosci jest ponowna
integracja (przywrécenie zaufania, zyczliwosci) spoteczenstwa, ktéremu coraz
trudniej radzi¢ sobie z wyzwaniami przysztoSci.

*definicja autora
**tu mam na mysli banki, media, pracodawcéw
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