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Zagrozenia prywatnosci

Przez lata ludzkos¢ przywykta do rozumienia problemu zagrozen prywatnosci
W sposob, ktéry jeszcze dzis moglibysmy nazwac klasycznym, ale juz jutro bedziemy
méwi¢ o nim jako o archaicznym. Wszystko dlatego, ze zagrozenia prywatnosci to juz
nie tylko odstoniete zastonki, dziurka od klucza, cienkie sciany, przez ktére wszystko
stychag, albo gazeta z wycietym otworem, za ktorg skrywa sie szpieg. Witamy w
dobie cyfrowej tozsamosci!

Komputery i internet w coraz wiekszym stopniu wkraczajg w nasze zycie, a my
powoli stajemy sie uzaleznieni od ich mozliwosci. Zastepujg nam gazety, radio,
telewizje, albumy na zdjecia, rozmowy telefoniczne, a czesto takze spotkania w
kawiarniach czy pubach. Nie bytoby naduzyciem stwierdzenie, ze internet juz dawno
stat sie rownolegta rzeczywistoscia, ktdéra na coraz wiekszej liczbie ptaszczyzn staje
sie uzupetnieniem naszego funkcjonowania w tak zwanym ,realu”. Nikt nie watpi w
to, ze w Swiecie materialnym zostawiamy po sobie $lady i nasza prywatno$¢ moze
by¢ zagrozona na rozmaite sposoby. Nadszedt jednak czas, by uswiadomi¢ sobie, ze
rosngca popularno$c¢ internetu i coraz wieksza aktywno$c¢ przecietnego cztowieka w
sieci, wigze sie z zostawianiem sladéw réwnie niebezpiecznych dla naszej
prywatnosci, a moze nawet zagrazajacych jej jeszcze bardziej (z powodu
diugowiecznosci tychze sladéw i duzej nieSwiadomosci zagrozenh ze strony
spoteczenstwa). Z pewnosciag nie bedzie pocieszeniem informacja, ze wiele wskazuje
na to, iz dalej moze by¢ juz tylko gorze;.

W XXI wieku informacja staje sie szczegolnie cenna, a kto ma dostep do
informacji ten ma witadze. Z pewnoscig wiec w coraz wiekszym stopniu udoskonalane
beda wszelkie narzedzia stuzgce wyszukiwaniu, porzadkowaniu i zarzgdzaniu
informacja. Niewykluczone, ze nadejdzie taki dzien, gdy nic nie ukryje sie przed
odpowiednio zdeterminowanymi osobami, ktére beda chciaty pozyskaé informacje na
nasz temat, a kazdy, nawet najmniejszy pozostawiony przez nas slad bedzie mdgt
zostac¢ odszukany i wydobyty w sposéb szybki i bezproblemowy. Niezwykle cenne
narzedzie wspomagajace profilowang reklame oraz takomy kasek dla wszelkiej
masci ciekawskich osob i instytucji. Prawdziwa i petna inwigilacja, rzecz wrecz
niemozliwa do osiggniecia w Swiecie niewirtualnym.

Nie trzeba jednak wyobrazni twércy science-fiction, zeby snu¢ rozmaite wizje
na temat zagrozen prywatnosci w przysztosci, bo ta przyszto$¢ juz tu jest, tylko nie
wszyscy jg dostrzegaja. Przemiany ktére nas czekajg w najblizszych latach bedg
bowiem bardziej iloSciowe niz jakosciowe, to znaczy, zagrozenia bedg w wiekszosci
te same, jednak na wiekszg skale. Aby udowodnié, Zze sieciowa inwigilacja jest
mozliwa, przedstawie przyktad ze swojego zycia, ktéry bardzo dobrze ilustruje to co
mam na mysli. Otéz od jakiegos czasu, kierowany czystg ciekawoscia, co jakis czas
postanawiam sprawdzac, ile jestem w stanie dowiedzie¢ sie na temat nowopoznanej
osoby wytagcznie na podstawie informaciji, ktére od niej uzyskuje podczas pierwszego
spotkania. Zwykle jest to imie i nazwisko, czasem kierunek studidw, jakis fakt z zycia
albo adres e-mail. Niesamowite jest to, jak wiele nowych rzeczy mozna znalez¢ w
sieci postugujac sie wytgcznie tymi informacjami i do tego bez specjalistycznej
wiedzy. Dzieki adresowi e-mail bardzo szybko odnalaztem profil rzeczonej osoby w
serwisie spotecznosciowym Grono.net, a tam poznatem jej petne imie i nazwisko,
date urodzenia, dowiedziatem sie jakg szkote skonczyta, dzieki danym w profilu oraz
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spotecznosciom do ktérych dana osoba nalezy, poznatem jej zainteresowania (co
pdzniej pozwolito mi znalez¢ jeszcze wiecej informacji na jej temat za pomoca
wyszukiwarki google), poznatem kilka faktow z jej zycia dzieki wypowiedziom na
gronach tematycznych, a takze w ksiegach gosci na rozmaitych stronach
internetowych. Poznatem takze pseudonim jakim czasem w sieci postuguje sie ta
osoba, a od tego juz prosta droga do namierzenia jej bloga, ktory jest prawdziwg,
kopalnig $ladéw na temat danej osoby.

Przypomnijmy sobie w ilu miejscach zostawialiSmy swoje dane, gdzie sie
wypowiadali§my, w jakich serwisach utworzyliSmy profile, o ktérych juz dawno
zdazyliSmy zapomnie¢ i zastanédwmy sie przez chwile, czy w swiecie niewirtualnym
tez jestesmy tak lekkomysini? Czy zdarza nam sie rozrzucaé¢ wizytéwki na ulicy i
wypisywac adresy na scianach?

| mylitby sie ten, kto stwierdzitby, ze bloga mozna usungg¢, konta w serwisach
spotecznosciowych pokasowac, a z moderatorami for tematycznych i usenetu sie
dogadac, aby w jakis cudowny sposéb wyczyscili wszelkie przejawy naszej
aktywnosci. Wtedy zawsze pozostaje strona Internet Wayback Machine, ktéra
archiwizuje wiele witryn, takze tych prywatnych i czesto pozwala dotrze¢ nie do
jednej, a do kilku ich wersji. Poza tym zapewne gdzies moga istnie¢ kopie zapasowe,
posty z usenetu znajdziemy w archiwum groups.google.com, a Zle o nas swiadczacy
opis, ktéry ustawilismy kiedy$s w komunikatorze internetowym mégt akurat
przypadkowo (albo i nieprzypadkowo) znalez¢ sie na czyims zrzucie ekranu.

W kazdym razie w bardzo krotkim czasie udato mi sie zdoby¢ wiele informaciji
na temat jeszcze przed chwilg kompletnie obcej mi osoby. | to niewatpliwie jest
niesamowite. Przeraza¢ moze natomiast perspektywa, ze specjalisci od IT byliby w
stanie wytuskac¢ takich informacji jeszcze wiecej, a o tym co mogliby z nimi zrobic,
jesli akurat mieliby zte zamiary, to juz lepiej nawet nie myslec.

Wyglada jednak na to, ze nie wszyscy zdajg sobie sprawe z zagrozen
prywatnosci, jakie czytajg na nich w sieci, a osoby odpowiedzialne za najwieksze (i te
mniejsze takze) serwisy internetowe wcale nie przyczyniajq sie do tego, zeby te
prywatnos¢ chroni¢. Oczywiscie zawsze muszg by¢ spetnione pewne prawne wymogi
dotyczace prywatnosci danych osobowych, tresci przesytanych e-mailem, czy innych
informacji, ale bez watpienia to nie wystarczy. Niepokojg natomiast takie rozwigzania
jak np. domyslnie zaznaczona opcja pokazywania naszych nagran $wiatu na
YouTube (ktérej czesto z przyzwyczajenia nie zmieniamy, cho¢ czasem powinnismy)
czy gronowy Glog, ktéry to monitoruje wiele naszych dziatan w serwisie Grono.net i w
zagregowanej formie podaje je innym uzytkownikom serwisu w formie specyficznego
bloga. | cho¢ nigdy nie miatem zamiaru z tegoz gloga korzystag¢, to jednak nie
zawsze pamietam o tym, aby odznaczy¢ opcje ,dodaj do gloga”, ktéra wytrwale
powraca zawsze, gdy chce dodac do serwisu nowe zdjecie albo zmieni¢ swoj status.

Jakby tego byto mato, czasem naszej prywatnosci szkodzimy nie tylko my
sami, albo strona zbudowana w nieprzemyslany sposob, ale takze osoby, ktére nas
znajg i co wiecej mogq sobie nie zdawac sprawy z tego, ze mozemy nie by¢
zachwyceni ich poczynianiami. | nie mam tutaj na mysli wytagcznie bezmysinego
rozsytania tancuszkéw szczescia, ale takze takie zabiegi jak publiczne podawanie
naszego adresu w sieci, czy popularne ostatnio (miedzy innymi dzieki serwisowi
Nasza-Klasa) podpisywanie os6b widocznych na zdjeciach. Niedawno gtosno byto o
przypadku zdekonspirowania kilku policyjnych tajniakéw przez ich znajomych ze
szkoty policyjnej, ktérzy beztrosko powrzucali na Naszg Klase i doktadnie opisali
zdjecia na ktérych doktadnie wida¢ byto tych, ktérzy woleliby pozostaé
niezidentyfikowani. Wniosek z tego taki, ze chocbysmy nie wiem jak bardzo sami
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dbali 0 naszg sieciowg prywatnos$g, to i tak moze znalez¢ sie ktos, kto zrobimy nam
watpliwg przystuge. A to przeciez dopiero poczatek, bo przeciez internet bezustannie
sie rozwija, dajgc nam coraz to nowe mozliwosci.

W naszych domach i w serwerowniach stojg coraz szybsze komputery, a
wszystkie one potgczone sg coraz lepszymi tgczami. Kiedy$ wgranie do sieci duzego
zdjecia wymagato nie lada cierpliwosci, a teraz przez internet wymieniamy sie
filmami. Coraz lepsza technologia to coraz wieksze mozliwosci i pewnie bliski jest
dzien, kiedy cata zawarto$¢ naszych dyskoéw zostanie przeniesiona do sieci, a
internet bedzie niezbedny do uruchomienia komputera tak samo jak obecnie prad.
Siec¢ stanie sie synonimem pracy na komputerze. Wystarczy zalogowac sie na
dowolnym sprzecie i zawsze zobaczymy nasz pulpit. Nasze dane bedg tak blisko
nas, jak nigdy przedtem. A moze wrecz przeciwnie?

Wszystkie te dane trzeba jakos zabezpieczy¢. Kazda kolejna ustuga, kazdy
kolejny serwis wymaga od nas zatozenia kolejnej nazwy uzytkownika i podania
nowego hasta. Uzywanie wszedzie tego samego hasta nie jest najlepszym
pomystem, bo wystarczy, ze kto$ podejrzy jak logujemy sie na jeden z serwiséw i od
razu uzyska dostep do wszystkich (sztandarowy przyktad to pracownicy biurowi
notujgcy hasta na karteczkach samoprzylepnych i przyczepiajacy je do monitora). A
w sieci jestedmy tym co piszemy, wiec kazdy kto przejmie nasz login i hasto,
jednoczesnie przejmuje naszg wirtualng tozsamos¢. Mozemy jednak twérczo
wymyslac inne hasta do kazdego serwisu i do tego zmieniac je co jaki$ czas, ale i tak
w koncu osiggniemy mase krytyczng, moment w ktérym bedziemy mieli tak wiele
logindw i haset, ze ten cyfrowy pek kluczy do naszego wirtualnego zycia stanie sie
ucigzliwie ciezki. Wtedy nadejdzie czas powszechnie uzywanego OpenlID, czyli
wspolnego loginu i hasta dla wielu serwiséw, ale tutaj znowu wracamy do ryzyka
zwigzanego z kradziezg hasta i konsekwencji w postaci przejecia catej naszej
cyfrowej tozsamosci.

Na koniec mozna zada¢ sobie jeszcze jedno pytanie. Co prawda nie jestem
wyznawcg spiskowej teorii dziejow i nie podejrzewam gigantéw typu Google, Yahoo,
Microsoft czy Apple o tamanie prawa i wykorzystywanie zgromadzonych danych do
niecnych celéw z przejeciem kontroli nad swiatem wtacznie, ale czasem warto
zatrzymac sie na chwile i zadac¢ sobie pytanie - a co, jesli to jednak prawda?
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