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Zagrozenia prywatnosci

W dobie komputeréw jestesmy narazeni na utrate prywatnosci z wielu stron,
w szczegoblnosci ze strony Internetu. W niniejszej pracy wspomne tylko o kilku
mozliwych zagrozeniach prywatnosci zwigzanych z Internetem.

Dane osobowe

W ostatnich latach powstato w Internecie wiele stron typu ,spotecznosc
internetowa” (takich jak www.myspace.com, www.grono.net czy www.nasza-
klasa.pl), zamknietych foréw dyskusyjnych, spotecznosci zwigzanych z konkretng
tematyka. Z tych serwis6w korzystajg miliony ludzi na catym Swiecie i niestety bardzo
niewielu z nich zdaje sobie sprawe z tego, ze moze to stanowic dla nich zagrozenie
prywatnosci.

Ot6z rejestrujac sie na tego typu portalach (i wielu innych) jesteSmy proszeni
o podanie danych osobowych. Czesto podajemy je dobrowolnie bo wymagany jest
jedynie e-mail i login. Twércy portali namawiaja jednak aby poda¢ wiecej danych
takich jak nazwisko, data urodzin, telefon, nr Skype, nr GG — ttumaczy sie to tym,
ze np. inni uzytkownicy beda mogli nas fatwiej odnalez¢. Wielu internatéw podaje
chetnie kompletne dane. Natomiast niewielu zastanawia sie nad ewentualnymi
konsekwencjami.

Sam fakt udostepniania danych budzi watpliwosci, w koncu kazdy moze je
przeglada¢. Na podstawie tych danych mozna wnioskowac hasto do poczty/konta
bankowego (wiele os6b ma zbyt oczywiste hasta typu data urodzin, numer telefonu).
Rowniez zdjecia czesto zawierajg cenne informacje, ktérych czasem powinnismy
chronié, a nie zdajemy sobie z tego sprawy'. Tego typu mozliwe nastepstwa mozna
mnozy¢ bez konhca.

Inna konsekwencja, ktéra wystepuje po podaniu e-maila to sprawa spamu. Mozna
by¢ niemal pewnym, Zze naszg skrzynke pocztowg zasypie niechciana
korespondencja. A najczesciej trzeba sie zgodzi¢ na przetwarzanie danych w celach
marketingowych bo inaczej konto nie zostanie utworzone...

Rowniez bezpieczenstwo naszych danych podlega watpliwosciom. Dane czesto
sg narazone na ataki hackeréw — portale czesto powstajg w krétkim czasie i w
pospiechu, jednoczes$nie zaniedbujac sprawy bezpieczehnstwa. Ale nawet jezeli
GIODO? stwierdzi, ze w tym czy innym portalu dane sa bezpieczne to nie wiemy czy
jaki$ administrator nie sprzeda co jakis czas kilku tysiecy danych osobowych
(koncepcja sprzedania danych jest mocno kuszaca, szczegdlnie biorgc pod uwage,
ze na czarnym rynku za jeden rekord mozna otrzymac 1-5 zt).

Takie zagrozenia prywatnosci jak powyzej sg ewidentnie zwigzane z nieuwagq i
beztroska internautow, ale dalsze przyktady o jakich chciatabym wspomnie¢ nie juz
takie proste do przewidzenia.

' Przyktad: zdemaskowani tajniacy wskutek zamieszczenia zdjecia klasowego ze szkoty policyjnej na
portalu www.nasza-klasa.pl
* Gtowny Inspektor Ochrony Danych Osobowych
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Gmail

Poczta, ktérag udostepnia Google jest nieporéwnywalnie lepsza od wszystkich
darmowych i wiekszosci ptatnych kont pocztowych (konto ma pojemnos$c¢ kilkukrotnie
wiekszg niz inne, (podobno) najlepsze filtry antyspamowe, brak graficznych reklam,
najszybsze serwery na $wiecie). Czy kto$ sie czasem zastanawia nad tym dlaczego
Google daje nam za darmo cos co powinno kosztowac krocie?

Jedna odpowiedz jest oczywista: Google wyswietla reklamy, na ktérych zarabia.
Ale jakie to sg reklamy! Na rysunku nr 1 widoczny jest zrzut ekranowy z poczty
Gmail. Wiadomos¢ wystana przeze mnie zawiera informacje o sposobie przelewania
naleznosci za akademik. A reklamy? Sg idealnie dopasowane do tresci e-maila i do
profilu mojego odbiorcy. W reklamach wystepuja np. stowa ,student”, ,bankowos¢”.
To nie przypadek.

System poczty Gmail analizuje e-maile i wyswietla reklamy dopasowane do
uzytkownika. Jest to w pewnym sensie utrata prywatnosci bo ktos lub co$ analizuje
naszg korespondencije. A tre$¢ reklam nie zalezy tylko od tego co zawiera e-mail —
zalezy rowniez od wszystkich pozostatych e-maili uzytkownika.
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Inaczej méwig Google na podstawie zawartosci e-maili tworzy profil kazdego
uzytkownika i przesyta mu reklamy o odpowiednich tresciach. Taki profil moze by¢
bardzo trafny w przypadku kiedy uzytkownik korzysta réwniez innych ustug Googla w
ramach jednego konta, np.. Google Docs, Google Analytics, Google Sitemaps i wiele,
wiele innych. System Google’a analizuje wszystkie dane pochodzace ze wszystkich
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ustug i przesyta do nas reklamy dobrze dopasowane do tego co robimy i co nas
interesuje. Np. jezeli Google nie potrafi dopasowac reklam do konkretnej wiadomosci
e-mail (bo np. jest zbyt krétka) to wyswietla reklamy pasujace do catej pozostatej
korespondenciji.

Co wiecej, ciasteczka, Googla (kontrowersyjne z wielu wzgleddéw) pozwalajg
przegladarce na dopasowywanie nie tylko reklam, ale rowniez wynikow
wyszukiwania! Niejednokrotnie wyniki przeszukiwania sieci dla jakichs stow
kluczowych bedg inne niz te, ktére dostanie nasz kolega/kolezanka dla tych samych
stéw kluczowych! Google personalizuje wyniki wyszukiwania biorgc pod uwage adres
IP — nawet usuwanie ciasteczek niewiele daje. Poza tym, ze wyszukiwarka narusza
naszg prywatnos¢ (poprzez analize naszych maili i zachowan w sieci) to pod
znakiem zapytania staje obiektywno$¢ wynikdw wyszukiwania (co rodzi dalsze
pytania, np. czym jest ,prawda” w Internecie — czyzby dla kazdego ,prawda” byta
inna?).

Sklepy internetowe

Troche bardziej futurystyczne sg systemy, ktére majg korzysta¢ z ciasteczek
(cookies), informacji przesytanych poczta, informacji o numerze komdrkowym
wiasciciela, informacji o jego lokalizacji (miasto, dzielnica) i moze jeszcze innych
informacji. System taki wiedziatby, ze uzytkownik poszukiwat w Internecie informacji
0 np. brazowym krawacie. P6zniej bedac w centrum handlowym obstuga sklepu,
w ktérym robimy zakupy jest informowana, ze pojawit sie uzytkownik, ktéry w ich
sklepie on-line poszukiwat brgzowego krawata. Mogg oni od razu zareagowac,
podejs¢ do klienta i zaproponowaé¢ pomoc w odnalezieniu krawata, ktérego szuka.
Jest to w oczywisty sposob bardzo daleko idace naruszenie prywatnosci. Inny
przyktad spokrewniony z powyzszym to sledzenie toru oséb robigcych zakupy
w sklepie. Technicznie jest to wykonalne za pomoca Sledzenia sygnatu GSM
z telefonbw komérkowych. Analiza szczego6towe] mapy tego jak poruszajg sie po
sklepie klienci/klientki pozwala pozna¢ upodobania klientow i mozna np. duzo
efektywniej rozmieszcza¢ towary na terenie sklepu. Mozna na to patrze¢ jak na
przedmiotowe traktowanie ludzi: towary ustawia sie w okreslonej kolejnosci,
z odpowiednimi cenami i w tak obliczony sposob, zebysmy cos w koncu kupili. Takie
systemy wprowadza podobno brytyjska sie¢ sklepdéw Marks & Spencer.

Inna forma ingerencji w prywatnos¢ przejawia sie podczas zakupow w Internecie.
W zaleznosci od tego jak uzytkownik porusza sie po stronie WWW, czy dtugo
rozwaza zakup biletu, jak wiele razy odwiedza strone przed zakupem wptywa na
cene produktu, ktérg pokaze mu system. Polega to oczywiscie na przechowywaniu
informacji o uzytkowniku na serwerach sklepu. Uzytkownika identyfikuje sie za
pomocg ciasteczek, adresu IP, lokalizacji. Banalny przyktad jest taki ze czasem samo
ustawienie innego jezyka interfejsu WWW skutkuje wyswietlaniem sie innych cen.

Oczywiscie wiedzac o tym mozna to wykorzysta¢ na swojg korzy$¢, jednak
najczesciej tego typu systemy obracajq sie przeciwko nam.

Pewien przejaw zagrozenia prywatnosci w Internecie, o jakim wspomne ma
miejsce rowniez w sklepach internetowych. Zjawisko to polega na tym, ze
przegladajac sklep internetowy czasem wigcza sie okno czatu, w ktérym pracownik
sklepu doradza jak odnalez¢ w sklepie produkt, ktérego szukamy. Pracownicy
zostajg poinformowani przez system o tym, ze uzytkownik kilkukrotnie korzystat
z wyszukiwarki i najprawdopodobniej nie odnalazt poszukiwanego przez siebie
produktu. Wiedzac co uzytkownik wpisywat w wyszukiwarke pracownik szybko moze
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pomoc odnalez¢é produkt. Pracownicy sklepow moga réwniez $Sledzi¢ w jaki sposob
klienci poruszajg sie po sklepie i réwniez wyciagac z tego odpowiednie wnioski.

Podobne zjawisko jak powyzej zdarza sie np. na stronach mBanku.
Na zamieszczonym zrzucie ekranowym widac¢ okienko typu pop-up, ktére otwiera sie
po kilku minutach przegladania oferty dotyczacej kart ptatniczych. Okienko pojawia
sie w rdéznych sytuacjach — nie mozna jednoznacznie stwierdzi¢ czy dziata tutaj
mechanizm taki jak opisany powyzej, ale z pewnos$cig zakidca spokdj podczas
przegladania, co w moim przekonaniu jest naruszeniem prywatnosci.
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Wspomniane przyktady dotyczg jedynie kilku sfer gdzie nasza prywatnos¢ jest
zagrozona. Wida¢ jednak tendencje do coraz powszechniejszego udostepniania
swoich danych. Generuje to oczywiscie coraz wigcej mozliwosci przechwycenia tych
danych i wykorzystania przeciwko ich wifascicielowi (podszywanie sie, kradzieze
tozsamosci). Ponadto strony internetowe przechowujg informacje o nas i ,uczg sie”
jak lepiej sprzeda¢ nam produkt.

Zapewne zmierza to w kierunku budzacym obawy. Dlatego coraz wazniejsza jest
Swiadomos¢ w tym zakresie i tym samym mozliwos¢ przeciwdziatania utraty naszej
prywatnosci.

Inspiracja do napisania pracy zostata zaczerpnieta z wyktadu profesora Wtodzimierza Gogotka na temat promocji
w Internecie i zwigzanej z tym potencjalnej ochrony prywatnosci z punktu widzenia uzytkownika (lipiec 2006,
PAN).
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