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Zagrozenia Prywatnosci

Dla przecietnego cztowieka postep techniczny, ktdéry dokonat sie na
przestrzeni kilkudziesieciu ostatnich lat oznacza wiele utatwien w codziennym zyciu.
Wielu z nas patrzy w przyszio$¢ z duzg nadziejg na powstanie nowych urzadzen i
rozwigzan, ktére jeszcze bardziej pomoga cztowiekowi. Niestety rozwdj techniki
niesie ze sobg wiele zagrozen. Jednym z nich jest zagrozenie naszej prywatnosci.
Zastanbwmy sie co juz dzi$ budzi niepokdj i jak moze rozwing¢ sie w przysztosci.

Monitoring

Kazdy z nas przynajmniej raz w zyciu spotkat sie z monitoringiem. Mozna go
spotka¢ w szkotach, zaktadach pracy, centrach handlowych. Montaz kamer jest
zwykle uzasadniany troskg o bezpieczenstwo. Monitoring budzi nieraz duze
kontrowersje. W przysztosci wyglad i dziatanie urzadzen zmieni sie diametralnie.

Przede wszystkim kamera stanie sie samowystarczalna. Bedziemy
dysponowaé¢ nosnikami danych o pojemnosci wystarczajgcej do zapisu nagrania
trwajacego kilka lat. W dodatku ich rozmiar nie bedzie przekraczat kliku milimetrow.
Nie bez znaczenia okazg sie nowe algorytmy kompresji obrazu i procesory
wystarczajgco szybkie, aby dokonywa¢ kompresji w czasie rzeczywistym. To
wszystko bedzie mocno zoptymalizowane pod wzgledem poboru pradu i zasilane z
wysoko wydajnej baterii. Wyobrazmy sobie teraz, ze catos¢ chowamy do obudowy o
rozmiarach skuwki od dtugopisu i wyposazamy réwnie matg baterie stoneczng
stuzacg do tadowania gtéwnej baterii. Wtasnie dostaliSmy przepis na niezwykle
skuteczne narzedzie kontroli zachowan innych ludzi. Takg kamere tatwo ukryjemy w
czyim$ mieszkaniu, wtgczymy i zostawimy, by¢é moze na kilka lat. Po tym czasie
nagranie mozemy wyja¢ bezposrednio z urzadzenia lub przesta¢ droga radiowa.

Wiasciwie juz mozna wykorzystaé nagranie do zamierzonych celow. Kto
jednak je obejrzy i zanalizuje interesujgce fragmenty, skoro jest ono tak dtugie i
potencjalnie niezwykle nudne? Tutaj z pomoca przyjdzie zaawansowane
oprogramowanie. Dzi§ mamy do dyspozycji dos¢ przecietnie dziatajgce programy
umiejgce rozpoznawac ludzkag mowe i identyfikowa¢ twarze. Ta technologia z
pewnoscig rozwinie sie bardzo mocno. Programy nauczg sie nie tylko bezbtednie
rozpoznawac gtos i ludzi. Do tego dojdzie mozliwos¢ interpretacji dialogéw i catych
sytuacji zawartych na nagraniach. Komputery domowe osiggng wystarczajacgq moc
obliczeniowg do wykonania dogtebnej analizy zapisu wideo w kilka minut. Jako wynik
dostaniemy szczegbtowg statystyke, liste najciekawszych fragmentéw itp.
Oprogramowanie odpowie nam na prawie kazde pytanie. Dowiemy sie, ktéry z
domownikéw nie lubi sera oraz czy matzonkowie sg sobie wierni. Ta pierwsza
informacja nie jest bezuzyteczna, jakby mogto sie wydawac. Z nig zwigzane jest
kolejne zagrozenie ktére opisze.
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Kontrola konsumenta

Nie ma watpliwosci, ze zyjemy w sSwiecie konsumpcyjnym. Dostep do débr
jeszcze nigdy nie byt tak prosty. W przysztosci konsumpcja nabierze innego wymiaru.
Lodéwka sama poinformuje o braku mleka i bedzie mogta zaméwi¢ ulubione mleko
domownikéw przez internet. Drukarka zamowi nowy tusz, gdy jego poziom bedzie
niski. Te i wiele innych urzadzeh =zautomatyzuje operacje zwigzane z ich
eksploatacja. Aby to osiggna¢ wszystkie zostang podtaczone do internetu. Co to
oznacza dla naszej prywatnosci? Po pierwsze stracimy czes¢ kontroli na tym co
kupujemy i jak wydawane sg nasze pienigdze. W dodatku producenci z tatwoscig
zbiorg informacje o rzeczach, ktoére kupujemy i stworzg dla kazdego profil
konsumenta. Na jego podstawie opracujg promocje i oferty skierowane do
konkretnego klienta.

Jak broni¢ sie przed kontrolg za strony producentow? Oczywiscie mozna
zablokowaé potaczenie z internetem i samemu zajg¢ sie zakupami. Niestety to nie
rozwigze problemu. Nawet jesli osobiscie zrobimy zakupy w sklepie, mozemy stac
sie zrodtem informacji. Technologia, ktdéra to umozliwi powstaje juz dzisiaj. Sg to
miedzy innymi znaczniki RFID (Radio-frequency identification).

Sa to mate uktady elektroniczne umieszczone zwykle pod nalepkami. Potrafig
one przechowywac, zapisywac i wysyta¢ dane. Wszystko odbywa sie na odlegtosc,
bez koniecznosci umieszczania znacznika RFID bezposrednio w czytniku. Mozna
spodziewaé¢ sie, ze w przysziosci znaczniki beda charakteryzowaé jeszcze
mniejszymi rozmiarami, duzg pojemnoscig i zwiekszonym zasiegiem. Umieszczenie
ich w dowolnym produkcie nie bedzie stanowito problemu. Stad juz tylko krok do
petnej kontroli nad naszymi zakupami. Wystarczy, ze czytniki rozlokowane w sklepie
lub w zupetnie innych miejscach skojarza bliskie potozenie produktéw, ktdre niesiemy
z danymi ze znacznikédw zamontowanych w ubraniach. By¢ moze do identyfikaciji
produktu z osobg postuzg jeszcze bardziej drastyczne Srodki. Znacznik RFID juz dzis
mozna tatwo wszy¢ pod skére. W przysztosci nawet to nie bedzie konieczne.
Znacznik moze znalez¢ sie w ciele np. wraz z pokarmem, co najwazniejsze bez
wiedzy zainteresowanej osoby. W ten sposob przedsiebiorstwa oraz rzady panstw
beda stanie zbiera¢ informacje o kazdym cztowieku. Nie trzeba dtugo sie
zastanawiaé, aby stwierdzi¢, ze taka perspektywa jest przerazajgca. Pomysimy tylko
o problemach, ktére powodujg dzis$ teczki i akta powstate w czasach PRL.

Podsumowujac nalezy podkresli¢ ogrom i r6znorodnos$¢ zagrozen prywatnosci
jakie niesie nowoczesna technika. By¢ moze nie jesteSmy w stanie przewidzie¢
czesci z nich. Juz dzi$ nalezy powaznie przemysle¢ sposoby przeciwdziatania
naduzyciom, ktére moga pojawic sie w przysztosci.
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